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ห-/ /B�@#CP c คF�$//- �/B.$//- O1>�@/#A�@%N'็%#C- R-N%Oอ.�/N@  
b �?P/P-� 

 



b 

 

c.` 1@0ล>NอC0 �อ�หล?�2A!1 
ห1?�2G!/�@/อ&/-2Aห/?&*%?��@%N�O@ห%O@#CP!@-��ห-@./N@ O/.�@/คFO-ค/อ��Oอ-G12N/%&Fคค1 

'/>�อ& O/.ห1?��@/คFO-ค/อ��Oอ-G12N/%&Fคค1O1>��ห-@./N@ O/.�@/คFO-ค/อ��Oอ-G12N/%&Fคค1N'็%N%EQอห@ห1?�
Q%'/>�@/O/� P .-C�@/&G/�@�@/ค/@-/GON�CP./�?&��ห-@.#CPN�CP./�Oอ� N�N% ��ห-@.'�ค/อ� ��ห-@.อ@�@ O1>
��ห-@./N@ O/.�@/�/>#Aค/@-(B N�CP./�?&คอ-*B/N!อ/์ //-"D�O%/#@��@/!อ&�Oอห@/Eอ�อ�ค�>�//-�@/
คFO-ค/อ��Oอ-G12N/%&Fคค1O1>O%/'�B&?!B�อ�2A%?��@%ค�>�//-�@/คFO-ค/อ��Oอ-G12N/%&Fคค1 N*EPอQหO(GON�O@อ&/-
2@-@/"'/>.F�!์Q�O��ห-@.Q%�@/'�B&?!B�@%R Oอ.N@�N'็%/>&&O1>-C'/>2B#$B,@* P .-C/@.1>NอC. �อ�ห1?�2G!/
O&N�ออ�N'็% c ห-/ /B�@  ?�%CQ  

ห// /Bช@#CN _ หล?��@1ค@O/ค1อ��Oอ/Aล2N/%&@คคลOล>�ฎห/@0/N@ O/0�@1ค@O/ค1อ��Oอ/Aล2N/%&@คคล 

�อ&N�!  
ห-/ /B�@%CQ-FN�QหO(GON�O@/?&�@/อ&/--Cค/@-/GOค/@-N�O@Q�N�CP./�?&ห1?��@/#CP2Aค?��อ��@/คFO-ค/อ�

�Oอ-G12N/%&Fคค1O1>��ห-@./N@ O/.�@/คF O-ค/อ��Oอ-G12N/%&Fคค1 //-#?Q�2B#$BO1>ห%O@#C P�อ�(G ON�C P./�Oอ� 
!@-��ห-@. O1>�1R��@/�A�?& GO1O1>�@/&?�ค?&Q�O��ห-@. #?Q�%CQ N*EPอQหO2@-@/"%Aค/@-/GOR''/>.F�!์Q�O 
Q%�@/'�B&?!Bห%O@#CPR Oอ.N@�"G�!Oอ� Nห-@>2- O1>2อ ค1Oอ��?&&#&@#�อ�*%?��@%N�O@ห%O@#CP 

1>0>N/ล@ 
/>.>N/1@�@/อ&/-//-R-N%Oอ.�/N@ f �?P/P-� 

Pค1�21O@�N%?Oอห@ 

ห?/�Oอ N%?Oอห@�@1N1C0%1AO 

_. ห1?��@/คFO-ค/อ��Oอ-G12N/%&Fคค1 

    O1>�Oอ-G1*EQ%�@%N�CP./�?&��ห-@. 

    /N@ O/.�@/คFO-ค/อ��Oอ-G12N/%&Fคค1 

- ห1?��@/คFO-ค/อ��Oอ-G12N/%&Fคค1 

- %B.@-O1>�อ&N�!�@/&?�ค?&Q�O��ห-@. 

- '/>N,#�อ��Oอ-G12N/%&Fคค1 

- (GOค/&คF-�Oอ-G12N/%&Fคค1O1>(GO'/>-/1(1�Oอ-G12N/%&Fคค1 

- ��ห-@.1A ?&/อ�O1>O%/#@��@/!อ&�Oอห@/Eอ#CPN�CP./�Oอ� 
`. �@%#@���ห-@.O1>ห1?��@/�อ� 
    �@/N�O&//&//- Q�O O1>N'ิ N(.�Oอ-G1 

    2N/%&Fคค1 

- �@%#@���ห-@.2Aห/?&�@/'/>-/1(1�Oอ-G12N/%&Fคค1 

- ห1?��@/�อ��@/N�O&//&//- Q�O O1>N'ิ N(.�Oอ-G1 

  2N/%&Fคค1 

- �@/N�O&//&//- Q�O O1>N'ิ N(.�Oอ-G12N/%&Fคค1!@- 

  -@!/@ `d OหN�*/>/@�&?��?!BคFO-ค/อ��Oอ-G12N/%&Fคค1  
  *.0. `cd` 

- ��ห-@.1A ?&/อ�O1>O%/#@��@/!อ&�Oอห@/Eอ#CPN�CP./�Oอ� 



c 

 

ห?/�Oอ N%?Oอห@�@1N1C0%1AO 

a. 2B#$BO1>ห%O@#CP!@-��ห-@./N@ O/. 

    �@/คFO-ค/อ��Oอ-G12N/%&Fคค1 

- ห%O@#CPO1>ค/@-/?&(B �อ�(GOค/&คF-�Oอ-G12N/%&Fคค1 

- ห%O@#CPO1>ค/@-/?&(B �อ�(GO'/>-/1(1�Oอ-G12N/%&Fคค1 

- �@//?�1@ค/@--?P%ค�'1อ ,?.O1>�@/O�O�Nห!F�@/1>N-B  

  �Oอ-G12N/%&Fคค1 

- &#&@#ห%O@#CP�อ�N�O@ห%O@#CPคFO-ค/อ��Oอ-G12N/%&Fคค1 

- 2B#$B�อ�N�O@�อ��Oอ-G12N/%&Fคค1 

- ��ห-@.1A ?&/อ�O1>O%/#@��@/!อ&�Oอห@/Eอ#CPN�CP./�Oอ� 
b. �@/�A�?& GO1O1>�@/&?�ค?&Q�O 
    ��ห-@./N@ O/.�@/คFO-ค/อ��Oอ-G1 

    2N/%&Fคค1 

- Pค/�2/O@�O1>�1R��@/�A�?& GO1!@-��ห-@. 

- ห%O@#CPO1>อA%@��อ�*%?��@%N�O@ห%O@#CP!@-��ห-@./N@ O/. 

  �@/คFO-ค/อ��Oอ-G12N/%&Fคค1 

- Pค/�2/O@� ห%O@#CPO1>อA%@� O1>&#&@#�@/ AN%B%�@%�อ� 
  2A%?��@%ค�>�//-�@/คFO-ค/อ��Oอ-G12N/%&Fคค1 

- ค/@-/?&(B #@�อ@�@ #@�O*N� O1>#@�'�ค/อ� 
- ��ห-@.1A ?&/อ�O1>O%/#@��@/!อ&�Oอห@/Eอ#CPN�CP./�Oอ� 

c. �@/!//�2อ&�OอN#O��/B�O1> 

    �@/Q�OอA%@�!@-��ห-@. 

- �/>&/%�@/N�CP./�?&�@//Oอ�N/C.% 

- �?Q%!อ%�@/!//�2อ&�OอN#O��/B� 
- �@///&//-*.@%ห1?��@% 

- O%/#@��@/'�B&?!Bห%O@#CP 
- ��ห-@.1A ?&/อ�O1>O%/#@��@/!อ&�Oอห@/Eอ#CPN�CP./�Oอ� 

d. �/�C0D�1@O1>�@/)>�'�B&?!B - �@//BNค/@>ห์�@%#@���ห-@.Q%�@/'/>-/1(1�Oอ-G12N/%&Fคค1 

- �@//BNค/@>ห์�OอN#O��/B�O1>'/>N O%��ห-@.�@��/�C0D�1@ 
- �@/'/>.F�!์Q�O��ห-@.Q%�@/'�B&?!Bห%O@#CP�อ�*%?��@% 

  N�O@ห%O@#CP 
- ��ห-@.1A ?&/อ�O1>O%/#@��@/!อ&�Oอห@/Eอ#CP%N@2%Q� 

�@1/? Oล>'1>N/B%(ล  
�@//? O1>'/>N-B%(1Q%ห-/ /B�@%CQ  AN%B%�@/P .Q�O/B$C�@/#CPห1@�ห1@.!@-ค/@-Nห-@>2-�อ�

N%EQอห@O1>(11?*$์�@/N/C.%/GO N�N% �@/# 2อ& �@/อ,B'/@.�/�C0D�1@ �@/)>�'�B&?!B �@/�A1อ�2"@%�@/�์ ห/Eอ
�@/'/>N-B%�@��@/-C2N/%/N/- #?Q�%CQ !@- F1*B%B��อ�(GO/?&(B �อ&�@/อ&/- P .คA%D�"D�ค/@-2อ ค1Oอ��?&
/?!"F'/>2�ค์�อ�ห1?�2G!/N'็%2Aค?� 
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ห// /Bช@#CN ` �ฎห/@0'�ค1อ� 

�อ&N�!  
ห-/ /B�@%C Q-F N�QหO(G ON�O@/?&�@/อ&/--Cค/@-/G OO1>ค/@-N�O@Q�N�C P./�?&ห1?���ห-@.'�ค/อ� 

#CPN�C P./�Oอ��?&�@/Q�OอA%@��อ�*%?��@%N�O@ห%O@#C P อ?%�>%AR'2G N�@/'�B&?!Bห%O@#CPR Oอ.N@�"G�!Oอ� P'/N�Q2  

O1>N'็%$//- 

 1>0>N/ล@ 
/>.>N/1@�@/อ&/-#?Q�2BQ%R-N%Oอ.�/N@ d �?P/P-� 

Pค1�21O@�N%?Oอห@ 

ห?/�Oอ N%?Oอห@�@1N1C0%1AO 

_. ห1?���ห-@.'�ค/อ� 
    O1>�@/Q�OอA%@��อ�*%?��@% 

    N�O@ห%O@#CP 

- ห1?���ห-@.'�ค/อ�O1>ห1?��@/Q�OอA%@�#@�'�ค/อ� 
- �อ&N�!ห%O@#CPO1>อA%@�O1>�Oอค///>/?�Q%�@/'�B&?!B 
  ห%O@#CP 

`. �/>&/%�@/*B�@/�@#@�'�ค/อ�  
    �@/คFO-ค/อ�2B#$B�อ�คGN�/�C O1> 

    �@/�? #Aห%?�2Eอ คA2?P� ห/EอNอ�2@/ 

    #@�'�ค/อ� 

- �/>&/%�@/*B�@/�@#@�'�ค/อ� 
- �@/คFO-ค/อ�2B#$B�อ�คGN�/�C 
- �@/�? #Aห%?�2Eอ คA2?P� ห/EอNอ�2@/#CPN�CP./�Oอ��?& 

  �@/'�B&?!Bห%O@#CP 
- -@!/�@/&?�ค?&#@�'�ค/อ� 
- �@/O�OR�O1>�@/N*B�"อ%คA2?P�#@�'�ค/อ� 
- �@/อF#$/�์คA2?P�#@�'�ค/อ�O1>�/>&/%�@/*B�@/�@ 

  ค C'�ค/อ� 
- �@/N'ิ N(.คA2?P�#@�'�ค/อ�!@-��ห-@./N@ O/. 

  �@/คFO-ค/อ��Oอ-G12N/%&Fคค1 

a. ค/@-/?&(B �อ�*%?��@%N�O@ห%O@#CPO1> 

    &#N/C.%�@�O%/คA/B%B��?.#CPN�CP./�Oอ� 
- ค/@-/?&(B #@���ห-@.#CPN�CP./�Oอ��?&�@/'�B&?!Bห%O@#CP 
- ค/@-N2CP.��@��@/Q�OอA%@�ห/Eอ'�B&?!Bห%O@#CPP .-B�อ& 

- O%/คA/B%B��?.ห/Eอ�/�C0D�1@#CPN�CP./�Oอ� 
b. �/�C0D�1@O1>�@/)>�'�B&?!B - �@//BNค/@>ห์�/�C0D�1@ 

- �@/'/>.F�!์Q�Oห1?���ห-@.'�ค/อ�Q%�@/'�B&?!Bห%O@#CP 

�@1/? Oล>'1>N/B%(ล  
�@//? O1>'/>N-B%(1Q%ห-/ /B�@%CQ  AN%B%�@/P .Q�O/B$C�@/#CPห1@�ห1@.!@-ค/@-Nห-@>2-�อ�

N%EQอห@O1>(11?*$์�@/N/C.%/GO N�N% �@/# 2อ& �@/อ,B'/@.�/�C0D�1@ �@/)>�'�B&?!B ห/Eอ�@/'/>N-B%�@� 
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�@/-C2N/%/N/- #?Q�%CQ !@- F1*B%B��อ�(GO/?&(B �อ&�@/อ&/- P .คA%D�"D�ค/@-2อ ค1Oอ��?&/?!"F'/>2�ค์�อ�
ห1?�2G!/N'็%2Aค?� 

 

ห// /Bช@#CN a �@11?&�ั��0@%หล?��@%Oล>�@1/BNค1@>ห์�Oอ/Aล 

�อ&N�!  
ห-/ / B�@%C Q- F N �N2/ B-2/ O@�ค/@-/ G Oค/@-N�O@Q�O1>#?�1>*E Q%�@%N�C P./�?&*.@%ห1?��@%  

�@/'/>N-B%O1>/BNค/@>ห์�OอN#O��/B� //-"D��@/Q�O�Oอ-G1O1>*.@%ห1?��@%Q%/G'O&& B�B#?1#C PN�C P./�Oอ�  

�?&�@/'�B&?! Bห%O@#C P�อ�*%?��@%N�O@ห%O@#C P P .ค/อ&ค1F-ห1?��@//?&+ั�O1>'/>N-B%*.@%ห1?��@%  
�@/N�EPอ-P.�O1>/BNค/@>ห์�OอN#O��/B��@��Oอ-G1#CPN�CP./�Oอ� !1อ �%�@/�? #A�Oอ2/F'ห/Eอ/@.�@%�OอN#O��/B� 

N*E Pอ2%?&2%F%�@/ AN%B%�@%!@-ห%O@#CP O1>อA%@�,@.Q!O��ห-@./N@ O/.�@/คF O-ค/อ��Oอ-G12N/%&Fคค1 

O1>��ห-@.#CPN�CP./�Oอ� 

1>0>N/ล@ 
/>.>N/1@�@/อ&/-#?Q�2BQ%R-N%Oอ.�/N@ d �?P/P-� 

Pค1�21O@�N%?Oอห@ 

ห?/�Oอ N%?Oอห@�@1N1C0%1AO 

_. '/>N,#*.@%ห1?��@%O1>ห1?��@/ 

    /?&+ั�*.@% 

- '/>N,#�อ�*.@%ห1?��@%  
- ห1?��@//?&+ั�*.@%  
- ค/@-%N@N�EPอ"EอO1>%QAห%?�*.@%  
- �Oอ*B�@/�@N�CP./�?&*.@%&อ�N1N@ 

- *.@%อBN1O�#/อ%B�2์ 

`. *.@%ห1?��@% B�B#?1  
    (Digital Evidence) 

- O%/คB O1>1?�1�>�อ�*.@%ห1?��@% B�B#?1 N�N% Log file O1>  

  Metadata 

- ห1?��@//?�1@ค/@-ค/&"O/%�อ�*.@%ห1?��@%  
  (Chain of Custody) 

a. �@//BNค/@>ห์�Oอ-G1O1>�@/N�EPอ-P.� 
    �OอN#O��/B� 

- �@//BNค/@>ห์�Oอ-G1  
- �@/N�EPอ-P.��OอN#O��/B�  
- �@/!?Q�2--!B�@%  
- �@/2/F'(1N�B��OอN#O��/B� 

b. �/�C0D�1@O1>�@/)>�'�B&?!B O@% 

    *.@%ห1?��@% 

- �@/�AO%�'/>N,#*.@%  
- �@/'/>N-B%ค/@-%N@N�EPอ"Eอ�อ�*.@%  
- �@//BNค/@>ห์�Oอ-G1�@��/�C0D�1@ 



f 

 

ห?/�Oอ N%?Oอห@�@1N1C0%1AO 

c. �@/�? #A/@.�@%�OอN#O��/B�  
    (Fact-Finding Report) 

- �@/N/C.&N/C.��OอN#O��/B�  
- �@/�? #A/@.�@%  
- �@/%AN2%อ(1�@//BNค/@>ห์อ.N@�N'็%/>&& 

�@1/? Oล>'1>N/B%(ล  

�@//? O1>'/>N-B%(1Q%ห-/ /B�@%CQ  AN%B%�@/P .Q�O/B$C�@/#CPห1@�ห1@.!@-ค/@-Nห-@>2-�อ�
N%EQอห@O1>(11?*$์�@/N/C.%/GO N�N% �@/# 2อ& �@//BNค/@>ห์�/�C0D�1@ �@/)>�'�B&?!B �@/�? #A/@.�@% ห/Eอ 

�@/%AN2%อ(1�@% #?Q�%CQ !@- F1*B%B��อ�(GO/?&(B �อ&�@/อ&/- P .คA%D�"D�ค/@-2อ ค1Oอ��?&/?!"F'/>2�ค์�อ�
ห1?�2G!/N'็%2Aค?� 

 

ห// /Bช@#CN b /B$C�@12?&2/%2อ&2/% 1/&1//�0@%หล?��@% Oล>�? #A1@0�@% 

�อ&N�!  
ห-/ /B�@%CQ-FN�N2/B-2/O@�ค/@-/GO ค/@-N�O@Q� O1>)>�'�B&?!BN�CP./�?&�@/O2/�ห@�OอN#O��/B� �@/�?�"@- 

�@/N�O@!//�O1>//&//-*.@%ห1?��@% �@//BNค/@>ห์�Oอ-G1O1>*.@%ห1?��@% !1อ �%�@/�? #A&?%#D� /@.�@% 
ห/Eอ2A%/%#CPN�CP./�Oอ��?&�@/'�B&?!Bห%O@#CP�อ�*%?��@%N�O@ห%O@#CP!@-��ห-@./N@ O/.�@/คFO-ค/อ��Oอ-G12N/%&Fคค1 

1>0>N/ล@ 
/>.>N/1@�@/อ&/-#?Q�2BQ%R-N%Oอ.�/N@ d �?P/P-� 

Pค1�21O@�N%?Oอห@ 

ห?/�Oอ N%?Oอห@�@1N1C0%1AO 

_. �@/�?�"@-O1>�@/O2/�ห@�OอN#O��/B� - ห1?��@/O1>N#ค%Bค�@/�?�"@-ห/Eอ2?-,@1�์&Fคค1 

  N*EPอO2/�ห@�OอN#O��/B� 
- �@/!?Q�คA"@-อ.N@�Nห-@>2-O1>�@/ห1C�N1CP.�คA"@-�CQ%A 

- �@/2?�N�!O1>'/>N-B%�Oอ-G1#CPR O/?&�@��@/�?�"@- 

`. �@/N�O@!//�O1>�@/'�B&?!B!@-ห%O@#CP 
    O1>อA%@� 

- O%/#@��@/N�O@!//� �@/!//�คO% ห/Eอ�@/ AN%B%�@/อEP% 

  !@-ห%O@#CPO1>อA%@��อ�*%?��@%N�O@ห%O@#CP 
- �Oอ�A�? O1>�Oอ*D�/>/?�#@���ห-@.Q%�@/'�B&?!B�@% 



g 

 

ห?/�Oอ N%?Oอห@�@1N1C0%1AO 

a. �@///&//-O1>�? �@/*.@%ห1?��@% - �@///&//- �@/�? N�O& O1>�@//?�1@*.@%ห1?��@% 

- �@/�AO%� �@/�? 1A ?& O1>�@/'/>N-B%ค/@-%N@N�EPอ"Eอ 

  �อ�*.@%ห1?��@% 

- �@/&?%#D��Oอ-G1O1>�@//?�1@ค/@-ค/&"O/%2-&G/�์�อ� 
  *.@%ห1?��@% 

b. �@/�? #A/@.�@%O1>2A%/% 

    �@/'�B&?!B�@% 

- ห1?��@/O1>O%/#@��@/�? #A/@.�@%ห/Eอ2A%/%#CP 
  N�CP./�Oอ��?&�@/'�B&?!Bห%O@#CP 
- �@/N/C.&N/C.��OอN#O��/B� �@/N�EPอ-P.��Oอ��ห-@. O1>�@/ 

  N2%อค/@-NหO% 

c. �@/)>�'�B&?!B�@/�?�"@-O1> 

    �@/O2/�ห@�OอN#O��/B� 
- �@/)>�!?Q�คA"@-O1>�?�"@-N*EPอ//&//-�OอN#O��/B� 
- �@/)>�'/>N-B%�Oอ-G1O1>ห1C�N1CP.�คA"@-�CQ%A 

d. �@/)>�'�B&?!B�@/N�O@!//�O1> 

    �@///&//-*.@%ห1?��@% 

- �@/)>�/BNค/@>ห์2"@%�@/�์O1>�@/ AN%B%�@/!@-ห%O@#CP 
  O1>อA%@� 

- �@/)>�&?%#D�(1�@/!//�O1>�@/�? N�O&*.@%ห1?��@% 

e. �@/)>�'�B&?!B�@//BNค/@>ห์O1>�? �@/ 

    *.@%ห1?��@% 

- �@/)>��AO%�O1>�? 1A ?&*.@%ห1?��@% 

- �@/)>�!//�2อ&ค/@-ค/&"O/%O1>ค/@-N�EPอ-P.��อ� 
  �OอN#O��/B� 

f. �@/)>�'�B&?!B�@/�? #A/@.�@%O1> 

    2A%/% 

- �@/)>�N/C.&N/C.��OอN#O��/B� /BNค/@>ห์�Oอ��ห-@. O1>�? #A 
  /@.�@%ห/Eอ2A%/%�@��/�C0D�1@ 

�@1/? Oล>'1>N/B%(ล 

�@//? O1>'/>N-B%(1Q%ห-/ /B�@%CQ  AN%B%�@/P .Q�O/B$C�@/#CPห1@�ห1@.!@-ค/@-Nห-@>2-�อ�
N%EQอห@O1>(11?*$์�@/N/C.%/GO N�N% �@/# 2อ& �@//BNค/@>ห์�/�C0D�1@ �@/)>�'�B&?!B �@/�? #A/@.�@% ห/Eอ�@/
%AN2%อ(1�@% #?Q�%CQ !@- F1*B%B��อ�(GO/?&(B �อ&�@/อ&/- P .คA%D�"D�ค/@-2อ ค1Oอ��?&/?!"F'/>2�ค์�อ�
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