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ออกตามความในพระราชบญัญตัิมาตรฐานผลติภัณฑ์อตุสาหกรรม 
พ.ศ.  2511 

เรื่อง  ก าหนดมาตรฐานผลติภัณฑ์อุตสาหกรรม 
ความมั่นคงปลอดภัยส าหรับระบบควบคุมและระบบอตัโนมัตทิางอตุสาหกรรม   

เล่ม  4 (2)  ข้อก าหนดดา้นความมั่นคงปลอดภัยทางเทคนิคส าหรบัส่วนประกอบ  IACS 
 
 

อาศัยอ านาจตามความในมาตรา  15  แห่งพระราชบัญญัติมาตรฐานผลิตภัณฑ์อุตสาหกรรม  
พ.ศ.  2511  ซึ่งแก้ไขเพ่ิมเติมโดยพระราชบัญญัติมาตรฐานผลิตภัณฑ์อุตสาหกรรม  (ฉบับที่  7)   
พ.ศ.  2558  รัฐมนตรีว่าการกระทรวงอุตสาหกรรมออกประกาศก าหนดมาตรฐานผลิตภัณฑ์อุตสาหกรรม  
ความมั่นคงปลอดภัยส าหรับระบบควบคุมและระบบอัตโนมัติทางอุตสาหกรรม  เล่ม  4 (2)  ข้อก าหนด
ด้านความมั่นคงปลอดภัยทางเทคนิคส าหรับส่วนประกอบ  IACS  มาตรฐานเลขที่   มอก.  62443   
เล่ม  4 (2) - 2565  ไว้  ดังมีรายละเอียดต่อท้ายประกาศนี้ 

ทั้งนี้  ให้มีผลตั้งแต่วันที่ประกาศในราชกิจจานุเบกษาเป็นต้นไป 
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้หนา   ๙๘

่เลม   ๑๔๐   ตอนพิเศษ   ๙๖    ง ราชกิจจานุเบกษา ๒๕   เมษายน   ๒๕๖๖



ขอมูลมาตรฐานผลิตภัณฑอุตสาหกรรม 

แนบทายประกาศกระทรวงอุตสาหกรรม  ฉบับที่  6968  (พ.ศ.2565) 

ชื่อมาตรฐาน : ความมั่นคงปลอดภัยสําหรับระบบควบคุมและระบบอัตโนมัติทางอุตสาหกรรม 

เลม 4(2) ขอกาํหนดดานความมั่นคงปลอดภัยทางเทคนคิสําหรับสวนประกอบ 

IACS 

SECURITY FOR INDUSTRIAL AUTOMATION AND CONTROL 

SYSTEMS - PART 4-2: TECHNICAL SECURITY REQUIREMENTS FOR 

IACS COMPONENTS 

มาตรฐานเลขที่ : มอก. 62443 เลม 4(2)−2565 

ผูจัดทํา : สํานกังานมาตรฐานผลิตภัณฑอุตสาหกรรม 

กรรมการวิชาการ : คณะอนุกรรมการวิชาการรายสาขา คณะท่ี 69/1 การวัดคุมทางอุตสาหกรรม 
และการผสานระบบอัตโนมัติ 

ขอบขาย : มาตรฐานผลิตภัณฑอตุสาหกรรมนี้ 

- ของอนุกรม มอก. 62443 ระบุรายละเอียดขอกําหนดของสวนประกอบระบบ

ควบคุมทางเทคนิค (CR) ที่เกี่ยวของกับขอกําหนดพื้นฐาน 7 ขอ (FR) ที่

อธิบายไวใน มอก. 62443 เลม 1(1) รวมถึงระบุขอกําหนดสําหรับระดับ

ความมั่นคงปลอดภัยดานความสามารถของระบบควบคุมและสวนประกอบ 

SL-C (สวนประกอบ) 

- ขอกําหนดพื้นฐาน (FR) ตามที่กําหนดใน มอก. 62443 เลม 1(1) มีท้ังหมด 

7 ขอ ดังน้ี 

ก) การระบุและการควบคุมการตรวจสอบสิทธิ์ (Identification and 

Authentication Control : IAC) 

ข) การควบคุมการใช (Use Control : UC) 

ค) บูรณภาพของระบบ (System Integrity : SI) 

ง) การรักษาความลับขอมูล (Data Confidentiality : DC), 

จ) การไหลของขอมูลที่จํากัด (Restricted Data Flow : RDF) 

ฉ) การตอบสนองตอเหตุการณอยางทันทวงที (Timely Response to 

Event : TRE) 

ช) ความพรอมใชงานของทรัพยากร (Resource Availability : RA) 

- FR ทั้ง 7 ขอนี้ เปนพื้นฐานสําหรับการกําหนดระดับความสามารถดานความ

มั่นคงปลอดภัยของระบบควบคุม การกําหนดระดับความสามารถดานความ

มัน่คงปลอดภัยสําหรับสวนประกอบของระบบควบคุมคือเปาหมายและ



วัตถุประสงคของมาตรฐานนี้เมื่อเทียบกับ SL-T หรือ SL ท่ีบรรลุ (SL-A) 

ซึ่งอยูนอกขอบขาย 
หมายเหตุ 1 อางถึง มอก. 62443 เลม 2(1) [1] สําหรับชุดของขอกําหนด

ความสามารถท่ีเกี่ยวของกับโปรแกรมแตไมใชดานเทคนิค ซึ่งจําเปน

สําหรับการบรรลุ SL-T (ระบบควบคุม) อยางเต็มรูปแบบ 

หมายเหตุ 2 เครื่องหมายการคาและชื่อทางการคาที่กลาวถึงในมาตรฐานนี้ใหไวเพ่ือ

ความสะดวกกับผูใชมาตรฐานนี้ ขอมูลนี้ไมไดเปนการรับรองผลิตภัณฑท่ีมี

ชื่อดังกลาวโดย IEC 

เนื้อหาประกอบดวย : บทนํา ขอบขาย เอกสารอางองิ คาํศัพท บทนิยาม อักษรยอ ตัวยอ และ 
สัญนิยม ขอจํากัดดานความม่ันคงปลอดภัยของสวนประกอบทั่วไป FR 1 – 
การระบุและการควบคุมการตรวจสอบสิทธิ์ FR 2 – การควบคุมการใช FR 3 – 
บูรณภาพของระบบ FR 4 – การรักษาความลับขอมูล FR 5 – การจํากัดการ
ไหลของขอมูล FR 6 – การตอบสนองตอเหตุการณอยางทันทวงที FR 7 – 
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