
ประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ 
เรื่อง  การจัดตั้ง  หน้าที่และอ านาจของศนูย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอรแ์ห่งชาต ิ

พ.ศ.  ๒๕๖๔ 
 
 

โดยที่พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์  พ.ศ.  ๒๕๖๒  ก าหนดให้มี 
การจัดตั้งศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์แห่งชาติขึ้นเป็นหน่วยงาน
ภายในส านักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ  เพ่ือเฝ้าระวังความเสี่ยง
ในการเกิดภัยคุกคามทางไซเบอร์  ติดตาม  วิเคราะห์และประมวลผลข้อมูลเกี่ยวกับภัยคุกคามทางไซเบอร์  
และการแจ้งเตือนเกี่ยวกับภัยคุกคามทางไซเบอร์ 

อาศัยอ านาจตามความในมาตรา  ๒๒  วรรคสอง  แห่งพระราชบัญญัติการรักษาความมั่นคง
ปลอดภัยไซเบอร์  พ.ศ.  ๒๕๖๒  ประกอบกับมติที่ประชุมคณะกรรมการการรักษาความมั่นคงปลอดภัย
ไซเบอร์แห่งชาติ  ในคราวการประชุมครั้ งที่   ๑/๒๕๖๔  เมื่อวันที่   ๒๕  มิถุนายน  ๒๕๖๔   
คณะกรรมการการรักษาความมัน่คงปลอดภัยไซเบอร์แห่งชาติ  จึงออกประกาศฉบับนี้  เพ่ือก าหนดหนา้ที่
และอ านาจของศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์แห่งชาติ  ดังต่อไปนี้   

ข้อ ๑ ประกาศนี้เรียกว่า  “ประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แหง่ชาติ  
เรื่อง  การจัดตั้ง  หน้าที่และอ านาจของศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์
แห่งชาติ  พ.ศ.  ๒๕๖๔” 

ข้อ ๒ ประกาศนี้ให้ใช้บังคับตั้งแต่วันถัดจากวันประกาศในราชกิจจานุเบกษาเป็นต้นไป 
ข้อ ๓ ในประกาศนี้   
“คณะกรรมการ”  หมายความว่า  คณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ 
“หน่วยงานภายใต้การดูแล”  หมายความว่า  หน่วยงานของรัฐ  หน่วยงานควบคุมหรือก ากับดูแล  

หน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ  หน่วยงานที่ท าหน้าที่เป็นศูนย์ประสานการรักษา 
ความมั่นคงปลอดภัยระบบคอมพิวเตอร์ส าหรับหน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ   
และหน่วยงานเอกชนอื่นตามที่ศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์แห่งชาติ  
ได้รับมอบหมายจากคณะกรรมการให้ด าเนินการ 

ข้อ ๔ ในการด าเนินการใด ๆ  ของศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบ
คอมพิวเตอร์แห่งชาติ  รวมถึงการติดต่อ  ประสานงาน  หรือการแจ้งเตือนที่เกี่ยวข้องกับภัยคุกคาม  
ทางไซเบอร์  ให้ศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์แห่งชาติจัดให้มี 
หลักเกณฑ์  เงื่อนไข  และวิธีการในการจัดชั้นความลับของข้อมูลต่าง ๆ   การก าหนดสิทธิในการเข้าถึงข้อมูล  
และการด าเนินการอื่นใดที่เกี่ยวข้อง  เพ่ือรักษาความลับ  (confidentiality)  ความถูกต้อง  (integrity)  
ตลอดจนความพร้อมในการใช้งาน  (availability)  ของข้อมูลที่เกี่ยวข้อง   
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ข้อ ๕ ให้ศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์แห่งชาติมีหน้าที่  
และอ านาจ  รวมทั้งให้มีการด าเนินมาตรการในด้านต่าง ๆ  ดังต่อไปนี้   

  ๕.๑ การด าเนินมาตรการเชิงรุกเพ่ือป้องกันและเฝ้าระวังความเสี่ยงในการเกิ ด 
ภัยคุกคามทางไซเบอร์  ให้เป็นไปตามหลักเกณฑ์  ดังนี้ 

   ๕.๑.๑ ปฏิบัติงานร่วมกับหรือสนับสนุนการปฏิบัติงานของหน่วยงานภายใต้
การดูแล  เพ่ือเฝ้าระวัง  ติดตาม  และเตรียมความพร้อมในการรับมือเมื่อได้รับการแจ้งเตือนเกี่ยวกับ  
ภัยคุกคามทางไซเบอร์ 

   ๕.๑.๒ เป็นศูนย์กลางเครือข่ายข้อมูลและส่งเสริมความร่วมมือด้านการรักษา
ความมั่นคงปลอดภัยไซเบอร์ของประเทศ  โดยอาจประสานงานหรือร่วมมือกับเครือข่ายหรือภาคี  
ทั้งในและต่างประเทศ  เพ่ือรับ  ส่งต่อ  หรือแลกเปลี่ยนข้อมูลที่เกี่ยวข้องกับภัยคุกคามทางไซเบอร์   
และเตรียมความพร้อมในการรับมือเมื่อได้รับการแจ้งเตือนเกี่ยวกับภัยคุกคามทางไซเบอร์ 

   ๕.๑.๓ จัดท าข้อมูลทางสถิติด้านการตอบสนองและรับมือกับภัยคุกคาม 
ทางไซเบอร์  ตลอดจนข้อมูลการแจ้งเตือนที่ส าคัญ  และข้อมูลอื่น ๆ  ที่เกี่ยวข้องเพ่ือเผยแพร่ต่อสาธารณะ 

   ๕.๑.๔ วิเคราะห์และตรวจสอบข่าวกรองเกี่ยวกับภัยคุกคามทางไซเบอร์  
ที่อาจเกิดขึ้น  ด าเนินการเพ่ือป้องกันปัญหาที่อาจเกิดขึ้น  รวมถึงการเผยแพร่ข้อมูลที่มีความจ าเป็น
เพ่ือให้หน่วยงานภายใต้การดูแลสามารถด าเนินมาตรการป้องกันหรือจัดการกับสถานการณ์ 
ด้านภัยคุกคามทางไซเบอร์ที่อาจเกิดขึ้น  เช่น  การให้ค าแนะน าแก่หน่วยงานดังกล่าวในการตรวจจับ 
การบุกรุก  และการวิเคราะห์ข้อมูล  เป็นต้น   

   ๕.๑.๕ ให้การแจ้งเตือนเกี่ยวกับภัยคุกคามทางไซเบอร์ที่อาจเกิดขึ้น  หรือ 
ให้ค าเตือนเกี่ยวกับช่องโหว่ที่อาจถูกใช้เป็นช่องทางในการก่อภัยคุกคามทางไซเบอร์   เพ่ือให้หน่วยงาน
ภายใต้การดูแลด าเนินการเพ่ือให้มีการป้องกันโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ  หรือระบบงาน 
ที่มีความส าคัญอื่น ๆ  ได้อย่างทันท่วงที 

   ๕.๑.๖ ติดตามความก้าวหน้าด้านเทคโนโลยีต่าง ๆ  เพ่ือจัดท าข้อเสนอแนะ
เกี่ยวกับการป้องกันภัยคุกคามทางไซเบอร์หรือแนวปฏิบัติพ้ืนฐาน  (baseline)  ในการป้องกันหรือ 
เตรียมความพร้อมในการรับมือเมื่อได้รับการแจ้งเตือนเกี่ยวกับภัยคุกคามทางไซเบอร์   

   ๕.๑.๗ เมื่อได้รับการร้องขอจากหน่วยงานภายใต้การดูแล  หรือเมื่อได้รับ 
การประสานงานในกรณีที่คาดว่าจะเกิดภัยคุกคามทางไซเบอร์ขึ้นกับหน่วยงานดังกล่าว  ศูนย์ประสาน
การรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์แห่งชาติอาจพิจารณาด าเนินการ  ดังนี้   

    (๑) รวบรวมข้อมูล  ติดตาม  วิเคราะห์  และประมวลผลข้อมูล 
เพื่อท าวิจัยเชิงรุกเกี่ยวกบัรูปแบบของการเกดิภัยคุกคามทางไซเบอร์  เพ่ือประเมินผลกระทบและแนวโนม้
ของการเกิดภัยคุกคามทางไซเบอร์ในรูปแบบต่าง ๆ   
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    (๒) ให้การช่วยเหลือ  แนะน า  และสนับสนุนในการด าเนิน
มาตรการป้องกันตามแนวทางปฏิบัติที่ดี  (best  practice)  เพ่ือเตรียมความพร้อมในการรับมือ 
เมื่อได้รับการแจ้งเตือนเกี่ยวกับภัยคุกคามทางไซเบอร์ 

    (๓) ประเมินความเสี่ยงและช่องโหว่ที่อาจถูกใช้ในการก่อภัยคุกคาม
ทางไซเบอร์เพ่ือน าไปสู่การจัดการช่องโหว่  การด าเนินมาตรการป้องกัน  หรือกระท าการอื่นใด 
เพื่อการรักษาความมั่นคงปลอดภัยไซเบอร์ 

    (๔) ตรวจจับเหตุการณ์ที่อาจน ามาสู่การบุกรุก  วิเคราะห์สิ่งบอก
เหตุการณ์  หรือด าเนินการอื่นใดที่เกี่ยวข้องเพ่ือตรวจสอบโปรแกรม  หรือค้นหาสิ่งที่ไม่พึงประสงค์  
(malicious  code)  ซึ่งอาจเป็นอันตรายต่อโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ  หรือระบบงาน 
ที่มีความส าคัญอื่น ๆ   

  ทั้งนี้  เพ่ือประโยชน์ในการประสานงานและการแจ้งเตือนเกี่ยวกับภัยคุกคามทางไซเบอร์  
ให้ศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์แห่งชาติด าเนินการเพ่ือให้มี  
การรับลงทะเบียนข้อมูลและจัดท าบัญชีช่องทางการติดต่อ  (point  of  contact)  ของหน่วยงานภายใต้ 
การดูแล  เพ่ือใช้เป็นช่องทางหลักในการติดต่อสื่อสารระหว่างศูนย์ประสานการรักษาความมั่นคง
ปลอดภัยระบบคอมพิวเตอร์แห่งชาติกับหน่วยงานดังกล่าว   

  ๕.๒ การด าเนินมาตรการเชิงรับเมื่อมีภัยคุกคามทางไซเบอร์เกิดขึ้น  ให้เป็นไป 
ตามหลักเกณฑ์  ดังนี้ 

   ๕.๒.๑ เป็นศูนย์กลางในการรับและแจ้งเหตุเกี่ยวกับภัยคุกคามทางไซเบอร์ 
ที่เกิดขึ้นทั้งในประเทศและต่างประเทศ  และประสานงานกับหน่วยงานภายใต้การดูแล  เพ่ือตอบสนอง
และรับมือกับภัยคุกคามทางไซเบอร์อย่างเหมาะสมและทันท่วงที  ตลอดจนให้การสนับสนุนข้อมูลต่าง ๆ   
ที่จ าเป็นแก่หน่วยงานดังกล่าว  เพ่ือด าเนินการแก้ไขเหตุภัยคุกคามทางไซเบอร์  โดยจัดให้มีช่องทาง 
ในการรับและแจ้งเหตุผ่านระบบอิเล็กทรอนิกส์ที่ก าหนดขึ้นโดยเฉพาะหรือช่องทางอื่นใดตามที่  
ศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์แห่งชาติก าหนด 

   ๕.๒.๒ พิจารณาความเหมาะสมในการก าหนดระดับภัยคุกคามทางไซเบอร์ 
ที่เกิดขึ้นตามที่ได้รับแจ้งจากหน่วยงานภายใต้การดูแล  โดยอาจพิจารณาก าหนดความเร่งด่วนตามที่ได้รับแจ้ง
หรือก าหนดความเร่งด่วนขึ้นใหม่จากลักษณะหรือผลกระทบจากภัยคุกคามทางไซเบอร์  และให้
ค าแนะน าในการก าหนดแผนการรับมือและแก้ไขภัยคุกคามทางไซเบอร์ที่ เหมาะสมเพ่ือจ ากัดขอบเขต
ความเสียหาย 

   ๕.๒.๓ ติดตามการตอบสนองและรับมือกับภัยคุกคามทางไซเบอร์  ผลกระทบ
เกี่ยวกับภัยคุกคามทางไซเบอร์  และผลการตอบสนองและรับมือเมื่อมีภัยคุกคามทางไซเบอร์เกิดขึ้น 
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   ๕.๒.๔ เมื่อได้รับการร้องขอจากหน่วยงานภายใต้การดูแล  หรือเมื่อได้รับ 
การประสานงานในกรณีที่คาดว่าจะเกิดภัยคุกคามทางไซเบอร์ขึ้นกับหน่วยงานดังกล่าว  ศูนย์ประสาน
การรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์แห่งชาติอาจพิจารณาด าเนินการ  ดังนี้   

    (๑) ให้การช่วยเหลือ  แนะน า  และสนับสนุนในการตอบสนอง 
และรับมือกับภัยคุกคามทางไซเบอรท์ี่เกิดขึน้  เช่น  การช่วยวิเคราะห์ต้นเหตขุองภัยคุกคาม  โปรไฟล์ของ
ผู้โจมตี  วิธีการระงับเหตุการณ์ตอบโต้ผู้บุกรุกและการก าจัดช่องโหว่  โดยอาจเข้าไปในสถานที่ที่เกิด
เหตุการณ์  หรือด าเนินการผ่านวิธีการทางอิเล็กทรอนิกส์ที่ใช้ในการติดต่อสื่อสารจากสถานที่ปฏิบัติงาน
ของศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์แห่งชาติ 

    (๒) ให้การช่วยเหลือ  แนะน า  และสนับสนุนในการฟ้ืนฟูเพ่ือให้
สามารถกลับมาด าเนินภารกิจหรือให้บริการได้ต่อไปภายหลังการระงับเหตุภัยคุกคามทางไซเบอร์เสร็จสิ้น 

    (๓) ให้การช่วยเหลือ  แนะน า  และสนับสนุนในการด าเนิน
กระบวนการทางนิติวิทยาศาสตร์  การตรวจพิสูจน์พยานหลักฐานทางดิจิทัล  การเชื่อมโยงข้อมูล 
ภัยคุกคามทางไซเบอร์จากแหล่งข้อมูลต่าง ๆ  ตลอดจนการสืบสวนหรือสอบสวนเกี่ยวกับการกระท า
ความผิดที่เกี่ยวข้องกับการก่อภัยคุกคามทางไซเบอร์ 

   ๕.๒.๕ จัดท ารายงานข้อมูลผลการรับมือกับภัยคุกคามทางไซเบอร์ที่เกิดขึ้น  
ทั้งในกรณีที่ได้รับทราบจากการแจ้งเหตุของผู้เกี่ยวข้อง  รวมถึงกรณีที่พบเห็นเหตุการณ์เกี่ยวกับ  
ภัยคุกคามทางไซเบอร์  เพ่ือรายงานต่อส านักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์
แห่งชาติ 

  ทั้งนี้  เพ่ือประโยชน์ในการรับมือกับเหตุภัยคุกคามทางไซเบอร์  ศูนย์ประสาน 
การรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์แห่งชาติอาจด าเนินการรวบรวมข้อมูลการโจมตี  
ทางไซเบอร์ที่เกิดขึ้น  เพ่ือใช้เป็นข้อมูลในการศึกษา  วิเคราะห์และประมวลผลข้อมูลเกี่ยวกับภัยคุกคาม
ทางไซเบอร์  เพ่ือน าไปสู่การด าเนินมาตรการเชิงรุกในการป้องกันและเฝ้าระวังความเสี่ยงในการเกิด  
ภัยคุกคามทางไซเบอร์ในอนาคต 

  ๕.๓ การด าเนินมาตรการด้านการบริหารจัดการคุณภาพเพ่ือการรักษาความมั่นคง
ปลอดภัยไซเบอร์  ให้เป็นไปตามหลักเกณฑ์  ดังนี้ 

   ๕.๓.๑ ผลักดันและสนับสนุนให้เกิดการสร้างความตระหนักรู้ เกี่ยวกับ 
ภัยคุกคามทางไซเบอร์  เพ่ือน าไปสู่การด าเนินมาตรการในการป้องกันและการรักษาความมั่นคงปลอดภัย
ไซเบอร์ 

   ๕.๓.๒ ยกระดับความรู้ความสามารถของหน่วยงานภายใต้การดูแล   
เพ่ือเตรียมความพร้อมในการปฏิบัติงานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์  และสามารถ
ยกระดับการป้องกันโครงสร้างพื้นฐานส าคัญทางสารสนเทศ  และระบบงานที่มีความส าคัญอื่น ๆ 
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   ๕.๓.๓ เมื่อได้รับการร้องขอจากหน่วยงานภายใต้การดูแล  ศูนย์ประสาน 
การรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์แห่งชาติอาจพิจารณาด าเนินการ  ดังนี้ 

    (๑) ให้การช่วยเหลือ  แนะน า  และสนับสนุนในการประเมิน 
ความเสี่ยงของการเกิดภัยคุกคามทางไซเบอร์  โดยใช้กระบวนการเรียนรู้ที่ได้รับจากการด าเนินมาตรการ
เชิงรุกเพ่ือป้องกันและเฝ้าระวังความเสี่ยงในการเกิดภัยคุกคามทางไซเบอร์  และการด าเนินมาตรการ 
เชิงรับเมื่อมีภัยคุกคามทางไซเบอร์เกิดขึ้น  เพ่ือช่วยให้หน่วยงานดังกล่าวสามารถวางแผนการรับมือ  
ในกรณีที่ต้องเผชิญเหตุภัยคุกคามทางไซเบอร์ 

    (๒) ให้การช่วยเหลือ  แนะน าและสนับสนุนในการจัดท าแผน 
ความต่อเนื่องของการด าเนนิงาน  (business  continuity  plan)  เพื่อรับมือในกรณีที่เกิดเหตภุัยคุกคาม
ทางไซเบอร์  แผนการป้องกันโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ  ( critical  information  
infrastructure  protection  plan)  และแผนฟ้ืนฟู  (disaster  recovery  plan)  ภายหลัง เกิด 
ภัยคุกคามทางไซเบอร์ 

   ๕.๓.๔ เพ่ือให้การบริหารจัดการคุณภาพเพ่ือการรักษาความมั่นคงปลอดภัย
ไซเบอร์  ด าเนินการได้อย่างมีประสิทธิภาพและมีประสิทธิผล  ให้ศูนย์ประสานการรักษาความมั่นคง
ปลอดภัยระบบคอมพิวเตอร์แห่งชาติด าเนินการ  ดังนี้ 

    (๑) ระบุตัวชี้วัดและติดตามผลการด าเนนิงาน  เพื่อประเมินคุณภาพ
ของการด าเนินการ  เช่น  ระยะเวลาที่ใช้ตอบสนองต่อการร้องขอ  ระยะเวลาที่ใช้ต่อการด าเนินงาน 
ในสถานการณ์ต่าง ๆ  และจ านวนรายงานหรือคู่มือที่เกี่ยวข้องกับพันธกิจ  เป็นต้น 

    (๒) ก าหนดแนวทางการด าเนินงานด้านนโยบายและการปฏิบัติ 
เป็นระดับ  (phase)  โดยอาจใช้โมเดลการวัดระดับขีดความสามารถขององค์กร  (Capability  Maturity  
Model  หรือ  “CMM”)  เป็นเครื่องมือในการก าหนด 

    (๓) จัดให้มีระบบบริหารจัดการคุณภาพ  (service  management  
quality  system)  เพ่ือติดตามผลการด าเนินงานและปรับปรุงการด าเนินงานอย่างต่อเนื่อง  เพ่ือให้
เป็นไปตามผลการด าเนินงานที่ตั้งเป้าหมาย   

    (๔) ก าหนดกระบวนการและขั้นตอน  รวมถึงเครื่องมือที่จ าเป็น 
เพื่อใช้สนับสนุนการให้บริการแก่หน่วยงานภายใต้การดูแล  เช่น  ระบบบันทึกภัยคุกคามและการติดตาม
การด าเนินงาน  (ticketing  system)  และระบบบริหารจัดการงานต่าง ๆ  (workflow  management  
system)  เป็นต้น 

   ๕.๓.๕ ด าเนินกิจกรรมร่วมกับหน่วยงานของรัฐ  หน่วยงานเอกชน  องค์การ
หรือหน่วยงานทั้งในประเทศและต่างประเทศ  อันเป็นประโยชน์ต่อการบริหารจัดการคุณภาพเพ่ือการรักษา
ความมั่นคงปลอดภัยไซเบอร์และการรับมือกับภัยคุกคามทางไซเบอร์ตามที่ส านักงานคณะกรรมการ 
การรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติมอบหมายเพิ่มเติม 
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ข้อ ๖ เพ่ือประโยชน์ในการเฝ้าระวังความเสี่ยงในการเกิดภัยคุกคามทางไซเบอร์  ติดตาม  
วิเคราะห์และประมวลผลข้อมูลเกี่ยวกับภัยคุกคามทางไซเบอร์  และการแจ้งเตือนเกี่ยวกับภัยคุกคาม 
ทางไซเบอร์  ให้ศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์แห่งชาติให้การช่วยเหลือ  
สนับสนุน  หรือปฏิบัติงานร่วมกับพนักงานเจ้าหน้าที่  หรือสนับสนุนการด าเนินการของส านักงาน
คณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติในกิจการที่เกี่ยวกับการรักษาความมั่นคง
ปลอดภัยไซเบอร์และการรับมือกับภัยคุกคามทางไซเบอร์  หรือปฏิบัติหน้าที่อื่นใดเพ่ิมเติมได้ตามที่
คณะกรรมการก าหนด 

 
ประกาศ  ณ  วนัที่  11  สงิหาคม  พ.ศ.  ๒๕64 

พลเอก ประวิตร  วงษ์สวุรรณ 
รองนายกรฐัมนตรี  ปฏิบัตหิน้าที ่

ประธานกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แหง่ชาติ 
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