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(_^) 2�?�2�B�QหO �?��@�N�O@ห�O@�?POล�N�ล?P0�ค/@/1COOล>�1>2��@1�์�@��O@�ค/@//?P�ค�
�ลอ�.?0R�N�อ1์  �N@��@1�?��>��11/�@1�ํ@�@�1N//�?��CON�?P0/�@�N� @>�@�  Oล>�>��11/�@1N1?0�1CO
�อ�2�@��?P  (Outing) 
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หนา  ๒๔
เลม   ๑๔๑ ตอนพิเศษ   ๒๔๘    ง ราชกิจจานุเบกษา ๑๐   กันยายน   ๒๕๖๗



 
แนวทางในการยกระดับทักษะความรูและความเชี่ยวชาญ 

ในดานการรักษาความม่ันคงปลอดภัยไซเบอร 
_____________________________________ 

บทนำ 
 เพื ่อใหเปนไปตามมาตรา ๙ (๕) แหงพระราชบัญญัติการรักษาความมั ่นคงปลอดภัยไซเบอร                  
พ.ศ. ๒๕๖๒ จึงสมควรกำหนดแนวทางการยกระดับทักษะความรูและความเช่ียวชาญดานการรักษาความม่ันคง
ปลอดภัยไซเบอรใหแกพนักงานเจาหนาที่หรือบุคลากรของหนวยงานที่เกี่ยวของกับการรักษาความมั่นคง
ปลอดภัยไซเบอร  
 

ขอบเขตการใช 
 หนวยงานควบคุมหรือกำกับดูแล หนวยงานโครงสรางพื้นฐานสำคัญทางสารสนเทศ หนวยงานของรัฐ                    
และหนวยงานเอกชนท่ีเก่ียวของกับการรักษาความม่ันคงปลอดภัยไซเบอร 
 

แนวทางการยกระดับทักษะความรูและความเชี่ยวชาญในดานการรักษาความม่ันคงปลอดภัยไซเบอร 
 ๑. ขอบเขตการพัฒนา 
      แนวทางการพัฒนาพนักงานเจาหนาท่ีหรือบุคลากรของหนวยงานไดกำหนดการดำเนินการไว ๒ เร่ือง 
ดังน้ี  
  ๑.๑ ทักษะของบุคลากร (Skillsets) เพ่ือกำหนดแนวทางการพัฒนาพนักงานเจาหนาท่ี เจาหนาท่ีของ
หนวยงานของรัฐ หนวยงานควบคุมหรือกำกับดูแล หรือหนวยงานโครงสรางพื้นฐานสำคัญทางสารสนเทศ 
หรือบุคลากรอื่นที่เกี ่ยวของกับความมั ่นคงปลอดภัยไซเบอร ใหมีกรอบความคิดและทักษะที ่จำเปนเหมาะสม 
ในการปฏิบัติงานดานการรักษาความม่ันคงปลอดภัยไซเบอร สงเสริมใหมีการเรียนรูและทำงานรวมกัน หรือรวมกัน
เปนเครือขายแลกเปลี่ยนองคความรู และสนับสนุนบุคลากรพัฒนารวมกัน ผานการปฏิบัติงานในโครงการตาง ๆ 
เพื่อสรางผลลัพธที ่เปนประโยชนตอหนวยงานอยางมีประสิทธิภาพ โดยการประเมินและวางแผนการพัฒนา                      
อยางตอเน่ือง 
  ๑.๒ ระบบนิเวศในการทำงาน (Ecosystem) ที ่สงเสริมและสนับสนุนการเรียนรู และการพัฒนา
บุคลากรอยางตอเนื่อง เพ่ือสงเสริมใหหนวยงานโครงสรางพ้ืนฐานสำคัญทางสารสนเทศ หนวยงานของรัฐ หนวยงาน
ควบคุมหรือกำกับดูแล มีสภาพแวดลอมและระบบการทำงานที่เอื้อตอการเรียนรูและการพัฒนากรอบความคิด 
และกรอบทักษะ สำหรับการทำงานดานความมั่นคงปลอดภัยไซเบอรอยางตอเนื่อง และแสดงพฤติกรรมที่คาดหวัง
ออกมาไดอยางมีประสิทธิผล 
 ๒. การพัฒนาทักษะของบุคลากร (Skillsets) 

 เพื่อใหเปนไปตามแนวทางการสรางความตระหนักรูและการฝกอบรมดานความมั่นคงปลอดภัย 
ไซเบอรของหนวยงานซึ ่งเปนที ่ยอมรับเปนการทั ่วไปวาเชื ่อถือได แนวทางการสรางความตระหนักรู 
และการฝกอบรมดานความม่ันคงปลอดภัยไซเบอร มีการดำเนินการเพ่ือสงเสริมการเรียนรู ดังน้ี 

 ๒.๑ การสรางความตระหนักรู (Awareness) 
 ๒.๒ การฝกอบรม (Training) 
 ๒.๓ การศึกษา (Education)  
 การเรียนรูทั้ง ๓ ประการขางตน นำมากำหนดความตอเนื่องของการพัฒนาทักษะของบุคลากร

ในการเรียนรูดานความมั่นคงปลอดภัยไซเบอร โดยเริ่มจากการสรางความตระหนักรู  สรางการฝกอบรม 
และพัฒนาไปสูการศึกษา จะไดดังภาพความตอเน่ืองของการเรียนรูดานความม่ันคงปลอดภัยไซเบอร ดานลาง 
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Security Awareness 

 
 

 
 
 
 

 
 
 
 
 

 
 

 
 
 

 
 

 
 

ภาพความตอเน่ืองของการเรียนรูดานความม่ันคงปลอดภัยไซเบอร 

นอกจากนี้ การดำเนินงานดังกลาว มีการเปรียบเทียบเพื ่อใหเกิดความเขาใจที่ชัดเจน ดังตาราง 
กรอบการเปรียบเทียบการสรางความตระหนักรู การฝกอบรม และการศึกษา 

 

ตารางกรอบการเปรียบเทียบการสรางความตระหนักรู การฝกอบรม และการศึกษา 

กรอบการเปรียบเทียบ (Comparative Framework) 
 การสรางความตระหนักรู การอบรม การศึกษา 
เพ่ือ ใหรูวาคืออะไร ใหรูวาทำอยางไร ใหรูวาทำไมตองทำ 
ระดับ ขอมูล ความรู ขอมูลเชิงลึก 
จุดประสงคการเรียนรู สรางการรับรูและความจำ สรางทักษะ สรางความเขาใจ 
ตัวอยางวิธีสอน เน้ือหาและสื่อการเรียนรู 

- วีดิทัศน 
- จดหมายขาว/บทความ 
- โปสเตอร/สื่อส่ิงพิมพ 

คำแนะนำการปฏิบัติ 
- การสอนและการสาธิต 
- ศึกษาจากกรณีศึกษา 
- ลงมือปฏิบัติจริง 

การสอนเชิงทฤษฎี 
- การสัมมนาและอภิปราย 
- การอานและการศึกษา 
- การวิจัย 

วิธีการวัดผล 
การเรียนรู 

การเรียนรูแบบแยกแยะ 
- คำถามตัวเลือกถูกผิด  
- คำถามแบบหลายตัวเลือก 

การเรียนรูแบบประยุกต 
- การแกปญหา 
- การวิเคราะหสถานการณ

เพ่ือแกปญหา 

การเรียนรูแบบตีความ 
- สัมภาษณ  
- เขียนเรียงความ 

Security Basics and Literacy 

+B = ระดับเบ้ืองตน 
+I = ระดับกลาง 
+A = ระดับสูง 

 Manage Acquire Design and 
Develop 

Implement 
and Operate 

Review and 
Evaluate Use 

+B 
+I 

+A 

 Education and Experience 

+A 
+I 

+B 
(การศึกษา) 

(การฝกอบรม) 

(การสรางความตระหนักรู) 
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กรอบการเปรียบเทียบ (Comparative Framework) 
 การสรางความตระหนักรู การอบรม การศึกษา 
ระยะเวลา ระยะเวลาสั้น  

(๓ - ๖ ชัว่โมง) 
ระยะเวลาปานกลาง  
(๓ - ๕ วัน) 

ระยะเวลานาน  
(๑ - ๒ สัปดาห) 

หมายเหตุ : แผนงานหรือโครงการสรางความตระหนักรู และการฝกอบรมดานความมั่นคงปลอดภัยไซเบอร 
มีความแตกตางกันได โดยข้ึนอยูกับจำนวนบุคลากร เงินทุน และการสนับสนุนข้ันพ้ืนฐาน 

 ๓. บุคคลท่ีเกี่ยวของกับการพัฒนาทักษะของพนักงานเจาหนาท่ีหรือบุคลากรของหนวยงาน 
 เพื ่อใหหนวยงานมั ่นใจไดว า การจัดทำและดำเนินการตามแผนงานหรือโครงการสราง 
ความตระหนักรูและการฝกอบรมดานความมั่นคงปลอดภัยไซเบอรเปนไปอยางมีประสิทธิภาพ หนวยงาน 
ตองเขาใจบทบาทและความรับผิดชอบของตำแหนงสำคัญ ๆ ดังตอไปน้ี 
  ๓.๑ หัวหนาหนวยงาน (Agency Head) 

หัวหนาหนวยงานมีความสำคัญอยางสูงตอความสำเร็จในการสรางความตระหนักรูและ                   
การฝกอบรมดานความมั่นคงปลอดภัยไซเบอรสำหรับบุคลากรของหนวยงาน ซึ่งรวมถึงการดำเนินแผนงาน 
หรือโครงการสรางความตระหนักรู และการฝกอบรมดานความมั ่นคงปลอดภัยไซเบอรที ่มีองคประกอบ 
ท่ีแข็งแกรงดวย ดังน้ัน หัวหนาหนวยงานควรดำเนินการ ดังน้ี 

(๑) แตงตั ้งผู บริหารเทคโนโลยีสารสนเทศระดับสูง (Chief Information Officer: CIO) 
หัวหนาแผนงานหรือโครงการดานความมั ่นคงปลอดภัยไซเบอร (Cybersecurity Program Manager) 
และหัวหนาสวนงาน (Manager) 

(๒) มอบหมายความรับผิดชอบดานความม่ันคงปลอดภัยไซเบอรใหบุคลากรท่ีเก่ียวของ 
(๓) กำหนดนโยบายสำหรับการสรางความตระหนักรู และการฝกอบรมดานความมั่นคง

ปลอดภัยไซเบอรของหนวยงาน 
(๔) กำกับและติดตามการดำเนินการตามแผนงานหรือโครงการสรางความตระหนักรู 

และการฝกอบรมดานความม่ันคงปลอดภัยไซเบอรท่ัวท้ังหนวยงาน เพ่ือใหแผนงานหรือโครงการไดรับการสนับสนุน
ทรัพยากรและงบประมาณเปนอยางดี และมีประสิทธิภาพ  

(๕) วิเคราะหผลการประเมินสมรรถนะของบุคลากรและจัดใหมีบุคลากรท่ีผานการฝกอบรม                
อยางเพียงพอ สำหรับการปกปองทรัพยากรดานสารสนเทศ 
  ๓.๒ ผูบริหารเทคโนโลยีสารสนเทศระดับสูง (Chief Information Officer: CIO) 

 ผูบริหารเทคโนโลยีสารสนเทศระดับสูงเปนตำแหนงท่ีทำหนาท่ีจัดการการสรางความตระหนักรู
และการฝกอบรม และดูแลบุคลากรซึ่งมีความสำคัญตอการรักษาความมั่นคงปลอดภัยไซเบอรโดยผูบริหาร
เทคโนโลยีสารสนเทศระดับสูง ควรทำงานรวมกับหัวหนาแผนงานหรือโครงการดานความม่ันคงปลอดภัยไซเบอร            
และหัวหนาสวนงาน เพ่ือประโยชนในการดำเนินการ ดังน้ี 
     (๑) จัดทำแผนและกำหนดกลยุทธโดยรวมสำหรับแผนงานหรือโครงการสรางความตระหนักรู
และการฝกอบรมดานความม่ันคงปลอดภัยไซเบอร  
     (๒) ประชาสัมพันธนโยบาย แนวคิดและกลยุทธของแผนงานหรือโครงการสรางความตระหนักรู
และการฝกอบรมดานความมั่นคงปลอดภัยไซเบอร ของหัวหนาหนวยงาน เจาของระบบ เจาของขอมูล 
และบุคลากรอื่นของหนวยงาน รวมถึงประเมินความเขาใจนโยบาย แนวคิดและกลยุทธดังกลาว เพื่อปรับปรุง
แนวทางประชาสัมพันธ 
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     (๓) รับทราบและประเมินความกาวหนาของการดำเนินแผนงานหรือโครงการสราง                      
ความตระหนักรู และการฝกอบรมดานความมั ่นคงปลอดภัยไซเบอร และเสนอรายงานความกาวหนา 
ของแผนงานหรือโครงการตอหัวหนาหนวยงาน 
     (๔) กำหนดแหลงเงินทุนและดำเนินการใหมีการสนับสนุนงบประมาณสำหรับแผนงาน 
หรือโครงการสรางความตระหนักรูและการฝกอบรมดานความม่ันคงปลอดภัยไซเบอรของหนวยงานอยางเพียงพอ 
     (๕) ตรวจสอบวาบุคลากรของหนวยงานที่มีหนาที่รับผิดชอบดานความมั ่นคงปลอดภัย 
ไซเบอรท่ีสำคัญไดรับการฝกอบรมท่ีเพียงพอตอความรับผิดชอบ 
     (๖) ประเมินและจัดใหมีการฝกอบรมดานความมั ่นคงปลอดภัยไซเบอรอยางเพียงพอ 
ตอการปฏิบัติงานท่ีอยูในความรับผิดชอบของผูใชแตละคน 
     (๗) ดำเนินการใหมีกลไกการติดตาม และกลไกการรายงานผลท่ีมีประสิทธิภาพ 
  ๓.๓ หัวหนาแผนงานหรือโครงการดานความมั่นคงปลอดภัยไซเบอร (Cybersecurity Program 
Manager)  

หัวหนาแผนงานหรือโครงการดานความม่ันคงปลอดภัยไซเบอร (หนวยงานอาจแตงต้ังบุคคล
ท่ีดำรงตำแหนงผูบริหารระดับสูงท่ีมีหนาท่ีบริหารจัดการความม่ันคงปลอดภัยสารสนเทศ (Chief Information 
Security Officer: CISO) ในกรณีที่หนวยงานมีเจาหนาที่ในตำแหนงนี้ หรืออาจแตงตั้งบุคคลผูดำรงตำแหนง
ผูบริหารหนาที่บริหารจัดการความมั่นคงปลอดภัยสารสนเทศ (Head of Information Security) เพื่อทำหนาท่ี
เปนหัวหนาแผนงานหรือโครงการดานความมั่นคงปลอดภัยไซเบอร) มีหนาที่รับผิดชอบระดับยุทธวิธีสำหรับ
แผนงานหรือโครงการสรางความตระหนักรูและการฝกอบรม ในบทบาทนี้ หัวหนาแผนงานหรือโครงการ 
ควรดำเนินการ ดังน้ี 

(๑) กำหนดกลวิธีและสรางขอกำหนดดานการสรางความตระหนักรูและการฝกอบรม 
ดานความม่ันคงปลอดภัยไซเบอร 

(๒) ขับเคลื ่อนการดำเนินการจัดทำเอกสาร/สื ่อ เน ื ้อหาการสรางความตระหนักรู  
และการฝกอบรม ท่ีพัฒนาข้ึนน้ันเหมาะสมและเปนปจจุบันตอกลุมเปาหมาย 

(๓) กำกับและติดตามการเขาถึงและการใชเอกสาร/สื่อ เนื้อหาการสรางความตระหนักรู 
และการฝกอบรม ของกลุมเปาหมายอยางมีประสิทธิภาพ 

(๔) กำหนดวิธีการสำหรับการรับขอเสนอแนะเกี ่ยวกับเอกสาร/สื ่อ เนื ้อหาการสราง                     
ความตระหนักรูและการฝกอบรมและวิธีการนำเสนอจากผูใชงานและหัวหนาสวนงาน 

(๕) ขับเคลื ่อนการดำเนินการทบทวนเอกสาร/สื ่อ เนื ้อหาการสรางความตระหนักรู 
และการฝกอบรม เปนระยะ ๆ เพ่ือปรับปรุง เม่ือจำเปนหรือมีการเปล่ียนแปลงทางเทคโนโลย ี

(๖) สนับสนุนการดำเนินการของผูบริหารเทคโนโลยีสารสนเทศระดับสูงในการสรางกลยทุธ
การติดตาม และการรายงานผลการดำเนินการ 
  ๓.๔ หัวหนาสวนงาน (Manager)  

 หัวหนาสวนงานท่ีมีหนาที ่รับผิดชอบในดานการสรางความตระหนักรูและการฝกอบรม 
ดานความม่ันคงปลอดภัยไซเบอรใหแกบุคลากรของสวนงาน ดังน้ี 

 (๑) ทำงานรวมกับผูบริหารเทคโนโลยีสารสนเทศระดับสูง และหัวหนาแผนงานหรือโครงการ                   
ดานความม่ันคงปลอดภัยไซเบอร  

 (๒) สนับสนุนบุคลากรของหนวยงานที ่เก ี ่ยวของในการดำเนินการตามแผนงานหรือ
โครงการสรางความตระหนักรูและการฝกอบรมดานความมั่นคงปลอดภัยไซเบอร ในบทบาทของเจาของระบบ
สารสนเทศหรือเจาของสารสนเทศ 
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 (๓) พ ิจารณาจัดทำแผนพัฒนาส วนบุคคล (Individual Development Plan: IDP) 
สำหรับผูใชงานในบทบาทท่ีมีความรับผิดชอบสูงดานความม่ันคงปลอดภัยไซเบอร 

 (๔) สงเสริมการพัฒนาวิชาชีพและการออกใบรับรองของเจาหนาที่แผนงานหรือโครงการ
ดานความมั่นคงปลอดภัยไซเบอร เจาหนาที่รักษาความมั่นคงปลอดภัยไซเบอรเต็มเวลาหรือเจาหนาที่รักษา                  
ความม่ันคงปลอดภัยไซเบอรนอกเวลา และอ่ืน ๆ ท่ีมีหนาท่ีสำคัญในการรักษาความม่ันคงปลอดภัยไซเบอร 

 (๕) กำกับและติดตามการฝกอบรมของผูใชงานระบบทั้งหมด (ทั้งนี้อาจรวมถึงหนวยงาน
ภายนอกที่ทำหนาที่ดูแลระบบ) ทั้งระบบสนับสนุนทั่วไปและระบบงานหลัก ไดรับการฝกอบรมเกี่ยวกับวิธีการ
ปฏิบัติตามความรับผิดชอบดานความม่ันคงปลอดภัยไซเบอรอยางเหมาะสมกอนท่ีจะอนุญาตใหเขาถึงระบบ 

 (๖) กำกับและติดตามความเขาใจขอกำหนดดานความมั่นคงปลอดภัยไซเบอรของแตละ
ระบบสารสนเทศท่ีผูใชงาน (ท้ังน้ีอาจรวมถึงหนวยงานภายนอกท่ีทำหนาท่ีดูแลระบบ) ตองใชงาน 

 (๗) ประเมินการทำงานของผูใชงานระบบ เพื่อลดขอผิดพลาดและการละเวนของผูใชงาน
เน่ืองจากขาดความตระหนักรูหรือการฝกอบรม 
  ๓.๕ ผูใชงาน (Users) 

 ผู ใช งานมีสวนสำคัญตอการลดขอผิดพลาดที ่เกิดขึ ้นอยางไมตั ้งใจ และลดชองโหว 
ของเทคโนโลยีสารสนเทศ ท้ังน้ี ผูใชงานประกอบไปดวย พนักงาน ผูท่ีมาติดตอ นักวิจัยท้ังภายในและภายนอก 
ผูมาเยี ่ยมชม บุคคลอื่นในหนวยงาน (เชน ฝายบุคคล ฝายฝกอบรม ฝายประชาสัมพันธ/สื ่อสารองคกร) 
และผูทำงานรวมกันหรือผูรวมงานอ่ืน ๆ ท่ีตองการใชระบบสารสนเทศ โดยผูใชงานตองดำเนินการ ดังน้ี 

 (๑) ทำความเขาใจและปฏิบัติตามนโยบายและขั้นตอนการรักษาความมั ่นคงปลอดภัย 
ไซเบอรของหนวยงาน 

 (๒) ไดรับการฝกอบรมอยางเหมาะสมในเรื่องระเบียบปฏิบัติสำหรับระบบสารสนเทศที่ผู ใช 
มีสิทธิ์เขาถึงได 

 (๓) ประเมินตนเองและเสนอความตองการดานการฝกอบรมต อหัวหน าส วนงาน 
และใหความรวมมือกับการสรางความตระหนักรูและการฝกอบรม 

 (๔) ปรับปรุง (Update Patch) ซอฟตแวรและแอปพลิเคชันอยางสม่ำเสมอ  
 (๕) ตระหนักถึงการดำเนินการปกปองขอมูลของหนวยงานใหมีประสิทธ ิผลมากข้ึน                      

การดำเนินการเหลาน้ีรวมถึงการใชรหัสผานที ่เหมาะสม การสำรองขอมูล การปองกันไวรัสที ่เหมาะสม                  
การรายงานเหตุการณที่นาสงสัยหรือการละเมิดนโยบายความมั่นคงปลอดภัยไซเบอร การปฏิบัติตามกฎ 
ที ่กำหนดขึ ้นเพ ื ่อหล ีกเล ี ่ยงการโจมต ีทางว ิศวกรรมส ังคม (Social Engineering) และกฎเพื ่อย ับยั้ ง                          
การแพรกระจายของสแปมหรือไวรัสและเวิรม 

 ทั้งนี้ หนวยงานอาจพัฒนาหรือยกระดับความรูความเชี่ยวชาญของบุคลากร ใหมีทักษะ 
และความรูความสามารถ ดังตัวอยางใน ผนวก ก ตัวอยางทักษะและความรูของบุคลากร ทายแนวทางน้ี 
โดยการดำเนินการดังกลาวตองคำนึงถึงกฎหมายและหลักเกณฑ ระบบและเทคโนโลยีที่สำคัญสำหรับดำเนินการ 
ทางธุรกิจ และภาพรวมภัยคุกคามทางไซเบอร (Threat landscape) รวมถึงกระบวนการปองกัน รับมือ ประเมิน 
ปราบปราม และระงับภัยคุกคามทางไซเบอรท่ีเก่ียวของกับภารกิจหรือการใหบริการเฉพาะดานของตนดวย 
 ๔. ข้ันตอนการพัฒนาทักษะของพนักงานเจาหนาท่ีหรือบุคลากรของหนวยงาน 

 ในการสร างความตระหน ักรู  การฝ กอบรม และการศ ึกษา เม ื ่อม ีการกำหนดบทบาท 
และความรับผิดชอบแลวน้ัน ตองทำความเขาใจเก่ียวกับข้ันตอนการสรางความตระหนักรู การฝกอบรมและการศึกษา 
โดยการดำเนินการการสรางความตระหนักรู การฝกอบรม และการศึกษา ประกอบดวย ๔ ข้ันตอน ดังน้ี  

 ๔.๑ การออกแบบแผนงานหรือโครงการสรางความตระหนักรูและการฝกอบรม (Awareness 
and Training Program Design) 
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 ๔.๒ การพัฒนาเอกสาร/สื ่อ เนื ้อหาสำหรับแผนงานหรือโครงการสรางความตระหนักรู 
และการฝกอบรม (Awareness and Training Material Development ) 

 ๔.๓ การดำเนินการแผนงานหรือโครงการ (Program Implementation) 
 ๔.๔ หลังดำเนินการแผนงานหรือโครงการ (Post-Implementation) 
 โดยในแตละข้ันตอน มีรายละเอียดการดำเนินงาน ดังตอไปนี้  
 ข้ันตอนท่ี ๑ การออกแบบแผนงานหรือโครงการสรางความตระหนักรูและการฝกอบรม  

ในขั้นตอนนี้จะมีการประเมินความตองการทั่วทั้งหนวยงาน มีการพัฒนาและอนุมัติ 
กลยุทธการฝกอบรม เอกสารการวางแผนเชิงกลยุทธนี้จะระบุงานการดำเนินการที่จะดำเนินการเพื่อสนับสนุน
เปาหมายการฝกอบรมดานความม่ันคงปลอดภัยไซเบอรของหนวยงานท่ีจัดต้ังข้ึน โดยมีข้ันตอนยอย ดังน้ี 

๑.๑ การกำหนดโครงสรางของแผนงานหรือโครงการสรางความตระหนักรู 
และการฝกอบรม 

การกำหนดโครงสรางของแผนงานหรือโครงการสร างความตระหนักรู  
และการฝกอบรม สามารถออกแบบ พัฒนาและนำไปใชไดหลายรูปแบบ ตามมาตรฐานที่ยอมรับโดยทั ่วไป 
มีการอธิบายแนวทางหรือแบบจำลองไว ๓ รูปแบบ คือ  

(๑) รูปแบบการจัดการแผนงานหรือโครงการแบบรวมศูนย (นโยบาย กลยุทธ 
งบประมาณ แผนการฝกอบรม และการดำเนินการ อำนาจหนาที่ทั ้งหมดอยู ที ่หนวยงานสวนกลาง) เหมาะสม 
กับหนวยงานท่ีมีขนาดเล็ก หรือหนวยงานท่ีมีรูปแบบการบริหารแบบบนลงลาง (Top to Down) ในแบบรูปแบบน้ี 
หนวยงานสวนกลางจะสื ่อสารและแนะนำหนวยงานยอย ในประเด็น (๑.๑) นโยบายและคำสั่งของสวนกลาง
เกี่ยวกับการสรางความตระหนักรูและการฝกอบรมเกี่ยวกับความมั่นคงปลอดภัยไซเบอร (๑.๒) กลยุทธ เอกสาร/ส่ือ 
เนื ้อหาความมั ่นคงปลอดภัยไซเบอร และ (๑.๓) วิธ ีการนำแผนงานหรือโครงการสรางความตระหนักรู 
และการฝกอบรมไปใช หนวยงานสวนกลางอาจขอความคิดเห็นจากหนวยงานยอยเกี่ยวกับประสิทธิภาพของ
เอกสาร/ส่ือ เน้ือหาการสรางความตระหนักรู วิธีการส่ือสาร หรือการฝกอบรมดวยตนเอง ขอเสนอแนะน้ีจะชวยให
หนวยงานสวนกลางสามารถปรับปรุง เอกสาร/สื่อ เนื้อหาตามความจำเปน เพื่อปรับปรุงแผนงานหรือโครงการ
สรางความตระหนักรูและการฝกอบรม รายละเอียดเพ่ิมเติมดังภาพรูปแบบการจัดการแบบรวมศูนย ดานลาง 

 
 

 
 
 
 
 
 
 
 
 
 
 
 

ภาพรูปแบบการจัดการแบบรวมศูนย 

 หนวยงานในองคกร 
 หัวหนาสวนงาน (Manager) 

 หนวยงานในองคกร 
หัวหนาสวนงาน (Manager) 

การจัดการแผนงานหรือโครงการแบบรวมศูนย 

 ผูบรหิารเทคโนโลยีสารสนเทศระดับสูง (CIO) 
 จัดการแผนงานหรือโครงการความม่ันคงปลอดภัย 

ดานสารสนเทศ (IT security program manager) 

 นโยบาย (Policy) 
 กลยทุธ (Strategy) 
 ประเมินความตองการ (Needs Assessment) 
 งบประมาณ (Budget) 
 แผนการฝกอบรม (Training Plan) 
 การนำไปใช (Implementation) 
 การประเมินผล (Evaluate) 
 การปรับปรุง (Continuous Improvement) 
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(๒) ร ูปแบบการจัดการแผนงานหรือโครงการแบบกระจายอำนาจบางส วน 
(นโยบายและกลยุทธแบบรวมศูนยที่สวนกลาง งบประมาณ แผนการฝกอบรม และการดำเนินการ จะเปนแบบ
กระจายตามหนวยงานยอย) เหมาะกับหนวยงานที ่คอนขางใหญ มีโครงสรางที ่คอนขางกระจายอำนาจ 
และมีหนาท่ีรับผิดชอบท่ีชัดเจน หนวยงานมีหนวยงานยอยท่ีมีความหลากหลาย ในรูปแบบน้ี หนวยงานสวนกลาง
จะสื ่อสารนโยบายการสรางความตระหนักรู ดานความมั ่นคงปลอดภัยไซเบอร กลยุทธการดำเนินแผนงาน 
หรือโครงการสรางความตระหนักรูดานความมั่นคงปลอดภัยไซเบอร และการจัดสรรงบประมาณโดยรวม
สำหรับแตละหนวยงานยอย หนวยงานสวนกลางยังดำเนินการประเมินความตองการของหนวยงานยอย 
เนื่องจากการประเมินนี้จะเปนแนวทางในการกำหนดกลยุทธสำหรับแผนงานหรือโครงการสรางความตระหนักรู 
หนวยงานสวนกลางอาจใหคำแนะนำแกหนวยงานยอยในการจัดทำแผนการดำเนินงานดานความมั่นคงปลอดภัย 
ไซเบอร อยางไรก็ตาม การจัดการงบประมาณและการนำไปใชเปนความรับผิดชอบของหนวยงานยอย 

ในบทบาทการกำกับดูแล หนวยงานกลางอาจรองขอขอมูลจากหนวยงานยอย
ในรายการตาง ๆ เปนประจำ เชน สถานะของการพัฒนาโปรแกรมการสรางความตระหนักรูและการฝกอบรม 
ความคืบหนาในการดำเนินการและการพัฒนาเอกสาร/สื่อ เนื้อหา และงบประมาณ เมื่อแผนงานหรือโครงการ
สรางความตระหนักรูและการฝกอบรมถูกนำมาใชแลว หนวยงานกลางอาจขอขอมูลจำนวนผูเขารวมในการ
ฝกอบรมการสรางความตระหนักรูจำนวนคนที่ผานการฝกอบรมในหัวขอเฉพาะ และจำนวนผูที่ยังไมไดเขารวม 
ในกิจกรรมการสรางความตระหนักรูขอมูลเหลานี้สามารถชวยหนวยงานในการกำหนดระดับการปฏิบัติตาม 
และประสิทธิผลของการนำแผนงานหรือโครงการสรางความตระหนักรู และการฝกอบรมของหนวยงานยอย 
รายละเอียดเพ่ิมเติมดังภาพรูปแบบการจัดการแผนงานหรือโครงการแบบกระจายอำนาจบางสวน ดานลาง 
 

 
 
 
 
 
 
 
 
 
 
 
 
 

 
ภาพรูปแบบการจัดการแผนงานหรือโครงการแบบกระจายอำนาจบางสวน 

(๓) รูปแบบการจัดการแผนงานหรือโครงการแบบกระจายอำนาจอยางเต็มท่ี 
(นโยบายแบบรวมศูนยที่สวนกลางแตกลยุทธ งบประมาณ แผนการฝกอบรม และการดำเนินการเปนรูปแบบ
กระจาย หนวยงานยอยสามารถออกแบบและดำเนินการเองได) เหมาะกับหนวยงานท่ีคอนขางใหญ มีการกระจาย
อำนาจมาก มีหนวยงานยอยแบบกึ่งอิสระ มีภารกิจแยกจากหนวยงานหลัก ในรูปแบบนี้ หนวยงานสวนกลาง 
จะสื ่อสารนโยบายการสรางความตระหนักรู ดานความมั ่นคงปลอดภัยไซเบอรที ่ครอบคลุมของหนวยงาน 

 

หนวยงานในองคกร 
 หัวหนาสวนงาน (Manager) 

 

หนวยงานในองคกร 
หัวหนาสวนงาน (Manager) 

 การจัดการแผนงานหรือโครงการแบบกระจายอำนาจบางสวน 

 ผูบรหิารเทคโนโลยีสารสนเทศระดับสูง (CIO) 
 จัดการแผนงานหรือโครงการความม่ันคงปลอดภัย 

ดานสารสนเทศ (IT security program manager) 

 นโยบาย (Policy) 
 กลยุทธ (Strategy) 
 ประเมินความตองการ (Needs Assessment) 

 งบประมาณ (Budget) 
 แผนการฝกอบบรม (Training Plan) 
 การนำไปใช (Implementation) 
 การประเมินผล (Evaluate) 
 การปรับปรุง (Continuous Improvement) 

 งบประมาณ (Budget) 
 แผนการฝกอบรม (Training Plan) 
 การนำไปใช (Implementation) 
 การประเมินผล (Evaluate) 
 การปรับปรุง (Continuous Improvement) 



- ๘ - 
 
และความคาดหวังเก่ียวกับการดำเนินการและการจัดการโปรแกรม ในรูปแบบน้ี หนวยงานยอยมีหนาท่ีรับผิดชอบ
ในการจัดทำงบประมาณ สราง ดำเนินการ และจัดการแผนงานหรือโครงการสรางความตระหนักรูดานความม่ันคง
ปลอดภัยไซเบอร คำสั ่งและความคาดหวังตอหนวยงานยอยจะกำหนดโดยหนวยงานสวนกลาง นอกจากน้ี 
การประเมินความตองการจะดำเนินการโดยแตละหนวยงานยอย เนื่องจากหนวยงานยอยจะใชผลการประเมิน 
มากำหนดกลยุทธที่ดีที่สุดสำหรับแผนงานหรือโครงการสรางความตระหนักรูดานความมั่นคงปลอดภัยไซเบอร 
หนวยงานยอยจึงพัฒนาแผนการสรางความตระหนักรู และการฝกอบรม วิธ ีการสื ่อสารที ่เหมาะสมที ่สุด 
สำหรับความตองการของตน หนวยงานกลางอาจรองขอสถานะของคาใชจายแผนงานหรือโครงการสราง 
ความตระหนักรู ผลการประเมินความตองการการดำเนินการแผนงานหรือโครงการ และผลการฝกอบรม 
ที่ดำเนินการจนถึงปจจุบัน รายละเอียดเพิ่มเติมดังภาพรูปแบบการจัดการแผนงานหรือโครงการแบบกระจาย
อำนาจอยางเต็มท่ี ดานลาง 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

ภาพรูปแบบการจัดการแผนงานหรือโครงการแบบกระจายอำนาจอยางเต็มท่ี 

ทั้งนี้การเลือกใชงานในแตละรูปแบบนั้นขึ้นอยูกับ ๑) ขนาดและการกระจาย
ทางภูมิศาสตรของหนวยงาน ๒) การกำหนดบทบาทและความรับผิดชอบของหนวยงาน และ ๓) การจัดสรร
งบประมาณและอำนาจการบริหาร 

๑.๒ การดำเนินการ การประเมินตามความตองการ 
การประเม ินความต องการเป นกระบวนการท ี ่สามารถใช  เพ ื ่อกำหนด 

การสรางความตระหนักรูและการฝกอบรมของหนวยงาน โดยผลลัพธของการประเมินความตองการสามารถใหเหตุผล
เพื่อโนมนาวใหฝายบริหารจัดสรรทรัพยากรที่เพียงพอเพื่อตอบสนองความตองการกำหนดการสรางความตระหนักรู 
และการฝกอบรม 

ในการดำเนินการประเมินความตองการ สิ่งสำคัญคือ บุคลากรของหนวยงาน 
โดยหลักตองมีสวนรวม บุคคลตอไปนี้ควรมีบทบาทการกำหนดความตองการฝกอบรมเพ่ิมเติม  

 
 

 

หนวยงานในองคกร 
 หัวหนาสวนงาน (Manager) 

 

หนวยงานในองคกร 
หัวหนาสวนงาน (Manager) 

การจัดการแผนงานหรือโครงการแบบกระจายอำนาจอยางเตม็ที ่

 ผูบรหิารเทคโนโลยีสารสนเทศระดับสูง (CIO) 
 จัดการแผนงานหรือโครงการความม่ันคงปลอดภัย 

ดานสารสนเทศ (IT security program manager) 

 นโยบาย (Policy) 

 กลยุทธ (Strategy) 
 ประเมินความตองการ (Needs Assessment) 
 งบประมาณ (Budget) 
 แผนการฝกอบรม (Training Plan) 
 การนำไปใช (Implementation) 
 การประเมินผล (Evaluate) 
 การปรับปรุง (Continuous Improvement) 

 
 กลยุทธ (Strategy) 
 ประเมินความตองการ (Needs Assessment) 
 งบประมาณ (Budget) 
 แผนการฝกอบรม (Training Plan) 
 การนำไปใช (Implementation) 
 การประเมินผล (Evaluate) 
 การปรับปรุง (Continuous Improvement) 
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(๑) ฝายบริหาร (Executive Management) (หัวหนาหนวยงาน ผู บริหาร
เทคโนโลยีสารสนเทศระดับสูง ผูบริหารหนาที่บริหารจัดการความมั่นคงปลอดภัยสารสนเทศ) จำเปนตองเขาใจ 
การสั ่งการและกฎหมายที ่เปนพื ้นฐานสำหรับแผนงานหรือโครงการรักษาความมั ่นคงปลอดภัย นอกจากน้ี 
ยังตองเขาใจบทบาทและความเปนผูนำเพ่ือสรางความม่ันใจใหกับบุคลากรในหนวยงานของตนเอง 

(๒) บ ุคลากรด านการรักษาความมั ่นคงปลอดภัย (Security Personnel) 
(ผู จัดการแผนงานหรือโครงการรักษาความมั ่นคงปลอดภัย (Security Program Manager) เจาหนาที ่ร ักษา 
ความมั่นคงปลอดภัย (Security Officer) หรือ เจาหนาที่รักษาความมั่นคงปลอดภัยไซเบอร (Cybersecurity Staff)) 
ทำหนาที่เปนที่ปรึกษาผูเชี ่ยวชาญสำหรับหนวยงาน ดังนั ้น จึงตองมีความรู เกี ่ยวกับนโยบายความมั ่นคง
ปลอดภัยและแนวทางปฏิบัติท่ีดีซ่ึงไดรับการยอมรับเปนอยางดี  

(๓) เจาของระบบสารสนเทศ (Information System Owners) เจาของระบบ
ตองมีความเขาใจอยางกวางขวางเกี ่ยวกับนโยบายความมั ่นคงปลอดภัย และความเขาใจในระดับสูงเกี่ยวกับ 
การควบคุมความม่ันคงปลอดภัยและขอกำหนดท่ีใชกับระบบท่ีตนจัดการ 

(๔) ผู ดูแลระบบและบุคลากรของหนวยงานฝายสนับสนุนดานเทคโนโลยี
สารสนเทศ (System Administrators and IT Support Personnel) ไดรับความไววางใจจากผูมีอำนาจระดับสูง 
ในการดำเนินการสนับสนุนที่มีความสำคัญตอแผนงานหรือโครงการความมั่นคงปลอดภัยที่ประสบความสำเร็จ 
บุคคลเหลาน้ีตองการความรู ดานเทคนิคในระดับที ่สูงดานความมั ่นคงปลอดภัย และแนวทางปฏิบัติเพ่ือ 
การนำไปใชงาน 

(๕) ผู จัดการฝายปฏิบัติการและผู ใชระบบ (Operational Managers and 
System Users) บุคคลเหลาน้ีตองการความรูระดับสูงดานการตระหนักรูและการฝกอบรม เก่ียวกับการควบคุม
ความม่ันคงปลอดภัยและพฤติกรรมระบบท่ีใชในการดำเนินธุรกิจ 

แนวทางสำหรับการจัดเก็บความตองการดานการสรางความตระหนักรู 
และการฝกอบรมของหนวยงาน 

 การสัมภาษณกับทุกกลุมเปาหมายท่ีเก่ียวของและบุคคลท่ีหนวยงานกำหนด 
 การสำรวจหนวยงาน 
 การทบทวนและประเมินทรัพยากรที่มีอยู เชน เอกสาร/สื่อ เนื้อหาที่ใชในการ

สรางความตระหนักรูและการฝกอบรมที่มีอยู ณ ปจจุบัน ตารางการฝกอบรม และรายการของผูเขารวม
แผนงานหรือโครงการ 

 การวิเคราะหท ี ่เก ี ่ยวข องกับการสร างความตระหนักร ู และการฝกอบรม 
เชน จำนวนรอยละ (เปอรเซ็นต) ของพนักงานที่ผานพื้นฐานของการสรางความตระหนักรูและการฝกอบรม 
จำนวนรอยละ (เปอรเซ็นต) ของพนักงานท่ีไดรับการฝกอบรมตามหนาท่ีเฉพาะ  

 การทบทวนแผนการรักษาความมั ่นคงปลอดภัยสำหร ับระบบสนับสนุนทั ่วไป 
และแอปพลิเคชันหลัก เพ่ือกำหนดการเปนเจาของระบบและแอปพลิเคชัน และการรักษาความม่ันคงปลอดภัย 

 ตรวจสอบระบบคงคลังและฐานขอมูลรหัสผูใชงานแอปพลิเคชันเพ่ือกำหนดวาใคร
มีสิทธิ์เขาถึงได 

 ทบทวนขอคนพบหรือคำแนะนำจากหนวยงานกำกับดูแล หรือการตรวจสอบ
แผนงานหรือโครงการเก่ียวกับของกับแผนงานหรือโครงการความม่ันคงปลอดภัยไซเบอร 

 การสนทนาและสัมภาษณผูบริหาร เจาของระบบสนับสนุนทั่วไปและแอปพลิเคชันหลัก
และพนักงานในหนวยงานอ่ืน ๆ ท่ีทำงานเก่ียวของกับเทคโนโลยีสารสนเทศ 
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ทั้งนี้ ตัวอยางคำถามและรายการตรวจสอบความตองการของบุคลากรในหนวยงาน
เพื่อการสรางความตระหนักรูและการฝกอบรม อยูในผนวก ข ตัวอยางการวัดผลการสรางความตระหนักรู 
และการฝกอบรม ทายแนวทางน้ี 

๑.๓ การวางแผนและการพัฒนาแผนงานหรือโครงการสรางความตระหนักรู 
และการฝกอบรม 

การประเมินความตองการที่เสร็จสมบูรณจะชวยใหหนวยงานสามารถพัฒนา 
กลยุทธ สำหรับการพัฒนาการนำไปใช และการบำรุงรักษาแผนงานหรือโครงการสรางความตระหนักรู  
และการฝกอบรมดานความม่ันคงปลอดภัยไซเบอร แผนงานจะเปนเอกสารการทำงานท่ีมีองคประกอบหลากหลาย
ประกอบกันเปนกลยุทธ โดยแผนควรพิจารณาเก่ียวกับองคประกอบตอไปน้ี 

 นโยบายระดับชาติและระดับทองถิ่นที่มีความตองการสรางความตระหนักรู 
และการฝกอบรมใหสำเร็จ 

 ขอบเขตของแผนงานหรือโครงการสรางความตระหนักรูและการฝกอบรม 
 บทบาทและความรับผิดชอบของเจาหนาท่ีของหนวยงานท่ีทำหนาท่ีออกแบบ 

พัฒนานำไปใช และการบำรุงรักษาเอกสาร/สื่อ เน้ือหาการสรางความตระหนักรู และผูรับผิดชอบในการตรวจสอบ
ความถูกตองของการเขารวมของพนักงานหรือการดูเอกสาร/ส่ือ เน้ือหาท่ีเก่ียวของ 

 เป าหมายที ่ต องทำให สำเร ็จในแต ละด านของแผนงานหร ือโครงการ 
เชน การสรางความตระหนักรู การฝกอบรม การศึกษา การพัฒนาวิชาชีพ (การรับรอง) 

 กลุมเปาหมายของแผนงานหรือโครงการแตละดาน 
 หลักสูตรหรือเอกสารท่ีจำเปน (ถามี) สำหรับกลุมเปาหมายแตละกลุม 
 จุดประสงคการเรียนรูของแผนงานหรือโครงการแตละดาน 

 หัวขอท่ีจะนำเสนอในแตละชวงกิจกรรมหรือหลักสูตร 
 วิธีการปรับใชสำหรับความคาดหวังของแผนงานหรือโครงการแตละดาน 

 เอกสาร ขอเสนอแนะและหลักฐานการเรียนรูของแผนงานหรือโครงการแตละดาน 
  การประเมินและการปรับปรุงเนื้อหาสำหรับแผนงานหรือโครงการแตละดาน   

 และความถ่ีท่ีเขาถึงเอกสาร/ส่ือของกลุมเปาหมายแตละราย 
ทั ้งน ี ้  จากองคประกอบดานบน สามารถนำมาเขียนโครงรางแผนงาน 

หรือโครงการสรางความตระหนักรูและการฝกอบรมไดดังตัวอยางในผนวก ค ตัวอยางโครงรางแผนงานหรือ
โครงการสรางความตระหนักรูและการฝกอบรม 

๑.๔ การลำดับความสำคัญ 
เมื่อแผนและกลยุทธการสรางความตระหนักรูและการฝกอบรมดานความมั่นคง

ปลอดภัยไดรับการสรุปแลวจะตองมีการกำหนดตารางการดำเนินการ หากเกิดความจำเปนบางอยางในขั้นตอนนี้ 
เชน ขอจำกัดดานงบประมาณและความพรอมใชงานของทรัพยากร การเลือกวาจะกำหนดตารางการดำเนินการ
อยางไรและลำดับแบบใดเปนสิ่งสำคัญท่ีตองตัดสินใจ ดังน้ัน ปจจัยสำคัญท่ีควรพิจารณา มีดังน้ี  

 ความพรอมใชงานของเอกสาร/สื่อ เนื้อหาหรือทรัพยากร (Availability 
of Material/ Resources) หากเอกสาร/ส่ือ เน้ือหาการสรางความตระหนักรูและการฝกอบรมและทรัพยากร
ที่จำเปน พรอมใชงาน การเริ่มกำหนดแผนงานเปนกิจกรรมที่ควรทำกอน อยางไรก็ตาม หากตองมีการพัฒนา
เนื้อหาหลักสูตรหรือผูสอน ตองมีการระบุและกำหนดเวลา ขอกำหนดเหลานี้ควรนำมาพิจารณาในการกำหนด
ลำดับความสำคัญ 
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 บทบาทและผลกระทบตอหนวยงาน (Role and Organization Impact) 
เปนเรื ่องปกติที่หนวยงานจะใหความสำคัญกับบทบาทและความเสี่ยง การสรางความตระหนักรูใหกับคน 
ทั้งหนวยงานมีความสำคัญระดับสูง เนื่องจากจำเปนตองใหพนักงานเขาใจถึงกฎของแนวทางปฏิบัติที ่ดี 
ดานความมั่นคงปลอดภัยไซเบอร นอกจากนี้ ตำแหนงในหนวยงานที่ไดรับความไววางใจสูงหรือมีผลกระทบสูง 
เชน ผูจัดการแผนงานหรือโครงการความมั่นคงปลอดภัยไซเบอร (Cybersecurity Program Manager) เจาหนาท่ี
รักษาความม่ันคงปลอดภัยไซเบอร (Cybersecurity Officers) ผูดูแลระบบ (System Administrators) และผูดูแล
ระบบความมั ่นคงปลอดภัยไซเบอร (Cybersecurity Administrators) ตำแหนงเหลานี ้จะถูกพิจารณาเปนกลุม 
ที่มีผลกระทบสูง การตรวจสอบใหแนใจวากลุมคนเหลานี้ไดรับการจัดลำดับความสำคัญ ในระดับสูงในกลยุทธ 
การดำเนินการ ตำแหนงประเภทน้ีมักจะสอดคลองกับประเภทของการเขาถึงระบบและความเปนเจาของระบบ 

 สถานะของการปฏิบัต ิในปจจุบัน (State of Current Compliance) 
เป นการมองหาจุดบกพรองที ่สำคัญในแผนงานหร ือโครงการสร างความตระหนักร ู และการฝกอบรม 
เชน การวิเคราะหจ ุดบกพรอง (Gap Analysis) และการกำหนดเปาหมายไปที ่จุดบกพรองนั ้น ในชวงแรก 
ของการดำเนินแผนงานหรือโครงการ  

 แผนงานหรือโครงการท่ีสำคัญท่ีเก่ียวของ (Critical Project Dependencies) 
หากมีแผนงานหรือโครงการที่เกี่ยวของกับสวนของการฝกอบรมดานความมั่นคงปลอดภัย เพื่อเตรียมขอกำหนด 
ท่ีจำเปนสำหรับระบบท่ีเก่ียวของ เชน ระบบปฏิบัติการ อุปกรณปองกันการบุกรุกเครือขาย เครือขายสวนตัวเสมือน 
(Virtual Private Network: VPN) การกำหนดการฝกอบรมจำเปนตองตรวจสอบใหแนใจวาการฝกอบรม 
ท่ีเกิดข้ึนน้ันอยูภายใตกรอบเวลาท่ีกำหนดซ่ึงจำเปนตอการจัดการสวนท่ีเก่ียวของเหลาน้ี 

๑.๕ การกำหนดตัวช้ีวัดพ้ืนฐาน  
การกำหนดตัวชี้วัดพื้นฐาน คือ การตัดสินใจเกี่ยวกับความซับซอนของเอกสาร 

/สื่อเนื้อหาที่จะใชในการพัฒนาการสรางความตระหนักรูและฝกอบรมดานความมั่นคงปลอดภัย ซึ่งขึ้นอยูกับ 
ความเหมาะสมและบทบาทของบุคคลที่จะพัฒนา โดยเอกสาร/สื่อ เนื้อหาที่จะใชในการพัฒนามีหลักเกณฑสำคัญ
ในการพิจารณา ๒ ประการ ดังน้ี  

(๑) ตำแหนงภายในหนวยงาน ของกลุมเปาหมายท่ีเขารวม  
(๒) ทักษะ ความรูดานความม่ันคงปลอดภัยท่ีจำเปนสำหรับตำแหนงน้ัน  
ตองมีการกำหนดความซับซอนของเอกสาร/สื่อ เนื้อหากอนที่จะเริ่มการพัฒนา 

และมีการกำหนดตัวชี้วัดพื้นฐานใหกับการเรียนรูทั้งสามประเภท คือ การสรางความตระหนักรู การฝกอบรม 
และการศึกษา  

การกำหนดตัวชี ้ว ัดพื ้นฐานสำหรับการเร ียนรู น ั ้น ควรเนนที ่ข อกำหนด
พฤติกรรมที ่คาดหวังสำหรับการใชระบบสารสนเทศ ซึ ่งขอกำหนดนี้ควรมาจากนโยบายของหนวยงาน 
การนำไปใชกับทุกคนในหนวยงาน ดังนั้นควรอธิบายใหชัดเจนเพียงพอเพื่อไมใหเกิดความสับสนหรือเขาใจผิด 
เมื่อแผนงานหรือโครงการสรางความตระหนักรูและการฝกอบรมของหนวยงานเกิดขึ้น และผูใชงานสวนใหญ 
ไดเร่ิมเขาถึงเอกสาร/ส่ือ เน้ือหา 

การกำหนดตัวช ี ้ว ัดพื ้นฐาน มีหลายวิธ ีในการดำเนินการ ตัวอยางเชน 
การพัฒนาหลักสูตรพ้ืนฐานและการสรางความตระหนักรู โดยในเอกสาร NIST Special Publication 800-16 
บทท่ี ๓ มีคำแนะนำวิธีการการกำหนดตัวช้ีวัดพ้ืนฐาน และในสวนท่ี ๖ มีการใหขอเสนอแนะเพ่ิมเติมในการยกระดับ
การกำหนดตัวช้ีวัดพ้ืนฐาน 
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๑.๖ เตร ียมเง ินท ุนสำหร ับแผนงานหร ือโครงการสร างความตระหน ักรู  
และการฝกอบรม 

 เมื ่อกลยุทธการสรางความตระหนักรูและการฝกอบรมไดรับการยอมรับ 
และมีการกำหนดลำดับความสำคัญแลว การกำหนดดานเงินทุนจะตองเพิ่มเขาไปในแผนดวย ตองมีการกำหนด
เกี่ยวกับขอบเขตของการสนับสนุนเงินทุนที่จะจัดสรรตามรูปแบบการดำเนินการ ผูบริหารเทคโนโลยีสารสนเทศ
ระดับสูง (CIO) ของหนวยงานตองมีการสื ่อสารที ่ชัดเจนเกี ่ยวกับความคาดหวังในการปฏิบัติ แนวทางที ่ใช 
ในการกำหนดแหลงเงินทุน จะพิจารณาตามงบประมาณที่มีอยู หรือที ่คาดการณไวและลำดับความสำคัญ 
ของหนวยงานอื ่น ๆ แผนงานการสรางความตระหนักรู และการฝกอบรมตองพิจารณาตามขอกำหนดขั ้นต่ำ 
ที่ตองปฏิบัติตามและขอกำหนดเหลานั ้นตองไดรับการสนับสนุนจากมุมมองดานงบประมาณหรือตามสัญญา
ขอกำหนดการฝกอบรมตามสัญญาควรระบุในเอกสารที่มีผลผูกพัน เชน บันทึกความเขาใจ (MOU) วิธีการที่ใช
ในการแสดงความตองการเงินทุนอาจรวมถึง 

 รอยละ (เปอรเซ็นต) ของงบประมาณการฝกอบรมโดยรวม 
 การจัดสรรตอผูใชตามบทบาท เชน การฝกอบรมเจาหนาท่ีรักษาความม่ันคง

ปลอดภัยหลักและผูดูแลระบบ จะมีคาใชจายสูงกวาการฝกอบรมดานความมั่นคงปลอดภัยทั่วไปสำหรับผูที่อยู
ในหนวยงานท่ีไมไดทำหนาท่ีเฉพาะดานความม่ันคงปลอดภัย 

 รอยละ (เปอรเซ็นต) ของงบประมาณดานเทคโนโลยีสารสนเทศโดยรวม หรือ 
 การจัดสรรเงินทุนอยางชัดเจนตามองคประกอบตามคาใชจายการใชงานโดยรวม  

 ปญหาในการดำเนินการการสรางความตระหนักรูและการฝกอบรมดานความมั่นคง
ปลอดภัย อาจเกิดขึ้นเมื่อการตระหนักดานความมั่นคงปลอดภัยและความคิดริเริ ่มแผนงานหรือโครงการใหม 
ในการฝกอบรมถูกมองวามีลำดับความสำคัญต่ำกวาความคิดริเริ่มงานใหมอื่น ๆ ของหนวยงาน ดังนั้น จึงเปน
ความรับผิดชอบของผูบริหารเทคโนโลยีสารสนเทศระดับสูง ในการประเมินลำดับความสำคัญและพัฒนากลยุทธ 
เพื่อจัดการกับการขาดแคลนเงินทุน ที ่อาจสงผลกระทบตอความสามารถของหนวยงานในการปฏิบัติตาม
ขอกำหนดการสรางความตระหนักรู และการฝกอบรมดานความมั ่นคงปลอดภัยที ่มีอยู  ซึ ่งอาจหมายถึง                   
การปรับการรับรูและกลยุทธการสรางความตระหนักรูและการฝกอบรมใหสอดคลองกับงบประมาณที่มีอยู                     
การจัดหาเงินทุนเพิ่มเติม หรือการจัดสรรทรัพยากรที่มีอยูในปจจุบันใหม อาจหมายความวาแผนการดำเนินการ
อาจถูกแบงเปนระยะ (Phase) ในชวงเวลาท่ีกำหนดจากเงินทุนท่ีมีอยู  

ขั้นตอนที่ ๒ การพัฒนาเอกสาร/สื่อ เนื้อหาสำหรับแผนงานหรือโครงการสรางความตระหนักรู 
และการฝกอบรม  

เม่ือแผนงานหรือโครงการสรางความตระหนักรูและการฝกอบรมไดรับการออกแบบ
แลวน้ัน การพัฒนาเอกสาร/ส่ือ เน้ือหาเพ่ือสนับสนุน ควรมีการคำนึงถึง 

(๑) ตองการเสริมพฤติกรรมอะไร (การรับรู) และ  
(๒) ทักษะหรือกลุมทักษะใด ที่ตองการใหผูรับการอบรมไดเรียนรู หรือนำไปใช 

(การฝกอบรม) 
การพัฒนาเอกสาร/สื ่อ เนื้อหาทั้งสองกรณี ควรเนนเนื ้อหาเฉพาะของผู ใชงาน 

ควรรวมเขากับงานของตน หากผูใชงานรู สึกไดวาเนื้อหานั้นถูกพัฒนาขึ้นมาเพื ่อพวกเขาโดยเฉพาะ จะทำให
ผูใชงานเห็นวา “เขามาทำการฝกอบรมเพราะอะไร และทำไมพวกเขาถึงตองมา” ทำใหแผนงานหรือโครงการสราง
ความตระหนักรูและการฝกอบรมมีประสิทธิภาพ นอกจากนี้การฝกอบรมยังเปนสวนหนึ่งของการดำเนินงาน
ประจำปอีกดวย อยางไรก็ตาม เอกสาร/ส่ือ เน้ือหาจำเปนตองมีความนาสนใจและเปนปจจุบัน 
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ขั้นตอนนี้เนนที่ทรัพยากรการฝกอบรมที่มีอยู เชน แหลงขอมูล ขอบเขต เนื้อหา 
และการพัฒนาเอกสาร/สื่อ เนื้อหาในการฝกอบรม รวมถึงการขอความชวยเหลือจากผูรับจางภายนอกหากจำเปน 
โดยมีข้ันตอนยอย ดังน้ี 

๒.๑ การพัฒนาเอกสาร/ส่ือ เนื้อหาของการสรางความตระหนักรู 
คำถามที ่ต องตอบเมื ่อเร ิ ่มพัฒนาเอกสาร/สื ่อ เนื ้อหาสำหรับแผนงาน 

หรือโครงการหรือการรณรงค การสรางความตระหนักรูทั ่วทั้งหนวยงาน คือ “เราตองการใหบุคลากรทุกคน 
ในหนวยงานตระหนักถึงอะไรเกี ่ยวกับความมั ่นคงปลอดภัยไซเบอร” แผนการสรางความตระหนักรู  
และการฝกอบรมควรประกอบดวยหัวขอตาง ๆ ดังนี้ คำแนะนำทางอีเมล เว็บไซตขาวรายวันดานความมั่นคง
ปลอดภัยไซเบอรออนไลน และวารสารตาง ๆ เปนแหลงแนวคิดและเอกสาร/สื ่อ เนื ้อหาที ่ดี นอกจากน้ี 
อาจจะเพ่ิมเติมหัวขอ นโยบายของหนวยงาน การทบทวนแผนงานหรือโครงการ การตรวจสอบภายใน การทบทวน
แผนงานหรือโครงการควบคุมภายในการประเมินตนเอง และการตรวจสอบเฉพาะจุดไดอีกดวย 

๒.๒ การพัฒนาเอกสาร/ส่ือ เน้ือหาของการฝกอบรม 
คำถามที ่ตองตอบเมื ่อเริ ่มพัฒนาเอกสาร/สื ่อ เนื ้อหาสำหรับหลักสูตร 

การฝกอบรมเฉพาะ คือ “ทักษะหรือกลุมทักษะใด ที ่ตองการใหผูรับการอบรมไดเรียนรู” แผนการสราง 
ความตระหนักรูและการฝกอบรม ควรระบุผูใชงานหรือกลุมของผูใชงาน ท่ีควรไดรับการฝกอบรมปรับใหเหมาะ
กับความรับผิดชอบดานความมั่นคงปลอดภัยไซเบอรซึ ่งวิธีการในการสรางหลักสูตรการฝกอบรมสำหรับ 
กลุ มของผู ใชงาน ใน NIST Special Publication 800-16, Information Technology Security Training 
Requirements: A Role-Based and Performance-Based Model มีวิธีการแนะนำในการหาความตองการ
และหัวขอในการสรางความตระหนักรู ไวดังตัวอยาง IT Security Training Matrix – System Administrator 
ซึ่งเปนการกำหนดเนื้อหา/หลักสูตรในการฝกอบรมเฉพาะดานสำหรับตำแหนงงานผูดูและระบบ (System 
Administrator) 

ตัวอยาง IT Security Training Matrix –- System Administrator 

Training Areas 

Functional Specialties 
A 

Manage 
B 

Acquire 
C 

Design 
and 

Develop 

D 
Implement 

and Operate 

E 
Review and 
Evaluate 

F 
Use 

G  
Other 

1. Laws and Regulations    1D    
        
2. Security Program        
2.1 Planning        
2.2 Management    2.2D    
        
3. System Life Cycle 

Security 
       

3.1 Initiation        
3.2 Development    3.2D    
3.3 Test and Evaluation    3.3D    
3.4 Implementation   3.4C 3.4D    
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Training Areas 

Functional Specialties 
A 

Manage 
B 

Acquire 
C 

Design 
and 

Develop 

D 
Implement 

and Operate 

E 
Review and 
Evaluate 

F 
Use 

G  
Other 

3.5 Operations 3.5A  3.5C 3.5D    
3.6 Termination    3.6D    
        
4. Other        

โดยตารางตัวอยางนี ้ แบงลักษณะงานของผู ด ูแลระบบออกเปน ๖ กลุม 
ซ่ึงอิงกับปจจัยพ้ืนฐานเน้ือหาในการฝกอบรมหรือขอบเขตการฝกอบรม โดยมีรายละเอียดดังน้ี  

 (๑) ผูจัดการ หมายความวา บุคคลที่ทำหนาที่ในการจัดการงาน หรือลักษณะ
งานดานเทคโนโลยีสารสนเทศในหนวยงาน 

 (๒) ผูจัดหา หมายความวา บุคคลที่มีสวนรวมในการซื้อผลิตภัณฑหรือบริการ
ดานเทคโนโลยีสารสนเทศ เชน ทำหนาที่ในคณะกรรมการคัดเลือกแหลงที่มาเพื่อประเมินขอเสนอของผูจำหนาย
สำหรับระบบสารสนเทศ 

 (๓) ผูออกแบบและพัฒนา หมายความวา บุคคลที่เปนผูออกแบบและพัฒนา
ระบบสารสนเทศ หรือโปรแกรมประยุกต 

 (๔) ผูดำเนินการ หมายความวา บุคคลที่ดำเนินการ (ดูแล) ระบบสารสนเทศ 
เชน เครื่องแมขายใหบริการเว็บไซต เคร่ืองแมขายใหบริการจดหมายอิเล็กทรอนิกส ระบบเครือขายระยะใกล (LAN) 
ระบบเครือขายระยะไกล (WAN) เคร่ืองแมขายอ่ืนในระบบ 

 (๕) ผู ตรวจสอบและประเมิน หมายความวา บุคคลที ่ทำหนาที ่ตรวจสอบ 
และประเมินการดำเนินงานดานเทคโนโลยีสารสนเทศ ซึ่งการดำเนินการตรวจสอบและประเมินนี้ เปนสวนหน่ึง 
ของโปรแกรมการควบคุมภายในของหนวยงาน การตรวจสอบภายใน หรือโปรแกรมการตรวจสอบภายนอก 

 (๖) ผูใชงาน หมายความวา บุคคลที่เขาถึงทรัพยากรดานเทคโนโลยีสารสนเทศ 
หรือใชเทคโนโลยีสารสนเทศในการทำงาน 

แหลงท่ีมาของเอกสาร/ส่ือ เน้ือหาของการฝกอบรม 
การพิจารณาแหลงที่มาของเอกสาร/สื่อ และเนื้อหาการฝกอบรมเพื่อสรางหลักสูตร 

คือ การตัดสินใจวาจะพัฒนาเอกสาร/สื่อ และเนื้อหาภายในหนวยงานหรือจางเหมา หากหนวยงานมีความเชี่ยวชาญ
ภายในหนวยงานและสามารถจัดสรรทรัพยากรที ่จำเปนเพื่อพัฒนาเอกสาร/สื่อ เนื้อหาการสอนและหลักสูตร 
การฝกอบรมได ก็สามารถใช NIST Special Publication 800-16 เปนแนวทางในการกำหนดแหลงที ่มาได
ตัวอยางคำถามสำคัญ เพ่ือใชในการตัดสินใจจะพัฒนาเอกสาร/ส่ือ เน้ือหาภายในหนวยงานหรือจางเหมา เชน 

 เรามีทรัพยากรภายในหนวยงานเพื ่อทำงานนี ้หรือไม รวมถึงคนที ่มีทักษะ 
ท่ีเหมาะสมและมีคนเพียงพอท่ีจะทำงาน 

 การพัฒนาเอกสาร/สื ่อ และเนื ้อหาภายในหนวยงานคุมคากวาเมื ่อเทียบกับ 
การจางเหมาจากภายนอกหรือไม 

 มีกลไกการจัดหาเงินทุน (งบประมาณ) หรือไม 
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 เราม ีบ ุคลากรท ี ่สามารถทำหนาท ี ่ เป นต ัวแทนเจ าหน าท ี ่ด  านเทคนิค 
การทำสัญญา (COTR) และติดตามกิจกรรมของผูรับจางเหมาไดอยางมีประสิทธิภาพหรือไม 

 หนวยงานมีทรัพยากรที่จำเปน เชน เงินทุนและพนักงานที่มีความเชี่ยวชาญ 
ท่ีจำเปนเพ่ือบำรุงรักษาเอกสาร/ส่ือ เน้ือหาหรือไม หากไดรับการพัฒนาโดยผูรับจางเหมา 

 ความละเอียดออนของเน้ือหาหลักสูตร หามไมใหมีผูรับจางเหมาหรือไม 
 การใชผูเชี ่ยวชาญภายนอก (Outsource) ชวยใหสามารถจัดตารางการฝกอบรม 

ท่ีสำคัญไดหรือไม 
หากหนวยงานตัดสินใจวา จางบุคคลภายนอกใหพัฒนาหลักสูตรการฝกอบรม 

มีผูใหบริการหลายรายท่ีเสนอหลักสูตร “หลักสูตรเฉพาะ” ท่ีเหมาะสำหรับผูใชงานเฉพาะกลุม หรือสามารถพัฒนา
หลักสูตรสำหรับผูใชงานเฉพาะกลุมได กอนที่จะเลือกผูใหบริการรายใดรายหนึ่งนั้น หนวยงานควรมีความเขาใจ
อยางถองแทเก่ียวกับความตองการในการฝกอบรมของผูใชงาน และสามารถระบุไดวาหลักสูตรของผูใหบริการน้ัน 
ตรงตามความคาดหวังของผูใชงานหรือไม 

ข้ันตอนท่ี ๓ การดำเนินการแผนงานหรือโครงการ  
 ข้ันตอนนี้ระบุถึงการส่ือสารท่ีมีประสิทธิภาพและการเปดตัวของแผนงานหรือโครงการ

สรางความตระหนักรูและการฝกอบรม นอกจากนี้ยังระบุทางเลือกสำหรับการเผยแพรสื่อสารเอกสาร/สื่อ เนื้อหา 
ในการสรางความตระหนักรูและการฝกอบรม ตัวอยางเชน ทางเว็บไซต การเรียนรูทางไกล วิดีโอ การฝกอบรม 
ในสถานท่ีต้ัง การดำเนินการแผนงานหรือโครงการสรางความตระหนักรูและการฝกอบรมดานความม่ันคงปลอดภัย
ไซเบอรน้ัน ตองมีการดำเนินการดังตอไปนี้ กอนนำไปใช 

 ดำเนินการประเมินความตองการ 
 มีการกำหนดกลยุทธเรียบรอยแลว 
 มีการกำหนดแผนงานหรือโครงการสรางความตระหนักรู และการฝกอบรม 

สำหรับการดำเนินการตามกลยุทธเสร็จสมบูรณแลว 
 พัฒนาเอกสาร/สื ่อ เน ื ้อหาแผนงานหรือโครงการสรางความตระหนักรู  

และการฝกอบรมแลว การดำเนินการแผนงานหรือโครงการ โดยมีข้ันตอนยอย ดังน้ี 
๓.๑ การส่ือสารแผนงานหรือโครงการ 

การดำเนินการของแผนงานหรือโครงการ ตองทำการสื่อสารไปยังทุกสวน 
ของหนวยงานเพื ่อใหไดรับการสนับสนุนสำหรับการดำเนินการ และการจัดการทรัพยากรที่จำเปนตองใชงาน 
โดยตองคำนึงถึงความคาดหวังของหนวยงานในการจัดการ และการสนับสนุนของพนักงาน ซึ่งผลของความคาดหวัง
ของแผนงานหรือโครงการจะมีประโยชนตอหนวยงาน โดยจะมีการกำหนดเงินทุนที่จะใชในแผนงานหรือโครงการ 
ตัวอยางเชน หัวหนาหนวยงานตองรูวาจะตองใชงบประมาณโดยรวมในการดำเนินการแผนงานหรือโครงการสราง
ความตระหนักรูจากผูบริหารเทคโนโลยีสารสนเทศระดับสูง หรืองบประมาณในแผนงานหรือโครงการดานความม่ันคง
ปลอดภัยไซเบอร จำเป นอยางยิ ่งที ่ผ ู  เก ี ่ยวของในการดำเนินแผนงานหรือโครงการ ตองเขาใจบทบาท 
และความรับผิดชอบของตน นอกจากนี้ ตองมีการส่ือสารกำหนดการและความคาดหวังเม่ือดำเนินการแลวเสร็จ 

การสื่อสารแผนควรจะมีการกำหนดใหสอดคลองกับรูปแบบการดำเนินการ
ตามท่ีอธิบายไวในข้ันตอนท่ี ๑ 

๓.๒ การถายทอดเอกสาร/ส่ือ เน้ือหาของแผนงานหรือโครงการสรางความตระหนักรู 
  การถายทอดเอกสาร/สื่อ เนื้อหาของแผนงานหรือโครงการสรางความตระหนักรู 

เปนการสรางการรับรูในเรื ่องความมั่นคงปลอดภัยไซเบอรไปยังทั่วทั้งหนวยงาน สามารถทำไดหลายวิธีการ 
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และขึ้นอยูกับความพรอมของทรัพยากรและความซับซอนของเนื้อหา ตัวอยางเชน โปสเตอร ภาพพักหนาจอ 
แผนพับ จดหมายอิเล็กทรอนิกส รวมถึงเว็บไซต สื่อวิดีโอ การจัดอบรม ณ สถานที่ตั้ง หรือการจัดอบรมออนไลน 
การสัมมนาในหัวขอท่ีสนใจ (Brown Bag Seminar) 

ตัวอยางของเทคนิคท่ีใชในการถายทอด มีหลายรูปแบบ ตัวอยางเชน  
 เทคนิคท่ีใชเพ่ือเผยแพรหรือสื่อสารขอความเดียว ไดแก โปสเตอร รายการเขาถึง 

ภาพพักหนาจอและปายเตือน ขอความอีเมลของหนวยงาน สัมมนาในหัวขอท่ีสนใจ และแผนงานหรือโครงการใหรางวัล 
 เทคนิคที่สามารถรวมขอความจำนวนมากไดงายขึ้น ไดแก รายการที่ควรทำ

และไมควรทำจดหมายขาว วิดีโอ เว็บไซต การประชุมทางไกล การสอนดวยตนเอง การสัมมนาในหัวขอท่ีสนใจ  
 เทคนิคที่ใชงบประมาณต่ำในการนำไปปฏิบัติ ไดแก ขอความบนโปสเตอร 

รายการเขาถึง รายการท่ีควรทำและไมควรทำ รายการตรวจสอบ ภาพพักหนาจอและปายเตือน การสอนดวยตนเอง 
การสัมมนาในหัวขอท่ีสนใจ  

 เทคนิคที่อาจตองใชทรัพยากรมากขึ้น ไดแก จดหมายขาว วิดีโอ เว็บไซต 
การประชุมทางไกล 

ทั้งนี้ นอกเหนือจากการทำใหเอกสาร/สื่อ เนื้อหาการสรางความตระหนักรู
นาสนใจและเปนปจจุบันแลว การทำซ้ำขอความการสรางความตระหนักรู และใชวิธีตาง ๆ ในการนำเสนอ
ขอความนั้น สามารถเพิ่มความจำในบทเรียนหรือประเด็นปญหาของผูใชงานในการสรางความตระหนักรูได
อยางมาก ตัวอยางเชน การอภิปรายโดยผูสอนเกี ่ยวกับการหลีกเลี่ยงการตกเปนเหยื่อของการโจมตีแบบ
วิศวกรรมสังคม สามารถเสริมดวยโปสเตอร ขอความอีเมลเปนระยะ  

๓.๓ การถายทอดเอกสาร/ส่ือ เนื้อหาของแผนงานหรือโครงการฝกอบรม 
การถายทอดเอกสาร/ส่ือ เน้ือหาของแผนงานหรือโครงการฝกอบรม กระบวนการ

ที่เสริมสรางความรู ทักษะ สมรรถนะและความสามารถของบุคคล หรือกลุมบุคคลดานการรักษาความมั ่นคง
ปลอดภัยไซเบอรที่จำเปนตามสายงานที่เกี่ยวของ เทคนิคในการถายทอดเอกสาร/สื่อ เนื้อหาการฝกอบรม 
อยางมีประสิทธิภาพควรใชประโยชนจากเทคโนโลยีท่ีสนับสนุนคุณลักษณะตอไปนี ้

 ใชงานงาย (Ease of Use) เชน เขาถึงงาย ปรับปรุง/บำรุงรักษางาย 
 การปรับขนาดได (Scalability) เชน ใชไดกับจำนวนผูใชงานที่หลากหลาย 

และหลากหลายสถานท่ี 
 รับผิดชอบ (Accountability) เชน มีการบันทึกและใชสถิติเกี่ยวกับระดับ

ความสำเร็จ 
 ฐานการสนับสนุนอุตสาหกรรมที่กวางขวาง (Broad Base of Industry 

Support) เชน จำนวนผูขายที่มีศักยภาพเพียงพอ โอกาสที่ดีกวาในการติดตามผลและสนับสนุนเทคนิคทั่วไป
บางอยางท่ีหนวยงานสามารถนำไปใชได ไดแก 

 การฝกอบรมผานวิดีโอเชิงโตตอบ (Interactive Video Training)  
 การฝกอบรมบนเว็บไซต (Web-based Training)  
 การฝกอบรมผานคอมพิวเตอรที่ไมใชเว็บไซต (Non-web, Computer-

based Training)  
 การฝกอบรมนอกสถานที่โดยผูสอน (Outsite, Instructor-led Training) 

รวมถึงการนำเสนอโดยผูเก่ียวของและการใหคำปรึกษา 
ท้ังน้ี การผสมผสานเทคนิคการถายทอดการฝกอบรมตาง ๆ ในการดำเนินการเดียว 

เปนวิธีท่ีมีประสิทธิภาพในการถายทอดเอกสาร/สื่อ เน้ือหา และดึงความสนใจของผูใชงาน  
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ข้ันตอนท่ี ๔ หลังดำเนินการแผนงานหรือโครงการ 
 ข้ันตอนน้ีจะเปนการใหคำแนะนำในการทำใหแผนงานหรือโครงการเปนปจจุบันอยูเสมอ

และการตรวจสอบประสิทธิภาพของแผนงานหรือโครงการ มีการอธิบายวิธีการรับฟงผลสะทอนกลับท่ีมีประสิทธิภาพ
ตัวอยางเชน แบบสำรวจ การรับฟงความคิดเห็นกลุมเปาหมาย การเปรียบเทียบ โดยพิจารณาโครงสรางพื้นฐาน
ดานเทคโนโลยีสารสนเทศและการเปลี่ยนแปลงของหนวยงาน การเปลี่ยนแปลงภารกิจและลำดับความสำคัญ 
ของหนวยงาน ผู บริหารเทคโนโลยีสารสนเทศระดับสูง และหัวหนาแผนงานหรือโครงการดานความมั ่นคงปลอดภัย 
ไซเบอร จำเปนตองรับรูถึงปญหาที่อาจเกิดขึ้นและนำกลไกตาง ๆ รวมเขากับกลยุทธ เพื่อใหแนใจวาแผนงาน 
หรือโครงการยังคงมีความเก่ียวของและสอดคลองกับวัตถุประสงคโดยรวมของหนวยงาน 

 การปรับปรุงอยางตอเน่ืองควรเปนหัวขอสำคัญในการเริ่มดำเนินการสำหรับการสราง
ความตระหนักรูและการฝกอบรม ข้ันตอนหลังการดำเนินแผนงานหรือโครงการ มีข้ันตอนยอย ดังน้ี 

๔.๑ การตรวจสอบการปฏิบัติตาม 
เมื่อจัดแผนงานหรือโครงการเปนที่เรียบรอยแลว จะตองวางกระบวนการ

เพื่อตรวจสอบการปฏิบัติตามและประสิทธิผลของแผนงานหรือโครงการ มีระบบติดตามอัตโนมัติที่ไดรับ 
การออกแบบเพื่อเก็บขอมูลสำคัญเกี่ยวกับกิจกรรมของแผนงานหรือโครงการ เชน หลักสูตร วันที่ ผูเขารวม 
คาใชจาย แหลงที่มา โดยระบบติดตามนี้ควรเก็บขอมูลระดับหนวยงาน เพื่อใหสามารถใชในการวิเคราะห 
ภาพรวมและรายงานเกี่ยวกับการสรางความตระหนักรู การฝกอบรม และการริเริ่มดานการศึกษา ขอกำหนด
สำหรับฐานขอมูล ควรรวบรวมความตองการของผูใชงานท้ังหมด โดยท่ัวไปผูใชงานฐานขอมูลดังกลาวจะรวมถึง 

 ผูบริหารเทคโนโลยีสารสนเทศระดับสูง สามารถใชฐานขอมูลเพื่อสนับสนุน
การวางแผนเชิงกลยุทธ แจงหัวหนาหนวยงานและเจาหนาที ่บริหารระดับสูงอื ่น ๆ เกี ่ยวกับสถานภาพ 
ของแผนงานหรือโครงการสรางความตระหนักร ู และการฝกอบรมดานความมั ่นคงปลอดภัยไซเบอร 
ระบุความสามารถภายในหนวยงานและความตองการที ่สำคัญในดานบุคลากรดานความมั ่นคงปลอดภัย 
ดำเนินการวิเคราะหแผนงานหรือโครงการ ระบุกิจกรรมทั ่วทั ้งหนวยงาน ชวยเหลือในเรื ่องงบประมาณ 
ดานการรักษาความม่ันคงปลอดภัยและงบประมาณดานเทคโนโลยีสารสนเทศ ระบุความจำเปนในการปรับปรุง
แผนงานหรือโครงการ และประเมินการปฏิบัติตามหัวหนาแผนงานหรือโครงการดานความมั่นคงปลอดภัย 
ไซเบอร (Cybersecurity Program Manager) สามารถใชฐานขอมูลเพื ่อสนับสนุนการวางแผนการรักษา 
ความมั ่นคงปลอดภัย รายงานสถานะตอผูบริหารเทคโนโลยีสารสนเทศระดับสูงฝายบริหาร และเจาหนาท่ี 
รักษาความมั่นปลอดภัย ระบุคำของบประมาณ แสดงใหเห็นถึงการปฏิบัติตามเปาหมายและวัตถุประสงค 
ที่หนวยงานกำหนดขึ้น ระบุผูใหการฝกอบรมและแหลงขอมูลการฝกอบรมอื่น ๆ ตอบสนองตอขอซักถาม 
ที่เกี ่ยวของกับความมั่นคงปลอดภัย ระบุความครอบคลุมของแผนงานในปจจุบัน และทำการปรับเปลี่ยน 
เม่ือมีเหตุจำเปนตองดำเนินการ และละเวนการดำเนินการ 

 แผนกทรัพยากรบุคคล (Human Resource Department) สามารถใช
ฐานขอมูลเพื ่อใหแนใจวามีกลไกที่มีประสิทธิภาพสำหรับการรวบรวมขอมูลการฝกอบรมที่เกี่ยวของกับ 
การรักษาความมั่นคงปลอดภัยทั้งหมด ระบุคาใชจายที่เกี ่ยวของกับการฝกอบรมดานความมั่นคงปลอดภัย 
ไซเบอร ชวยเหลือในการจัดทำคำอธิบายตำแหนง สนับสนุนการรายงานสถานะ ตอบคำถามเกี ่ยวกับ 
การฝกอบรม และชวยเหลือในพัฒนาดานวิชาชีพ 

 แผนกฝกอบรมหนวยงาน (Agency Training Department) สามารถใช
ฐานขอมูล เพื ่อชวยในการพัฒนากลยุทธการฝกอบรมหนวยงานโดยรวม สรางขอกำหนดฐานขอมูล 
การฝกอบรมที่เชื ่อมโยงโดยตรงกับดานความมั่นคงปลอดภัย ระบุแหลงการฝกอบรมที่เปนไปได สนับสนุน 
คำขอฝกอบรม ระบุความเกี ่ยวของและความนิยมของหลักสูตร สนับสนุนกิจกรรมการจัดทำงบประมาณ 
และตอบขอซักถาม 
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 หัวหนางาน (Functional Manager) สามารถใชฐานขอมูลเพื่อตรวจสอบ
ความคืบหนาในการฝกอบรมของผูใชงานและปรับแผนการฝกอบรมตามความจำเปน รับรายงานสถานะ 
และตอบขอซักถามเกี ่ยวกับสวนเสริมในการฝกอบรมดานความมั่นคงปลอดภัย และระบุแหลงฝกอบรม 
และคาใชจายเพ่ือชวยเหลือเก่ียวกับขอเสนอและคำของบประมาณ 

 ผู ตรวจสอบ (Auditor) สามารถใชขอมูลจากฐานขอมูลเพื ่อตรวจสอบ 
การปฏิบัติตามขอกำหนดดานความม่ันคงปลอดภัยและนโยบายของหนวยงาน 

 ห ัวหน  าฝ  ายการ เง ิน  (CFO)  สามารถใช  ข  อม ู ลจากฐานข อ มูล 
เพ่ือตอบขอซักถามเก่ียวกับงบประมาณ ชวยในการวางแผนทางการเงิน และจัดทำรายงานตอหัวหนาหนวยงาน
และหัวหนาอาวุโสเก่ียวกับเงินทุนสำหรับกิจกรรมการฝกอบรมดานความม่ันคงปลอดภัย 

ทั้งนี้ การติดตามการปฏิบัติตามเกี่ยวของกับการประเมินสถานะของแผนงาน
หรือโครงการตามที ่ระบุโดยขอมูลในฐานขอมูล และทำการเทียบกับมาตรฐานที ่กำหนดโดยหนวยงาน 
สามารถสรางรายงานและนำไปใชเพื่อระบุความแตกตางหรือปญหา ซึ่งจะถูกนำมาใชในการดำเนินการแกไข 
และติดตามผลที่จำเปน อาจอยูในรูปแบบของการแจงเตือนอยางเปนทางการถึงฝายบริหาร รวมไปถึงการสราง
ความตระหนักรู การฝกอบรมหรือขอเสนอดานการศึกษา หรือการจัดทำแผนการแกไขท่ีมีการกำหนดวันแลวเสร็จ 

๔.๒ การประเมินผลและขอเสนอแนะ 
เมื ่อจัดแผนงานหรือโครงการเปนที ่เรียบรอยแลว จะตองทำการประเมิน 

การรับรู และความเขาใจที ่ไดร ับจากการจัดแผนงานหรือโครงการ โดยการกำหนดรูปแบบการประเมินผล 
ใหสอดคลองกับระดับของแผนงานหรือโครงการ การประเมินผลอยางเปนทางการและกลไกของขอเสนอแนะ 
เปนองคประกอบที่สำคัญของแผนงานหรือโครงการสรางความตระหนักรู  การฝกอบรม และการศึกษา 
ดานความมั่นคงปลอดภัยการปรับปรุงอยางตอเนื่องไมสามารถเกิดขึ้นไดหากปราศจากความเขาใจวาแผนงาน 
หรือโครงการท่ีมีอยูทำงานอยางไร นอกจากน้ี กลไกของขอเสนอแนะ ตองไดรับการออกแบบเพ่ือระบุวัตถุประสงค
เบื้องตนในการจัดตั้งแผนงานหรือโครงการ เมื่อขอกำหนดพื้นฐานมีความมั่นคงแลว กลยุทธของขอเสนอแนะ
สามารถออกแบบและถูกนำไปใช การประเมินผลและกลไกของขอเสนอแนะท่ีหลากหลาย สามารถใชเพ่ือปรับปรุง
แผนงานหรือโครงการสรางความตระหนักรู และการฝกอบรมได รายละเอียดดังภาพเทคนิคการประเมิน 
และขอเสนอแนะ ดานลาง 

 
 
 
 

 
 
 
 
 

ภาพเทคนิคการประเมินและขอเสนอแนะ 
 
 

การปรับปรุงแผนงานหรือ 
โครงการสรางความตระหนักรู

และการฝกอบรม 

การเปล่ียนแปลงเทคโนโลยี  
Technology Shifts  

การสัมภาษณ 
Interviews 

กลุมเปาหมาย 
Focus Groups 

แบบประเมิน 
Evaluation Forms 

รายงานสถานะ 
Status Reports 

การสัมภาษณ 
Surveys 

การสังเกตการณ 
 Independent Observations 

การเปรียบเทียบ 
Benchmarking 
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กลยุทธของขอเสนอแนะจำเปนตองรวมองคประกอบที่กลาวถึงคุณภาพ 
ขอบเขต ระดับความยากงายในการใชงาน ระยะเวลาดำเนินการ ความเกี่ยวของ วิธีการปรับใช เชน บนเว็บไซต 
ในสถานท่ีต้ัง และคำแนะนำสำหรับการปรับเปล่ียน 

การขอความคิดเห็นหรือขอเสนอแนะ สามารถทำไดหลายวิธี ที่พบมากที่สุด 
ไดแก  

 แบบประเม ิน /แบบสอบถาม (Evaluation Form/Questionnaire) 
สามารถใชงานไดหลากหลายรูปแบบ การออกแบบประเมินท่ีดีโดยการชวยลดความจำเปนในการเขียนจำนวนมาก
ในสวนที่ผู ทำการประเมินตองกรอก ปจจัยสำคัญคือการออกแบบแบบฟอรมให “เปนมิตรกับผูใช” มากที่สุด 
การออกแบบเครื ่องมือในการประเมินควรทำงานรวมกับผูเชี ่ยวชาญภายในหนวยงานที ่คุ นเคยกับเทคนิค 
การประเมิน หรือขอความชวยเหลือจากผูเช่ียวชาญภายนอก 

 กลุ มเป าหมาย (Focus Groups) นำหัวขอของการฝกอบรมมาหารือ 
ในที่ประชุมแบบเปด เพื่อรับฟงมุมมองของกลุมเปาหมายเกี่ยวกับประสิทธิผลของแผนงานหรือโครงการ
ฝกอบรมดานความม่ันคงปลอดภัยไซเบอร และขอแนวคิดของกลุมเปาหมายสำหรับการปรับปรุง 

 การสัมภาษณแบบเจาะจง (Selective Interviews) แนวทางนี ้จะระบุ
กลุมเปาหมายการฝกอบรมตามผลกระทบ ลำดับความสำคัญ หรือเกณฑท่ีกำหนดข้ึนอ่ืน ๆ กอน และระบุประเด็น
เฉพาะสำหรับขอเสนอแนะ โดยปกติแลวจะใชการสัมภาษณแบบตัวตอตัวหรือกลุ มเล็ก ๆ (ไมเกินสิบคน) 
แนวทางนี ้ใหความสนใจเฉพาะบุคคลและเปนสวนตัวมากกวาแนวทางตามกลุ มเปาหมาย และอาจกระตุน 
ใหผูเขารวมมีความพรอมมากข้ึนในการวิจารณแผนงาน/แผนงานหรือโครงการ 

 การสังเกตการณ/การวิเคราะหโดยอิสระ (Independent Observation/Analysis) 
อีกแนวทางหน่ึงสำหรับการขอความคิดเห็น คือ การเขารวมการตรวจสอบแผนงานหรือโครงการสรางความตระหนักรู
และการฝกอบรมดานความมั่นคงปลอดภัยไซเบอร เปนงานสำหรับผูใหบริการฝกอบรมภายนอกหรือบุคคล 
ท่ีสามอื่น ๆ ซึ่งเปนหนวยงานตรวจสอบ หนวยงานจะทำเชนนี้นอกเหนือจากกิจกรรมการกำกับดูแลตามปกติ                 
เพ่ือรับความคิดเห็นท่ีเปนกลางเก่ียวกับประสิทธิผลของแผนงานหรือโครงการ 

 รายงานสถานะอยางเปนทางการ (Formal Status Report) เปนวิธีที ่ดี 
ในการใหความสำคัญกับขอกำหนดการสรางความตระหนักรู และการฝกอบรมดานความมั่นคงปลอดภัย 
ท่ัวท้ังหนวยงาน ที่นำมาใชเปนขอกำหนดสำหรับการรายงานสถานะปกติโดยหัวหนางาน 

 การเปรียบเทียบแผนงานหรือโครงการดานความมั่นคงปลอดภัยไซเบอร 
(มุมมองภายนอก) หลายหนวยงานนำเอาแผนงานหรือโครงการดานความม่ันคงปลอดภัยไซเบอร เปนสวนหนึ่ง
ของการเทียบมาตรฐานของกลยุทธในการปรับปรุงอยางตอเนื่องและมุงมั่นสูความเปนเลิศ รูปแบบการเทียบ
มาตรฐานความมั่นคงปลอดภัยที่มุงเนนภายนอก จะเปรียบเทียบประสิทธิภาพของหนวยงานกับองคกรอื่น ๆ 
จำนวนหนึ่ง และจัดทำรายงานกลับไปยังหนวยงานวาหนวยงานอยูในตำแหนงใด โดยอางอิงจากการสังเกต
พื้นฐานที่ไดจากทุกหนวยงานที่มีขอมูลอยูในปจจุบัน องคประกอบของการเปรียบเทียบประเภทนี้ ควรรวมถึง
การสรางความตระหนักรูและการฝกอบรมดานความม่ันคงปลอดภัย การเปรียบเทียบประเภทน้ี โดยปกติจะทำ
โดยผูเชี่ยวชาญในเทคนิคการเปรียบเทียบซึ่งมีขอมูลมากมายจากหลากหลายหนวยงานในระยะเวลาคอนขางนาน 
(หาปข้ึนไป) 
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๔.๓ การจัดการปรับปรุงเปล่ียนแปลงเอกสาร/ส่ือ เน้ือหา 
ทำการปรับปรุงเนื ้อหาของแผนงานหรือโครงการสรางความตระหนักรู 

และการฝกอบรม เพื่อใหรองรับกับเทคโนโลยีใหมที่นำมาใช และใหสอดคลองกับขอกำหนด ระเบียบ มาตรฐาน 
หรือกฎหมาย ท่ีอาจมีการเปลี่ยนแปลงในชวงเวลาท่ีผานมา 

มีความจำเปนอยางยิ่งเพื่อใหแนใจไดวาแผนงานหรือโครงการที่เปนไปตาม
โครงสราง จะไดรับการปรับปรุงอยางตอเนื่อง เมื่อมีเทคโนโลยีใหมและประเด็นดานความมั่นคงปลอดภัย 
ที่เกี่ยวของเกิดขึ้น ความตองการในการฝกอบรมจะเปลี่ยนไป เมื่อมีทักษะและความสามารถใหม ๆ ที่จำเปน 
ตอการตอบสนองการเปลี่ยนแปลงทางสถาปตยกรรมและเทคโนโลยี การเปลี่ยนแปลงภารกิจหรือวัตถุประสงค
ของหนวยงาน มีอิทธิพลตอแนวคิดเก่ียวกับการออกแบบสถานท่ีฝกอบรมและเน้ือหา 

ประเด็นปญหาที ่เกิดขึ ้นใหม เชน การปองกันมาตุภูมิ จะสงผลกระทบ 
ตอล ักษณะและขอบเขตของกิจกรรมการสรางความตระหนักร ู ด านความมั ่นคงปลอดภ ัยที ่จำเปน 
เพื่อใหผูรับการอบรมทราบ/ใหความรูเกี ่ยวกับการหาประโยชนและมาตรการตอบโตลาสุด กฎหมายใหม 
และคำตัดสินของศาลอาจสงผลกระทบตอนโยบายของหนวยงาน ซึ ่งอาจสงผลตอการพัฒนาหรือการใช
เอกสาร/ส ื ่อ เน ื ้อหาการสรางความตระหนักรู และการฝกอบรม เม ื ่อแนวทางดานความมั ่นคงปลอดภัย 
เปลี ่ยนแปลงหรือไดร ับการปรับปรุง เอกสาร/สื ่อ เน ื ้อหาการสรางความตระหนักร ู และการฝกอบรม 
ควรสะทอนถึงการเปลี่ยนแปลงเหลานี้ดวย 

๔.๔ การปรับปรุงอยางตอเน่ือง (“การยกระดับขอบเขตการพัฒนาทักษะ”) 
ขั ้นตอนนี้มุ งเนนไปที ่การสรางระดับการรับรู ดานความมั ่นคงปลอดภัย 

และความเปนเลิศที่บรรลุการรักษาความมั่นคงปลอดภัยในหลายหนวยงาน กระบวนการที่สรางความตระหนักรู 
การฝกอบรม และการศึกษาแกพนักงาน ควรรวมทั้งหมดเขากับกลยุทธทางธุรกิจ แผนงานหรือโครงการ 
สรางความตระหนักรูและการฝกอบรมดานความมั่นคงปลอดภัยไซเบอร ที่ครบกำหนดจะมีการกำหนดระดับตัวชี้วัด
พื ้นฐานควรมีการนำระบบอัตโนมัติมาใชเพื ่อรองรับการบันทึกขอมูลเชิงปริมาณและการจัดสงขอมูล 
การดำเนินการไปยังฝายท่ีรับผิดชอบเปนประจำตามรอบท่ีกำหนด มีการกำหนดรอบการติดตามผลและข้ันตอน
การแกไขมีการกำหนดอยางชัดเจนและเรียบงาย  

ในขั้นตอนนี้ หนวยงานตาง ๆ ไดรวมกลไกของแผนงานหรือโครงการสราง
ความตระหนักรูและการฝกอบรมเขากับการวิจัยดานความกาวหนาทางเทคโนโลยี แนวปฏิบัติที่ดี และโอกาส 
ในการเปรียบเทียบ  

๔.๕ สรุปความสำเร็จของแผนงานหรือโครงการจากตัวบงชี ้
ทำการสรุปผลความสำเร็จของแผนงานหรือโครงการตามตัวบงช้ีท่ีกำหนดข้ึนมา

เพื ่อใหทั ่วทั ้งหนวยงานรับทราบระดับความสำเร็จของแผนงานหรือโครงการ เนื ้อหาควรมีเรื ่องเหลาน้ี 
งบประมาณและทรัพยากร บทบาทและหนาที่ของคนในหนวยงาน ขอความของผูบริหารที่ตองการสื่อสาร 
ความครอบคลุมของการสรางความตระหนักรูและการฝกอบรม และการสรุปขอมูลดานความมั่นคงปลอดภัย 
ไซเบอร ควรจัดทำรายงานสรุปในเอกสาร/ส่ือ เน้ือหาท่ีสามารถเผยแพรไดสะดวกท้ังหนวยงาน  

ผู บริหารเทคโนโลยีสารสนเทศระดับสูง เจาหนาที ่แผนงานหรือโครงการ 
และหัวหนาแผนงานหรือโครงการ ควรเปนผูสนับสนุนหลักสำหรับการปรับปรุงอยางตอเนื ่องและสนับสนุน 
การสรางความตระหนักรู การฝกอบรม และการศึกษาของหนวยงาน จำเปนอยางยิ ่งท ี ่ท ุกคนจะต อง 
มีความสามารถและเต็มใจที ่จะปฏิบัต ิตามขอกำหนดบทบาทดานความมั ่นคงปลอดภัย (Security Role) 
ที ่ไดรับมอบหมายในหนวยงาน การรักษาความมั ่นคงปลอดภัยขอมูลและโครงสรางพื ้นฐานของหนวยงาน 
เปนความพยายามและหนาท่ีของทีม  
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รายการดานลางเปนตัวบงชี้บางประการเพื่อวัดการสนับสนุนและการยอมรับ
ของแผนงานหรือโครงการ 

 งบประมาณเพียงพอท่ีจะดำเนินการกลยุทธตามท่ีไดตกลงไว 
 การจัดตำแหนงหนวยงานที่เหมาะสมเพื่อใหผูที ่มีหนาที่รับผิดชอบหลัก 

(ผูบริหารเทคโนโลยีสารสนเทศระดับสูง เจาหนาที่แผนงานหรือโครงการ และหัวหนาแผนงานหรือโครงการ) 
สามารถดำเนินการกลยุทธไดอยางมีประสิทธิภาพ 

 รองรับการเผยแพรในวงกวาง เช น เว ็บไซต อ ีเมล โทรทัศน และ 
การประกาศรายการสรางความตระหนักรูดานความม่ันคงปลอดภัยไซเบอร 

 ขอความจากผู บร ิหาร/ระดับอาวุโสถึงพนักงานเกี ่ยวกับการรักษา 
ความมั่นคงปลอดภัยไซเบอร เชน การประชุมพนักงาน การถายทอดจากหัวหนาหนวยงานไปยังผูใชทุกคน 
ตามหนวยงาน 

 การใชการวัดผล (Metric) เชน การระบุการลดลงของเหตุการณดานความม่ันคง
ปลอดภัยไซเบอรหรือการละเมิด การระบุขอแตกตางระหวางการสรางความตระหนักรูท่ีมีอยูและความครอบคลุม
ของการฝกอบรมและการระบุความตองการท่ีกำลังลดลง รอยละ (เปอรเซ็นต) ของผูรับการอบรมท่ีไดรับเอกสาร/ส่ือ 
เนื้อหาการสรางความตระหนักรูที่เพิ่มขึ้น รอยละ (เปอรเซ็นต) ของผูรับการฝกอบรมที่รับผิดชอบดานความมั่นคง
ปลอดภัยไซเบอรท่ีสำคัญซ่ึงไดรับการฝกอบรมอยางเหมาะสมเพ่ิมข้ึน 

 ผ ู จ ัดการหร ือห ัวหน าไม ได ปฏ ิบ ัต ิตามสถานะของตนในหนวยงาน 
เพ่ือหลีกเล่ียงการควบคุมความม่ันคงปลอดภัยไซเบอร 

 ระดับของผูเขารวมที่จำเปนในการประชุม/การบรรยายสรุปดานความมั่นคง
ปลอดภัยไซเบอร 

 การยอมรับผลงานดานความมั่นคงปลอดภัยไซเบอร เชน การใหรางวัล 
การแขงขัน 

 แรงจูงใจที่แสดงใหเห็นโดยผูที่มีบทบาทสำคัญในการจัดการ/ประสานงาน
แผนงานหรือโครงการดานความม่ันคงปลอดภัยไซเบอร 

๔.๖ การพัฒนาสูความเปนผูเชี่ยวชาญ (Professional Development) 
การพัฒนาสู ความเชี ่ยวชาญ เปนความตั ้งใจที ่จะทำใหแนใจวาพนักงาน 

หรือบุคลากรของหนวยงานจากพนักงานท่ัวไปจนถึงระดับเชี่ยวชาญ มีความรูความสามารถเหมาะสมกับบทบาท
และหนาที ่ของตน การพัฒนาสู ความเปนผู เชี ่ยวชาญ จะวัดจากทักษะผานทางใบรับรอง (Certification) 
ดังนั้น การพัฒนาตนเองและไดรับใบรับรอง จะสามารถยืนยันไดวาเปนผูเชี่ยวชาญ การเตรียมเพื่อขอทดสอบ
ใบรับรองดังกลาว โดยปกติจะรวมถึงการเรียนตามหลักสูตรที ่กำหนดหรือเนื ้อหาทางเทคนิค อาจรวมถึง 
การฝกประสบการณจากการทำงานจริง การพัฒนาสูความเปนผูเชี ่ยวชาญไมไดระบุแคสายงานดานเทคโนโลยี
สารสนเทศหรือความมั่นคงปลอดภัยไซเบอรเทานั้น แตอาจรวมถึง พนักงานดานความมั่นคงปลอดภัยไซเบอร 
ผูตรวจสอบดานความม่ันคงปลอดภัยไซเบอร ผูดูแลระบบ หรืออ่ืน ๆ ท่ีเก่ียวของ  

ใบรับรอง สามารถแบงออกไดเปน ๒ ประเภท คือ ๑) ใบรับรองประเภททั่วไป 
และ ๒) ใบรับรองทางเทคนิค โดยใบรับรองประเภททั่วไปจะมุงเนนไปที่การสรางพื้นฐานความรูในหลาย ๆ ดาน 
เกี่ยวกับวิชาชีพดานความมั่นคงปลอดภัยไซเบอร สวนใบรับรองทางเทคนิคนั้น เปนประเด็นเกี ่ยวกับหลักการ 
ดานความม่ันคงปลอดภัยทางเทคนิคท่ีเก่ียวของกับแพลตฟอรมเฉพาะ ระบบปฏิบัติการ ผลิตภัณฑของผูจัดจำหนาย
และอ่ืน ๆ 

 



- ๒๒ - 
 

บางหนวยงาน จะมุงเนนความเชี ่ยวชาญดานความมั ่นคงปลอดภัยไซเบอร 
ดวยใบรับรอง โดยใชเปนสวนหนึ ่งในการรับสมัครบุคคลเขาทำงาน บางหนวยงานเสนอการขึ ้นเงินเดือน 
คาประสบการณ และโบนัสเพิ ่มเต ิมสำหรับพนักงานที ่ม ีใบรับรอง และสนับสนุนใหพนักงานในสายงาน 
ดานความม่ันคงปลอดภัยไซเบอรขอใบรับรอง 

๔.๗ การศึกษาและประสบการณ (Education and Experience) 
ระดับของการศึกษาของการเรียนรู อยางตอเนื ่องทางดานความมั ่นคง

ปลอดภัยไซเบอร จะบอกถึงการเพ่ิมเติมความรูใหม สองกรณี คือ 
(๑) ทักษะความรูในปจจุบัน  
(๒) ทักษะความรูดานเทคโนโลยีสารสนเทศหรือความม่ันคงปลอดภัยไซเบอร 
ระดับผู เชี ่ยวชาญที่คาดหวังที่จะสรางหรือพัฒนาใหเกิดเปนองคความรู 

หรือทักษะน้ัน เม่ือเขามาทำงานดานเทคโนโลยีสารสนเทศหรือความม่ันคงปลอดภัยไซเบอร จะมีความรูพ้ืนฐานท่ัวไป
ที่จำเปนตอลักษณะงานที่ตนทำ ประเด็นการศึกษาจะไมไดพูดถึงประเด็นการเรียนรูอยางตอเนื่องเพียงอยางเดียว 
แตจะหมายถึงการเพิ่มความสามารถดานเทคโนโลยีสารสนเทศหรือความมั่นคงปลอดภัยไซเบอร โดยมุงเนน
การศึกษาท่ีจะเพ่ิมเติมการเรียนรูหรือประสบการณ การศึกษาในทางอุตสาหกรรมรวมถึงการไดมาซ่ึงใบรับรอง
ของโครงการหรือหลักสูตรที่สนับสนุนโดยสถาบันการศึกษาระดับสูงการผานกระบวนการศึกษา ในสาขา 
ท่ีมีความตองการ ซ่ึงการศึกษาเพ่ือพัฒนาความเช่ียวชาญน้ัน รวมถึงการฝกอบรม การศึกษาและประสบการณ
ที่สรางขึ ้นจากกระบวนการวัดผลความรูและทักษะ โดยผานใบรับรองผลลัพธที ่กำหนดขึ้นในแตละระดับ 
ท้ังน้ี ตัวอยางของการศึกษาท่ีจะนำไปสูการเปนผูเช่ียวชาญ คือ การศึกษาระดับปริญญา หรือการสอบใบรับรอง 



๒๓ 
 

ผนวก ก 
ตัวอยางทักษะและความรูของบุคลากร 

ตำแหนง : ผูบริหารเทคโนโลยีสารสนเทศระดับสูง 
 (CHIEF INFORMATION OFFICER: CIO) 

คำอธิบาย
บทบาท 

ผูที่ทำหนาที่จัดการโครงสรางพื้นฐาน งบประมาณ การวางแผน การรายงานการดำเนินการ
ดานความมั ่นคงปลอดภัยไซเบอร และดูแลบุคลากรซึ ่งมีความสำคัญตอการรักษา 
ความม่ันคงปลอดภัยไซเบอร ทำงานรวมกับหัวหนาแผนงานหรือโครงการดานความม่ันคง
ปลอดภัยไซเบอร และหัวหนาสวนงาน 

ดานความรู 

๑. มีความรูเก่ียวกับการดำเนินธุรกิจของหนวยงาน 
๒. มีความรูเกี่ยวกับนโยบาย ขั้นตอน และมาตรฐานความมั่นคงปลอดภัยไซเบอร รวมถึง

เขาใจบทบาทในการจัดการการเปล่ียนแปลงดานความม่ันคงปลอดภัยไซเบอร 
๓. มีความรูเก่ียวกับการพัฒนาและบำรุงรักษาโครงสรางพ้ืนฐานสารสนเทศเพ่ือสนับสนุน

และปรับปรุงผลิตภัณฑ บริการ และการดำเนินการ รวมถึงการวางแผน การรายงาน 
และการดำเนินกิจกรรมตาง ๆ  

๔. มีความรูเกี ่ยวกับการวางแผนเชิงกลยุทธดานความมั่นคงปลอดภัยไซเบอร รวมถึง 
การจัดสรรงบประมาณและการวางแผนทรัพยากรบุคคล ระบบสารสนเทศ และการเพ่ิม
ประสิทธิภาพกระบวนการ 

๕. มีความรูเก่ียวกับแนวคิดการประเมินและปรับปรุงกระบวนการในการสรางความตระหนักรู 
และการพัฒนาทักษะ ความรูความสามารถของบุคลากรดานความม่ันคงปลอดภัยไซเบอร 

๖. มีความรูเก่ียวกับการส่ือสารและการเจรจาตอรอง ภาวะผูนำและการนำทีม 

ดานทักษะ 

๑. สามารถจัดทำแผนและกำหนดกลยุทธโดยรวมสำหรับแผนงานหรือโครงการ              
ดานความม่ันคงปลอดภัยไซเบอร  

๒. สามารถประชาสัมพันธนโยบาย แนวคิดและกลยุทธของแผนงานหรือโครงการ 
ดานความมั ่นคงปลอดภัยไซเบอรของหัวหนาหนวยงาน เจาของระบบ เจาของขอมูล 
และบุคลากรอื ่นของหนวยงาน รวมถึงประเมินความเข าใจนโยบาย แนวคิด 
และกลยุทธดังกลาว เพ่ือปรับปรุงแนวทางประชาสัมพันธ 

๓. รับทราบและประเมินความกาวหนาของการดำเนินแผนงานหรือโครงการ 
ดานความมั ่นคงปลอดภัยไซเบอร และเสนอรายงานความกาวหนาของแผนงาน 
หรือโครงการตอหัวหนาหนวยงาน 

๔. สามารถกำหนดแหลงเง ินทุนและดำเนินการใหม ีการสนับสนุนงบประมาณสำหรับ 
แผนงานหรือโครงการดานความม่ันคงปลอดภัยไซเบอรของหนวยงานอยางเพียงพอ 

๕. สามารถตรวจสอบ ประเมินและจัดใหมีการฝกอบรมดานความมั ่นคงปลอดภัย                  
ไซเบอรอยางเพียงพอตอการปฏิบัติงานท่ีอยูในความรับผิดชอบของผูใชแตละคน 

๖. ดำเนินการใหมีกลไกการติดตาม การพัฒนาและการดำเนินการตามนโยบายและมาตรฐาน
ดานความม่ันคงปลอดภัยไซเบอร และกลไกการรายงานผลท่ีมีประสิทธิภาพ  

๗. มีความเปนผูนำและสามารถกระตุนทีม และสามารถไกลเกล่ียความขัดแยง 
๘. สามารถติดตามความกาวหนาทางเทคโนโลยีและนวัตกรรมดานความม่ันคงปลอดภัยไซเบอร 

  



๒๔ 
 

ตำแหนง : ผูบริหารระดับสูงท่ีทำหนาท่ีบริหารจัดการความม่ันคงปลอดภัยสารสนเทศ  
 (CHIEF INFORMATION SECURITY OFFICER: CISO)   

คำอธิบาย
บทบาท 

ผู ที ่เขาใจในระบบธุรกิจขององคกรและการจัดการกับความเสี ่ยงที ่มีโอกาสเกิดข้ึน  
ทำหนาที่จัดการเกี่ยวกับผลกระทบของความมั่นคงปลอดภัยไซเบอรตอองคกร แผนงาน
หรือโครงการเฉพาะ หรือขอบเขตความรับผิดชอบอ่ืน รวมถึงการกำหนดเปาหมายกลยุทธ 
นโยบายดานการรักษาความมั่นคงปลอดภัยที่สอดคลองกับแผนยุทธศาสตรขององคกร 
พัฒนานโยบายดานการรักษาความปลอดภัยของขอมูล มาตรฐาน ข้ันตอนและแนวปฏิบัติ 
การบริหารทรัพยากรบุคคล โครงสรางพื้นฐาน การบังคับใชนโยบาย การวางแผนรองรับ
สถานการณฉุกเฉิน การสรางความตระหนักรู และทรัพยากรอ่ืน  

ดานความรู 

๑. มีความรู และประสบการณเกี ่ยวกับการจ ัดการธุรกิจ การจ ัดการความเส ี ่ยง               
ดานความมั ่นคงปลอดภัยสารสนเทศ เทคโนโลยีดานความมั ่นคงปลอดภัยไซเบอร 
การกำหนดกลยุทธ การประกันสารสนเทศ 

๒. มีความรู เก ี ่ยวกับระบบปฏิบัติการ การออกแบบโครงสรางพื ้นฐานสารสนเทศ  
การจัดการระบบสารสนเทศและเครือขาย การกำหนดสิทธิ์การเขาถึง ขอกำหนด 
ของระบบเฉพาะที ่อาจเปนโครงสรางสรางพื ้นฐานสารสนเทศสำคัญที ่อาจไมใช
เทคโนโลยีสารสนเทศมาตรฐาน 

๓. มีความรูเก่ียวกับการจัดการระบบ มาตรฐานซอฟตแวร นโยบายและการไดรับอนุญาต
เกี่ยวกับการออกแบบระบบ การจัดการวงรอบของระบบ (การใชงานและความมั่นคง
ปลอดภัยไซเบอร) ขอกำหนดของระบบเฉพาะท่ีอาจเปนโครงสรางระบบ 

๔. มีความรูเกี่ยวกับหลักการและเครื่องมือในการสำรองขอมูล ชนิดของการสำรองขอมูล 
การกูคืน และความตอเน่ืองของการดำเนินการ  

๕. มีความรู เกี ่ยวกับภัยคุกคาม ชองโหว การโจมตีระบบและแอปพลิเคชัน ขั้นตอน 
การรับมือและตอบสนองตอภัยคุกคามทางไซเบอร การทดสอบระบบ  

๖. มีความรูเกี ่ยวกับกฎหมาย ขอบังคับ การกำกับดูแล นโยบาย ขั ้นตอน มาตรฐาน 
และจริยธรรมท่ีเก่ียวของกับความม่ันคงปลอดภัยไซเบอร 

๗. มีความรู เกี ่ยวกับมาตรฐานดานความมั่นคงปลอดภัยไซเบอร ตัวอยางเชน NIST, ISO, 
SANS, COBIT, CERT 

๘. มีความรูเกี่ยวกับขอมูล มาตรฐานความมั่นคงปลอดภัยขอมูล การจำแนกประเภท
ขอมูล และข้ันตอนการบุกรุกสารสนเทศ 



๒๕ 
 

ตำแหนง : ผูบริหารระดับสูงท่ีทำหนาท่ีบริหารจัดการความม่ันคงปลอดภัยสารสนเทศ  
 (CHIEF INFORMATION SECURITY OFFICER: CISO)   

ดานทักษะ 

๑. สามารถกำหนดกลวิธีและสรางขอกำหนดดานความม่ันคงปลอดภัยไซเบอร 
๒. สามารถขับเคลื่อนการดำเนินการดานความมั่นคงปลอดภัยไซเบอรที่พัฒนาขึ ้นน้ัน

เหมาะสมและเปนปจจุบันตอกลุมเปาหมาย หรือสามารถปรับเปลี่ยนตามเงื่อนไข 
กระบวนการ หรือสภาพแวดลอมท่ีสงผลกระทบตอผลลัพธ 

๓. สามารถกำกับและติดตามการเขาถึงและการใชงานระบบสารสนเทศเพื่อการสราง
ความตระหนักรู และการฝกอบรม ของกลุมเปาหมายอยางมีประสิทธิภาพ 

๔. สามารถกำหนดวิธีการสำหรับการรับขอเสนอแนะเกี ่ยวกับความมั ่นคงปลอดภัย 
ไซเบอรและวิธีการนำเสนอจากผูใชงานและหัวหนาสวนงาน 

๕. สามารถกำหนดมาตรการ หรือตัวชี ้ว ัดประสิทธิภาพของระบบและความพรอม               
ใชงานท่ีสงผลตอการรักษาความม่ันคงปลอดภัยไซเบอร 

๖. สามารถขับเคลื ่อนการดำเนินการทบทวนแผนงานหรือโครงการดานความมั ่นคง
ปลอดภัยไซเบอรเปนระยะ ๆ เพื่อปรับปรุง เมื่อมีความจำเปนหรือมีการเปลี่ยนแปลง 
ความเส่ียงสูงข้ึน  

๗. สามารถสนับสนุนการดำเนินการของผู บริหารเทคโนโลยีสารสนเทศระดับสูง 
ในการสรางกลยุทธการติดตามและการรายงานผลการดำเนินการ 

๘. สามารถไกลเกลี ่ยลดความขัดแยงในการดำเนินการและกิจกรรมดานความมั ่นคง
ปลอดภัยไซเบอร 

๙. สามารถประเมิน หรือรับรองความนาเชื่อถือของบุคคลหรือองคกรที่ทำหนาที่จัดหา
ผลิตภัณฑหรือบริการ 

 
 
  



๒๖ 
 

ตำแหนง : ผูบริหารท่ีทำหนาท่ีบริหารจัดการความม่ันคงปลอดภัยสารสนเทศ 
 (HEAD OF INFORMATION SECURITY) 

คำอธิบาย
บทบาท 

ผูท่ีมีความรูหรือประสบการณดานเทคโนโลยีสารสนเทศ การบริหารความม่ันคงปลอดภัย
ดานเทคโนโลยีสารสนเทศและการรับมือกับภัยคุกคามทางไซเบอร สามารถสื ่อสาร 
ประสานงาน บูรณาการ และรับผิดชอบตอความสำเร็จโดยรวมของแผนงานหรือโครงการ
ดานความมั่นคงปลอดภัยไซเบอร และตรวจสอบวาแผนงานหรือโครงงานไดสอดคลอง 
ตอลำดับความสำคัญของหนวยงาน 

ดานความรู 

๑. มีความรู เกี ่ยวกับกระบวนการทางธุรกิจ การจัดการความเสี ่ยงดานความมั ่นคง
ปลอดภัยสารสนเทศ เทคโนโลยีดานความมั่นคงปลอดภัยไซเบอร การกำหนดกลยุทธ 
การประกันสารสนเทศ 

๒. มีความรู เก ี ่ยวกับระบบปฏิบัติการ การออกแบบโครงสรางพื ้นฐานสารสนเทศ         
การจัดการระบบสารสนเทศและเครือขาย การกำหนดสิทธิ์การเขาถึง ขอกำหนด 
ของระบบเฉพาะที ่อาจเปนโครงสรางสรางพื ้นฐานสารสนเทศสำคัญที ่อาจไมใช
เทคโนโลยีสารสนเทศมาตรฐาน 

๓. มีความรูเก่ียวกับการจัดการระบบ มาตรฐานซอฟตแวร นโยบายและการไดรับอนุญาต
เกี่ยวกับการออกแบบระบบ การจัดการวงจรชีวิตของระบบ (การใชงานและความมั่นคง
ปลอดภัยไซเบอร) ผลกระทบตอการดำเนินการเมื่อความมั่นปลอดภัยไซเบอรถูกระงับ 
ขอกำหนดของระบบเฉพาะท่ีอาจเปนโครงสรางพ้ืนฐาน 

๔. มีความรูเกี ่ยวกับหลักการและเครื่องมือในการสำรองขอมูล ชนิดของการสำรองขอมูล 
การกูคืน และความตอเน่ืองของการดำเนินการ  

๕. มีความรู เกี ่ยวกับภัยคุกคาม ชองโหว การโจมตีระบบและแอปพลิเคชัน ขั้นตอน 
การรับมือและตอบสนองตอภัยคุกคามทางไซเบอร การทดสอบระบบ  

๖. มีความรูเกี ่ยวกับกฎหมาย ขอบังคับ การกำกับดูแล นโยบาย ขั ้นตอน มาตรฐาน 
และจริยธรรมท่ีเก่ียวของกับความม่ันคงปลอดภัยไซเบอร 

๗. มีความรู เกี ่ยวกับมาตรฐานดานความมั่นคงปลอดภัยไซเบอร ตัวอยางเชน NIST, ISO, 
SANS, COBIT, CERT 

๘. มีความรู เกี ่ยวกับขอมูล ขอมูลสวนบุคคล มาตรฐานความมั ่นคงปลอดภัยขอมูล         
การจำแนกประเภทขอมูล และข้ันตอนการบุกรุกสารสนเทศ 

 
 
 
 

ดานทักษะ 
 
 
 
 
 

๑. สามารถกำหนดกลวิธ ีและสรางขอกำหนดดานความมั ่นคงปลอดภัยไซเบอร 
ท่ีสะทอนตอวัตถุประสงค 

๒. สามารถขับเคลื่อนการดำเนินการดานความมั่นคงปลอดภัยไซเบอรที่พัฒนาขึ ้นน้ัน 
ใหเหมาะสมและเปนปจจุบันตอกลุมเปาหมาย หรือสามารถปรับเปลี่ยนตามเงื่อนไข 
กระบวนการ หรือสภาพแวดลอมท่ีสงผลกระทบตอผลลัพธ 

๓. สามารถกำกับและติดตามการเขาถึงและการใชงานระบบสารสนเทศเพื่อการสราง
ความตระหนักรูและการฝกอบรมของกลุมเปาหมายอยางมีประสิทธิภาพ 

๔. สามารถกำหนดวิธีการสำหรับการรับขอเสนอแนะเกี ่ยวกับความมั ่นคงปลอดภัย 
ไซเบอรและวิธีการนำเสนอจากผูใชงานและหัวหนาสวนงาน 



๒๗ 
 

ตำแหนง : ผูบริหารท่ีทำหนาท่ีบริหารจัดการความม่ันคงปลอดภัยสารสนเทศ 
 (HEAD OF INFORMATION SECURITY) 

 
 
 
 

ดานทักษะ 
 
 
 
 
 
 

๕. สามารถกำหนดมาตรการ หรือตัวชี ้ว ัดประสิทธิภาพของระบบและความพรอม          
ใชงาน ท่ีสงผลตอการรักษาความม่ันคงปลอดภัยไซเบอร 

๖. สามารถขับเคลื ่อนการดำเนินการทบทวนแผนงานหรือโครงการดานความมั ่นคง
ปลอดภัยไซเบอรเปนระยะ ๆ เพื่อปรับปรุง เมื่อมีความจำเปนหรือมีการเปลี่ยนแปลง           
ความเส่ียงสูงข้ึน 

๗. สามารถสนับสนุนการดำเนินการของผู บริหารเทคโนโลยีสารสนเทศระดับสูง 
ในการสรางกลยุทธการติดตามและการรายงานผลการดำเนินการ 

๘. สามารถไกลเกลี ่ยลดความขัดแยงในการดำเนินการและกิจกรรมดานความมั ่นคง
ปลอดภัยไซเบอร 

๙. สามารถประเมิน หรือรับรองความนาเชื่อถือของบุคคลหรือองคกรที่ทำหนาที่จัดหา
ผลิตภัณฑหรือบริการ 

 
  



๒๘ 
 

ตำแหนง : หัวหนาสวนงาน (MANAGER) 

คำอธิบาย
บทบาท 

ทำหนาที่รับผิดชอบ กำกับและติดตามการดำเนินการดานการสรางความตระหนักรู 
และการฝกอบรมดานความมั่นคงปลอดภัยไซเบอรใหแกบุคลากรของสวนงานใหเปนไป
ตามนโยบายดานไซเบอรขององคกร 

ดานความรู 

๑. มีความรูเก่ียวกับหลักการและเทคนิคในการจัดการทรัพยากรของหนวยงาน 
๒. มีความรูเก่ียวกับนโยบายความม่ันคงปลอดภัยไซเบอรขององคกร การสรางความตระหนักรู

ดานความม่ันคงปลอดภัยไซเบอร และการกำหนดวัตถุประสงคและเปาหมายของการฝกอบรม 
๓. มีความรูเกี่ยวกับการแปลความหมาย การติดตาม และการจัดลำดับความสำคัญของ

ความตองการดานความมั ่นคงปลอดภัยไซเบอร และการรวบรวมความตองการ 
ท้ังหนวยงาน  

๔. มีความรูเก่ียวกับการดำเนินการและภารกิจของหนวยงาน 
๕. มีความรูเก่ียวกับฟงกชันการทำงาน คุณภาพ และขอกำหนดดานความม่ันคงปลอดภัย

ไซเบอรและวิธีการนำไปใชเสริมกับองคประกอบหรือกระบวนการทำงาน 
๖. มีความรู เกี ่ยวกับแนวคิดการปรับปรุงกระบวนการในการสรางความตระหนักรู 

และการพัฒนาทักษะความรูความสามารถของบุคลากร 
๗. มีความรูเก่ียวกับความตองการในการจัดหา หรือการจัดหาเทคโนโลยีสารสนเทศ 
๘. มีความรูเก่ียวกับประบวนการในการจัดซ้ือจัดจาง 

ดานทักษะ 

๑. สามารถทำงานรวมกับผูบริหารเทคโนโลยีสารสนเทศระดับสูง และหัวหนาแผนงาน
หรือโครงการดานความม่ันคงปลอดภัยไซเบอร 

๒. สามารถกำกับการดำเนินงานตามแผนงานหรือนโยบายดานไซเบอรขององคกร 
๓. สามารถจัดทำแผนพัฒนาสวนบุคคล ( Individual Development Plan : IDP) 

สำหรับผูใชงานในบทบาทท่ีมีความรับผิดชอบสูงดานความม่ันคงปลอดภัยไซเบอร 
๔. สามารถกำกับและติดตามความตระหนักรู และทักษะของผู ใชงานระบบทั้งหมด 

(ทั้งนี้อาจรวมถึงหนวยงานภายนอกที่ทำหนาที่ดูแลระบบ) ทั้งระบบสนับสนุนทั่วไป
และระบบงานหลัก และไดรับการฝกอบรมเกี่ยวกับวิธีการปฏิบัติตามความรับผิดชอบ 
ดานความม่ันคงปลอดภัยไซเบอรอยางเหมาะสมกอนท่ีจะอนุญาตใหเขาถึงระบบ 

๕. สามารถกำกับและติดตามความเขาใจขอกำหนดดานความมั ่นคงปลอดภัยไซเบอร 
ของแตละระบบสารสนเทศที่ผูใชงาน (อาจรวมถึงหนวยงานภายนอกที่ทำหนาที่ดูแลระบบ) 
ตองใชงาน 

๖. สามารถกำกับและติดตามการพัฒนาและปรับปรุงการประมาณการคาใชจาย 
๗. สามารถประเมิน หรือรับรองความนาเชื่อถือของบุคคลหรือองคกรที่ทำหนาที่จัดหา

ผลิตภัณฑหรือบริการ 
๘. สามารถตรวจสอบการปฏิบัติตามแนวทางปฏิบัติดานความมั่นคงปลอดภัยไซเบอร 

ใหเปนไปตามกระบวนการท่ีกำหนด 
 



๒๙ 
 

ตำแหนง : ผูปฏิบัติงานดานความม่ันคงปลอดภัยสารสนเทศ  
 (INFORMATION SECURITY OFFICER) 

คำอธิบาย
บทบาท 

ผู ทำหนาที ่ดำเนินการดานความมั ่นคงปลอดภัยไซเบอรในการรวบรวม ประมวลผล 
และ/หรือระบ ุตำแหนงทางภูม ิศาสตรของระบบ เพื ่อใช ประโยชนในการค นหา 
และ/หรือติดตามเปาหมายที ่สนใจ ดำเนินการติดตามระบบเครือขาย ว ิเคราะห 
ทางยุทธวิธีทางนิติวิทยาศาสตร และเม่ือไดรับคำสั่งใหดำเนินการบนเครือขาย 

ดานความรู 

๑. มีความรู เกี ่ยวกับอัลกอริทึมการเขารหัส ความสามารถในการเขารหัส ขอจำกัด 
และการมีสวนรวมในการปฏิบัติการทางไซเบอร 

๒. มีความรูเก่ียวกับเครือขายท่ัวไปและโปรโตคอลกำหนดเสนทาง การบริการ และวิธีการ
ส่ือสารเครือขาย อุปกรณเครือขายทางกายภาพและทางตรรกะ 

๓. มีความรูเก่ียวกับโครงสราง แนวทาง และกลยุทธของเคร่ืองมือเจาะระบบ และเทคนิค
การเจาะระบบ 

๔. มีความรูเก่ียวกับพ้ืนฐานการพัฒนาซอฟตแวรและชองโหว ซอฟตแวรไมพึงประสงค  
๕. มีความรู เก ี ่ยวกับผลิตภ ัณฑความมั ่นคงปลอดภัยบนโฮสตและผลกระทบตอ 

การถูกโจมตีและชองโหว 
๖. มีความรู เกี ่ยวกับกระบวนการและเทคนิคที่ใชในการตรวจจับกิจกรรมการโจมตี 

กลยุทธ และเทคนิคการหลบเล่ียง 
๗. มีความรูเกี ่ยวกับขั ้นตอนพื้นฐานการสำรองขอมูลและการกูคืน รวมถึงความแตกตาง 

ของชนิดการสำรองขอมูล (การสำรองขอมูลแบบเต็ม/ปกติ การสำรองขอมูลสวนตาง 
และการสำรองขอมูลสวนเพ่ิมเติม) 

๘. มีความรูเกี่ยวกับตัวเลือกดานฮารดแวรและซอฟตแวรการรักษาความมั่นคงปลอดภัย
ไซเบอร ส่ิงประดิษฐดานระบบเครือขายท่ีมีผลตอการโจมตี และผลกระทบดานความม่ันคง
ปลอดภัยของการกำหนดคาซอฟตแวร 

๙. มีความรูเกี่ยวกับพื้นฐานเครือขายไรสาย ชองโหวเครือขายไรสายแบบตางอัลกอริทึม
การเขารหัสของเครือขายไรสาย 

๑๐. มีความรูเก่ียวกับการตรวจสอบและขั้นตอนการบันทึกเหตุการณ เพ่ือนำมาวิเคราะห  
  การโจมตีหรือชองโหว 

๑๑. ความรูพื้นฐานทางนิติวิทยาศาสตรดิจิทัล โครงสรางระบบปฏิบัติการและการปฏบิัติ  
  เพ่ือดึงขอมูลมาดำเนินการทางนิติวิทยาศาสตร 

 
 
 
 

ดานทักษะ 
 
 
 
 

๑. สามารถวิเคราะหเพ่ือสกัดขอมูลจากการถายโอนขอมูลหนวยความจำ 
๒. สามารถระบุการทำงานของอุปกรณในแตละระดับของรูปแบบโปรโตคอล 
๓. สามารถวิเคราะหเปาหมายการส่ือสารท้ังภายในและภายนอกท่ีรวบรวมจากเครือขายไรสาย 
๔. สามารถตรวจสอบการทำงานของระบบและการสนองตอเหตุการณเพื่อตอบสนอง 

การกระตุน การสังเกตแนวโนม หรือกิจกรรมท่ีผิดปกติ 
๕. สามารถดำเนินการกลวิธี เทคนิค และข้ันตอนการรวบรวมขอมูลเครือขาย เครือขายไรสาย 

รวมถึงความสามารถในการถอดรหัส/เคร่ืองมือ  
๖. สามารถใชเครื่องมือ เทคนิค และขั้นตอนเพื่อใชประโยชนจากการโจมตีจากระยะไกล

และการระบุเปาหมายได 



๓๐ 
 

ตำแหนง : ผูปฏิบัติงานดานความม่ันคงปลอดภัยสารสนเทศ  
 (INFORMATION SECURITY OFFICER) 

 
ดานทักษะ 

๗. สามารถสกัดขอมูลจากการจับขอมูลเครือขาย เพ่ือวิเคราะหการโจมตีหรือชองโหว 
๘. สามารถใชพื ้นฐานทางนิติวิทยาศาสตรดิจิทัลในการเก็บรักษาหลักฐาน และปฏิบัติ

เก่ียวกับการตรวจสอบการโจมตีและชองโหว 
๙. สามารถเก็บรวบรวมขอมูลกิจกรรมบนระบบเครือขายและเครือขายไรสาย 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



๓๑ 
 

ตำแหนง : ผูปฏิบัติงานดานเทคโนโลยีสารสนเทศ  
(INFORMATION TECHNOLOGY OFFICER) 

คำอธิบาย
บทบาท 

ผูทำหนาที ่เปนผู ด ูแลระบบ ติดตั ้ง กำหนดคา แกไขปญหา บำรุงร ักษาฮารดแวร 
และซอฟตแวร และจัดการบัญชีผูใชระบบ 

ดานความรู 

๑. มีความรูเกี ่ยวกับหลักการดานระบบเครือขายคอมพิวเตอร โปรโตคอล สถาปตยกรรม 
และวิธีการรักษาความมั่นคงปลอดภัยเครือขาย รวมถึงหลักการจัดการบริการบนเครือขาย 
ท่ีเก่ียวของกับมาตรฐาน 

๒. มีความรู เกี ่ยวหลักการของผู ด ูแลระบบ พื ้นฐานการดูแลระบบ ระบบเครือขาย 
และเทคนิคการสรางความแข็งแกรงระบบปฏิบัติการและเครื ่องแมขาย เครื ่องมือ 
และเทคนิคการปร ับแตงประสิทธ ิภาพ ระบบแฟมขอมูล ประเภทและความถ่ี 
ของการบำรุงรักษาตามปกติเพ่ือใหอุปกรณทำงานไดอยางถูกตอง 

๓. มีความรู เกี ่ยวกับนโยบายผู ใชงานดานความมั ่นคงปลอดภัยเทคโนโลยีสารสนเทศ 
เชน บัญชีผูใชงาน การสรางบัญชีผูใชงาน กฎของรหัสผาน การควบคุมการเขาถึง เปนตน 

๔. มีความรูเกี ่ยวกับสถาปตยกรรมเทคโนโลยีสารสนเทศ เทคโนโลยีการจำลองเสมือน 
และเครื่องเสมือน (Virtual Technology and Virtual Machine) ความมั่นคงปลอดภัย
เครือขายเสมือน รวมถึงรูปแบบระบบเครือขาย  

๕. ม ีความรู เก ี ่ยวกับเครื ่องมือในการวิเคราะหและเทคนิคในการระบุขอผิดพลาด 
เคร่ืองแมขาย/ระบบ  

๖. มีความรู เกี ่ยวกับขอมูล ขอมูลสวนบุคคล มาตรฐานความมั ่นคงปลอดภัยขอมูล 
การจำแนกประเภทขอมูล และข้ันตอนการบุกรุกสารสนเทศ 

๗. มีความรูเกี ่ยวกับทฤษฎี แนวคิดและวิธีการทางวิศวกรรมระบบ หลักการและวิธีการ 
รวมสวนประกอบของระบบ 

ดานทักษะ 

๑. สามารถติดตั ้ง ตั ้งคา และปรับแตงการทำงานของซอฟตแวรและเครื ่องแมขาย 
และมีทักษะในการดูแลระบบปฏิบัติการ 

๒. สามารถวิเคราะหปญหาการเช่ือมตอเครือขาย และวิเคราะหขอผิดพลาดจากการเช่ือมตอ 
๓. สามารถบำรุงรักษาบริการบัญชีผูใช 
๔. สามารถใชงานบนเทคโนโลยีการจำลองเสมือนและเคร่ืองเสมือน (Virtual Technology 

and Virtual Machine) 
๕. สามารถตั้งคาและใชซอฟตแวรเครื่องมือปองกันคอมพิวเตอร เชน ซอฟตแวรปองกัน 

การบุกรุกเครือขาย โปรแกรมปองกันไวรัส โปรแกรมปองกันสปายแวร 
๖. สามารถดำเนินการวางแผน การจัดการ การบำรุงร ักษาระบบและเครื ่องแมขาย 

การแก ป ญหาทางกายภาพและทางเทคน ิคท ี ่ ส  งผลต อประส ิทธ ิภาพระบบ 
และเคร่ืองแมขาย 

๗. สามารถแกปญหาความลมเหลวขององคประกอบของระบบและกูคืน 
๘. สามารถระบุและคาดการณประสิทธิภาพของระบบและเครื่องแมขาย ความพรอมใชงาน 

สมรรถนะ หรือปญหาการกำหนดคา 
 



๓๒ 
 

ตำแหนง : ผูปฏิบัติงานดานระบบควบคุมอุตสาหกรรมและเทคโนโลยีการปฏิบัติงาน 
(INDUSTRIAL CONTROL SYSTEMS AND OPERATIONAL TECHNOLOGIES OFFICER) 

คำอธิบาย
บทบาท 

ผูทำหนาที่เกี ่ยวของกับการกำกับดูแลความปลอดภัยทางไซเบอร การบริหารความเสี่ยง 
และการปฏิบ ัต ิตาม การออกแบบและการพัฒนา การดำเน ินงานและการบร ิหาร 
การปกปองและปองกันระบบเทคโนโลยีการปฏิบัติงาน (OT) เชน ระบบควบคุมอุตสาหกรรม 
(ICS) และการกำกับด ูแลระบบควบคุมและเก็บข อม ูล (SCADA) สามารถแยกย อย 
ตามลักษณะงานได ดังน้ี  
๑. สถาปนิกดานความม่ันคงปลอดภัยไซเบอร (Cybersecurity Architect) 
๒. ผู  เช ี ่ยวชาญดานโครงสรางพื ้นฐานความมั ่นคงปลอดภัยไซเบอร (Cybersecurity 

Infrastructure Specialist) 
๓. นักวิเคราะหการปองกันดานความม่ันคงปลอดภยัไซเบอร (Cybersecurity Defense Analyst) 
๔. เจาหนาท่ีความเส่ียงดานความม่ันคงปลอดภัยไซเบอร (Cybersecurity Risk Officer) 
๕. เจาหนาท่ีรับมือเหตุภัยคุกคามทางไซเบอร (Cybersecurity Incident Responder) 

 
 
 
 
 
 
 
 
 

 
ดานความรู 

 
 
 
 
 
 
 
 
 
 
 
 

 
 

๑. มีความรู เกี ่ยวกับหลักการดานระบบเครือขายคอมพิวเตอร สวนประกอบของระบบ
เครือขายโปรโตคอลสื่อสาร เทคโนโลยีระบบเครือขายทั้งดานสารนเทศและดานระบบ
ควบคุมอุตสาหกรรมและเทคโนโลยีการปฏิบัติงาน การดำเนินการและความเหมาะสม
ของการกระบวนการและการความคุมดานความม่ันคงปลอดภัยเครือขาย 

๒. ม ีความร ู ด  านอ ุปกรณ  ระบบควบค ุมอ ุตสาหกรรมและภาษาการ โปรแกรม 
สำหรับอุตสาหกรรม สภาพแวดลอมและการทำงาน การควบคุมดูแลและองคประกอบ
ของระบบเก็บขอมูล 

๓. มีความรู เก ี ่ยวกับหลักการของความมั ่นคงปลอดภัยไซเบอรและความเปนสวนตัว 
ภัยคุกคาม ชองโหวของระบบ การพิสูจนตัวตน การกำหนดสิทธิ ์ และกระบวนการ 
ควบคุมการเขาถึง ขอกำหนดทางกฎหมายและขอบังคับที ่เกี ่ยวของกับจริยธรรม 
และความเปนสวนตัว 

๔. มีความรู เกี ่ยวกับภาพรวมของภัยคุกคามตอระบบควบคุมอุตสาหกรรม ภัยคุกคาม 
และช องโหว  ในระบบควบค ุมอ ุตสาหกรรมและสภาพแวดล อม กระบวนการ 
และเทคโนโลยีดานความม่ันคงปลอดภัยระบบควบคุมอุตสาหกรรม 

๕. มีความรู เก ี ่ยวกับวิธีการตรวจจับการบุกรุกและเทคนิคในการตรวจจับการบุกรุก 
สำหรับระบบควบคุมอุตสาหกรรม 

๖. มีความรูความเขาใจเก่ียวกับการประเมินความเส่ียง การลดความเส่ียง และวิธีการจัดการ 
ผลกระทบจากการปฏิบัติงานท่ีอาจเกิดข้ึนกับองคกรจากการละเมิดความม่ันคงปลอดภัย
ไซเบอร 

๗. มีความรู เกี ่ยวกับแนวปฏิบัติที่ดีที่สุดสำหรับการตอบสนองเหตุการณและการจัดการ
เหตุการณ 

๘. มีความรูเกี่ยวกับกฎระเบียบความมั่นคงปลอดภัยไซเบอรและขอกำหนดที่เกี่ยวของกับ 
 องคกร การจัดประเภทเอกสารและขอมูลระดับชาติและระดับองคกร มาตรฐาน 
 การทำเคร่ืองหมาย นโยบายและระเบียบปฏิบัติความรูขางตนเปนความรูพ้ืนฐานสำหรับตำแหนง



๓๓ 
 

ตำแหนง : ผูปฏิบัติงานดานระบบควบคุมอุตสาหกรรมและเทคโนโลยีการปฏิบัติงาน 
(INDUSTRIAL CONTROL SYSTEMS AND OPERATIONAL TECHNOLOGIES OFFICER) 

 
 
 
 
 

ดานความรู 

ผูปฏิบัติงานดานระบบควบคุมอุตสาหกรรมและเทคโนโลยีการปฏิบัติงาน หนวยงานอาจ
กำหนดความรูเพ่ิมเติมใหเหมาะสมกับลักษณะงานได เชน 
- มีความรู เกี ่ยวกับการตั้งคา ปรับแตง เครื่องมือสำหรับปองกันเครื่องคอมพิวเตอร 

และอุปกรณระบบเครือขาย 
- มีความรู เกี ่ยวกับเครื่องมือวิเคราะหการจราจรเครือขาย ทั้งดานวิธีการวิเคราะห 

และกระบวนการทำงาน 
- มีความรูเกี่ยวกับการดูแลระบบ การจัดการเครือขาย และวิธีการทำใหระบบปฏิบัติการ 

มีความรูเก่ียวกับตอการโจมตีพอรตและบริการของระบบปฏิบัติการวินโดวสและยูนิกซ 
- มีความรูเก่ียวกับแหลงขอมูลขาวกรองภัยคุกคาม ความสามารถและขอจำกัด 
- มีความรูเก่ียวกับวิธีการทดสอบและประเมินความม่ันคงปลอดภัยของระบบ 
- มีความรูเกี่ยวกับระบบฝงตัวและวิธีการควบคุมความมั่นคงปลอดภัยไซเบอรที่สามารถ 
 นำไปใชกับระบบเหลาน้ีได 

 
 
 
 
 
 
 
 
 
 

ดานทักษะ 
 
 
 
 
 
 
 
 
 
 

ทักษะขางตนเปนทักษะพ้ืนฐานสำหรับตำแหนงผูปฏิบัติงานดานระบบควบคุมอุตสาหกรรม 
และเทคโนโลยีการปฏิบัติงาน หนวยงานอาจกำหนดทักษะเพ่ิมเติมใหเหมาะสมกับลักษณะ 
งานได เชน 

- สามารถสแกนชองโหวและระบุชองโหวจากผลลัพธท่ีดำเนินการได 
- สามารถใชเคร่ืองมือ วิธีการ และเทคนิคในการออกแบบระบบท่ีปลอดภัย 
- สามารถทำงานรวมกับเจาหนาท่ีดานความม่ันคงปลอดภัยไซเบอรเพ่ือใหคำแนะนำ 

ท่ีมีประสิทธิภาพในเร่ืองตางๆ ดานความม่ันคงปลอดภัยไซเบอรแกผูนำขององคกร 
- สามารถทำงานรวมกับสถาปนิกองคกร วิศวกรความม่ันคงปลอดภัยของระบบ 

เจาของระบบ เจาของการควบคุม และเจาหนาท่ีรักษาความม่ันคงปลอดภัยของระบบ 
เพ่ือใชการควบคุมความม่ันคงปลอดภัยในการควบคุมระบบเฉพาะ ระบบผสมผสาน 
หรือระบบท่ัวไป ในสภาพแวดลอมดานเทคโนโลยีสารสนเทศและดานระบบควบคุม
อุตสาหกรรมและเทคโนโลยีการปฏิบัติงาน 

- สามารถรวบรวมขอมูลจากแหลงขอมูลความม่ันคงปลอดภัยไซเบอรท่ีหลากหลาย 
- สามารถทำงานรวมกับผูนำขององคกรในการพัฒนากลยุทธการจัดการความเส่ียง 

เพ่ือจัดการกับความเสี่ยงท่ีเก่ียวของกับความม่ันคงปลอดภัยไซเบอร 
- สามารถทำงานรวมกับผูนำขององคกรเพ่ือกำหนดสถานะความเสี่ยงขององคกร 

โดยพิจารณาจากความเส่ียงโดยรวมจากการดำเนินงานและการใชระบบ 
- สามารถประเมินความเพียงพอของการออกแบบระบบรักษาความม่ันคงปลอดภัยไซเบอร 
- สามารถวิเคราะหเคร่ืองมือ เทคนิค และกระบวนการท่ีผูบุกรุกใชในการโจมตี 

จากระยะไกลเพ่ือแสวงหาประโยชนและการฝงตัวเพ่ือดำเนินการตอไปกับเปาหมาย 
- มีความสามารถในการทบทวนกลยุทธขององคกรหรือเอกสารทางกฎหมาย ระเบียบ

ขอบังคับ หรือนโยบายท่ีเก่ียวของ เพ่ือระบุประเด็นท่ีตองช้ีแจงหรือดำเนินการ 
- สามารถประเมินศักยภาพของแหลงขอมูลเพ่ือสรางความนาเชื่อถือในการสืบสวนทางไซเบอร 



๓๔ 
 
 
ตำแหนง : ผูตรวจสอบภายใน (INTERNAL AUDITOR) 

คำอธิบาย
บทบาท 

ผู ตรวจสอบภายใน เปนผู ดำเนินการประเมินระบบสารสนเทศ ประเมินความมั ่นคง
ปลอดภัยไซเบอร  หร ือสวนประกอบอื ่นแต ละรายการ เพื ่อพ ิจารณาการปฏ ิบ ั ติ  
ตามมาตรฐานท่ีองคกรกำหนด และมาตรฐานท่ีเผยแพรสาธารณะ 

 
 
 
 
 
 

ดานความรู 
 
 
 
 
 
 
 
 

 
 

๑. มีความรูเก่ียวกับหลักการดานระบบเครือขายคอมพิวเตอร โปรโตคอล และวิธีการรักษา
ความมั่นคงปลอดภัยเครือขาย รวมถึงหลักการจัดการบริการบนเครือขายที่เกี่ยวของ 
กับมาตรฐาน 

๒. มีความรู เกี ่ยวกับกระบวนการจัดการความเสี ่ยง การประเมินความเสี ่ยง วิธีการ             
ลดความเส่ียง ความตองการตามกรอบแนวคิดการจัดการความเส่ียง  

๓. มีความรูเกี่ยวกับกฎหมาย ขอบังคับ การกำกับดูแล นโยบาย และจริยธรรมที่เกี่ยวของ
กับความมั่นคงปลอดภัยไซเบอร รวมถึงหลักการและวิธีการวิเคราะหที่เปนมาตรฐาน 
ในอุตสาหกรรมและเปนท่ียอมรับขององคกร 

๔. มีความรูเกี ่ยวกับหลักการดานความมั่นคงปลอดภัยไซเบอร ภัยคุกคามทางไซเบอร 
และชองโหว 

๕. มีความรูเกี่ยวกับหลักการและกรอบแนวคิดของสถาปตยกรรมเทคโนโลยีสารสนเทศ 
หล ักการของวงจรการจ ัดการระบบ รวมถ ึงความมั ่นคงปลอดภ ัยซอฟต แวร  
และการนำไปใช 

๖. มีความรู เกี ่ยวกับขอกำหนดในการจัดซื้อจัดจางดานสารสนเทศ และกระบวนการ 
ของวงจรการจัดซ้ือจัดจาง 

๗. มีความรู  เก ี ่ยวกับการแปลความหมาย การติดตาม และการจัดลำดับความสำคัญ 
ของความตองการดานความมั ่นคงปลอดภัยไซเบอร และการรวบรวมความตองการ 
จากท้ังหนวยงาน  

๘. มีความรูเก่ียวกับหลักการและเทคนิคในการจัดการทรัพยากรของหนวยงาน 

ดานทักษะ 

๑. สามารถระบุมาตรการหรือตัวชี้วัดประสิทธิภาพของระบบ และการดำเนินการที่จำเปน
ในการปรับปรุงหรือแกไขประสิทธิภาพ ท่ีสัมพันธกับเปาหมายของระบบ 

๒. สามารถดำเนินการตรวจสอบหรือทบทวนระบบทางเทคนิค 
๓. สามารถรับรองไดวามีการปฏิบัติตามแนวทางปฏิบัติดานความมั่นคงปลอดภัยไซเบอร

ตามกระบวนการท่ีกำหนด 
๔. สามารถตรวจสอบการวางแผนและปฏิบัติงานตรวจสอบภายในที ่ไดรับมอบหมาย 

โดยสอดคลองกับมาตรฐานท่ีเก่ียวของ 
๕. สามารถระบุและดำเนินการกับความเสี่ยงท่ีมีโดยเฉพาะตอความม่ันคงปลอดภัยไซเบอร 

และตอสภาพแวดลอมองคกร 
๖. สามารถกำหนดทิศทางเชิงกลยุทธดานความมั ่นคงปลอดภัยไซเบอร และสื ่อสาร 

อยางมีประสิทธิผล ร ักษาความสัมพันธ และบริหารบุคลากรและกระบวนการ 
ของการตรวจสอบภายใน 

 



๓๕ 
 

ตำแหนง : เจาหนาท่ีปฏิบัติงานดานการกำกับดูแล ความเส่ียง และการปฏิบัติตามขอกำหนด  
 (GOVERNANCE, RISK AND COMPLIANCE OFFICER) 

คำอธิบาย
บทบาท 

ผูทำหนาที่บริหารจัดการและกำกับดูแลองคกร ใหคำแนะนำแกผูบริหารเพื่อดำเนินการ 
ใหเปนไปตามกฎระเบียบที่เกี่ยวของ มีการบริหารความเสี่ยงที่เปนระบบและตรงประเด็น 
สามารถจัดกระบวนการทำงานใหปฏิบัติตามระเบียบและการควบคุมภายในอยางเหมาะสม 
สามารถส่ือสารขอมูลท่ีถูกตองเหมาะสมตอผูเก่ียวของทุกระดับ 

ดานความรู 

๑. มีความรู  เก ี ่ยวก ับหลักการดานระบบเครือขายคอมพิวเตอร โปรโตคอล และ 
วิธีการรักษาความมั่นคงปลอดภัยเครือขาย รวมถึงหลักการจัดการบริการบนเครือขาย 
ท่ีเก่ียวของกับมาตรฐาน 

๒. มีความรูเก่ียวกับกระบวนการจัดการความเส่ียง การประเมินความเสี่ยง วิธีการลดความเส่ียง 
ความตองการตามกรอบแนวคิดการจัดการความเสี่ยง  

๓. มีความรูเกี่ยวกับกฎหมาย ขอบังคับ การกำกับดูแล นโยบาย และจริยธรรมที่เกี่ยวของกับ 
ความมั ่นคงปลอดภัยไซเบอร รวมถึงหลักการและวิธ ีการวิเคราะหที ่เปนมาตรฐาน 
ในอุตสาหกรรมและเปนท่ียอมรับขององคกร 

๔. มีความรู เกี ่ยวกับหลักการดานความมั ่นคงปลอดภัยไซเบอร ภัยคุกคามและชองโหว 
การปองกันทางไซเบอร เครื ่องมือประเมินชองโหว เครื่องมือและเทคนิคการทดสอบ 
การเจาะระบบ การจัดการความเสี่ยงที่เก่ียวกับการใชงาน กระบวนการ การเก็บขอมูล 
และการส่ือสารขอมูลหรือสารสนเทศ 

๕. มีความรูเกี่ยวกับหลักการและกรอบแนวคิดของสถาปตยกรรมเทคโนโลยีสารสนเทศ 
หลักการของวงจรการจัดการระบบ รวมถึงความม่ันคงปลอดภัยซอฟตแวร และการนำไปใช 

๖. มีความรู เกี ่ยวกับขอมูล ขอมูลสวนบุคคล มาตรฐานความมั ่นคงปลอดภัยขอมูล        
การจำแนกประเภทขอมูล และข้ันตอนการบุกรุกสารสนเทศ 

๗. มีความรูเกี่ยวกับวิธีการทางอุตสาหกรรมในปจจุบันสำหรับการประเมินการนำไปใช 
และการเผยแพรการประเมินความมั่นคงปลอดภัยเทคโนโลยีสารสนเทศ การตรวจสอบ 
การตรวจจับ และเครื ่องมือและขั ้นตอนการแกไขโดยใชแนวคิดและสมรรถนะ 
ตามมาตรฐาน 

๘. มีความรูเกี ่ยวกับกระบวนการกำหนดเปาหมาย วัตถุประสงค ภารกิจหลักขององคกร
ดานความม่ันคงปลอดภัยสารสนเทศ 

 
 
 
 

ดานทักษะ 
 
 
 
 
 

๑. สามารถกำกับและติดตามการดำเนินการขององคกร ใหเปนไปตามกฎระเบียบท่ีเก่ียวของ 
๒. สามารถแยกแยะความตองการในการปองกันระบบสารสนเทศและเครือข าย 

เชน การควบคุมความมั่นคงปลอดภัยของระบบและแอปพลิเคชัน การสำรองขอมูล       
การบริการบนเครือขาย เปนตน 

๓. สามารถใชหลักการดานความมั ่นคงปลอดภัยไซเบอร เพื ่อการรักษาความลับ 
ความถูกตองครบถวน ความพรอมใชงาน การพิสูจนตัวตน และการหามปฏิเสธ      
ความรับผิดชอบ ตอการใชงานระบบ 

๔. สามารถพิจารณาวาความมั่นคงปลอดภัยของระบบควรทำงานอยางไร และสามารถ
ปรับเปลี่ยนตามเง่ือนไข กระบวนการ หรือสภาพแวดลอมท่ีสงผลกระทบตอผลลัพธ 



๓๖ 
 

ตำแหนง : เจาหนาท่ีปฏิบัติงานดานการกำกับดูแล ความเส่ียง และการปฏิบัติตามขอกำหนด  
 (GOVERNANCE, RISK AND COMPLIANCE OFFICER) 

 
 
 

ดานทักษะ 
 
 
 
 

๕. สามารถระบุมาตรการหรือตัวชี้วัดประสิทธิภาพของระบบและการดำเนินการที่จำเปน 
ในการปรับปรุงหรือแกไขประสิทธิภาพ ท่ีสัมพันธกับเปาหมายของระบบ 

๖. สามารถเลือกใชเคร่ืองมือและเทคนิคการเจาะระบบเพ่ือตรวจสอบความม่ันคงปลอดภัย
ไซเบอรและระบุชองโหวของระบบและสามารถระบุความเสี่ยงท่ีเกิดข้ึน 

๗. สามารถประเมินหรือรับรองความนาเชื ่อถือของบุคคลหรือองคกรที ่ทำหนาที ่จ ัดหา
ผลิตภัณฑหรือบริการ 

๘. สามารถแยกแยะและกำหนดปจจัยเสี่ยงตอระบบสารสนเทศและความมั่นคงปลอดภัย
ไซเบอร รวมถึงดัชนีชี้วัดความสำเร็จของการบริหารความเสี่ยงและการรายงานสถานะ
ความเส่ียง 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



๓๗ 
 

ผนวก ข 
ตัวอยางการวัดผลการสรางความตระหนักรูและการฝกอบรม 

 

๑. คำถามหลัก  
(Critical Element) 

บุคลากรไดรับการฝกอบรมอยางเพียงพอเพ่ือตอบสนองความรับผิดชอบ           
ดานความม่ันคงปลอดภัยไซเบอรหรือไม 

๒. คำถามลำดับรอง 
(Subordinate Question) มีการบันทึกและติดตามการฝกอบรมและการพัฒนาวิชาชีพของบุคลากรหรือไม 

๓. การวัด/คาท่ีใชในการวัด
(Metric) 

สัดสวนของบุคลากรท่ีมีหนาที่ความรับผิดชอบดานความม่ันคงปลอดภัยไซเบอร
ท่ีไดรับการฝกอบรมเฉพาะทาง 

๔. วัตถุประสงค 
(Purpose) 

เพื่อวัดระดับความเชี่ยวชาญระหวางหนาที่ความรับผิดชอบดานความมั่นคง
ปลอดภัยไซเบอรที ่กำหนดและความรับผิดชอบดานความมั ่นคงปลอดภัย             
ไซเบอรสำหรับระบบสารเทศเฉพาะภายในหนวยงาน 

๕. หลักฐานการดำเนินการ 
(Implementation 
Evidence) 

๑. มีการกำหนดหนาท่ีความรับผิดชอบดานความม่ันคงปลอดภัยไซเบอรท่ีสำคัญ 
พรอมเกณฑคุณสมบัติและจัดทำเปนเอกสารหรือไม 
   มี                 ไมมี 

๒. มีการเก็บบันทึกวาบุคลากรคนใดมีหนาที่ความรับผิดชอบเกี่ยวกับการรักษา
ความม่ันคงปลอดภัยไซเบอรเปนพิเศษหรือไม 
   มี                 ไมมี 

๓. มีบุคลากรท่ีมีหนาท่ีความรับผิดชอบดานความม่ันคงปลอดภัยไซเบอรท่ีสำคัญ
จำนวนก่ีคนในหนวยงาน ...................................................................... 

๔. มีการบันทึกการฝกอบรมท่ีบงบอกไดวาการอบรมของบุคลากรตรงกับความรู
ท่ีบุคลากรควรไดรับหรือไม 
   มี                 ไมมี 

๕. แผนการฝกอบรมระบุว าการฝกอบรมนั ้นจำเปนตองมีในการฝกอบรม 
เฉพาะทางหรือไม 
   มี                 ไมมี 

๖. มีบุคลากรท่ีมีหนาท่ีความรับผิดชอบดานความม่ันคงปลอดภัยไซเบอรท่ีสำคัญ 
เทาใด ท่ีไดรับการฝกอบรมท่ีจำเปนตามท่ีระบุไวในแผนการฝกอบรม ........                         

๗. หากมีบุคลากรท่ีไมไดรับการฝกอบรม ใหระบุเหตุผลท้ังหมดท่ีเก่ียวของ: 
 งบประมาณไมเพียงพอ 
 เวลาไมเพียงพอ 
 ไมมีหลักสูตร/ไมสามารถระบุหลักสูตรได 
 บุคลากรยังไมไดบรรจุลงกรอบอัตราจาง 
 อ่ืนๆ (ระบุ) .............................................................      

 
                  

๖. ความถ่ี (Frequency) อยางนอยปละคร้ัง 



๓๘ 
 
๗. สูตรการคำนวน 

(Formula) 
จำนวนบุคลากรที่มีหนาที่ความรับผิดชอบดานความมั่นคงปลอดภัยไซเบอร 
ที ่สำคัญที ่ไดรับการฝกอบรมที ่จำเปนตามที ่ระบุไว ในแผนการฝกอบรม        
(คำถามที่ ๖) / จำนวนบุคลากรที่มีหนาที่ความรับผิดชอบดานความมั่นคง
ปลอดภัยไซเบอรท่ีสำคัญในหนวยงาน (คำถามท่ี ๓) 

๘. แหลงท่ีมาของขอมูล 
(Data Source) 

ฐานขอมูลหรือบันทึกการฝกอบรม หัวขอขอมูลของบุคลากรที่ไดรับใบรับรอง
หรือผานหลักสูตร 

๙. ตัวชี้วัด (Indicators) เปาหมาย คือ รอยละ ๑๐๐ (๑๐๐%) หากไมครบ หนวยงานอาจไมมีความพรอม
ในการตอสู กับภ ัยคุกคามทางไซเบอรและชองโหวลาสุด เพราะขอกำหนด 
และเครื่องมือสำหรับควบคุมความม่ันคงปลอดภัยไซเบอรเฉพาะมีการเปล่ียนแปลง
และพัฒนาอยางรวดเร็ว การฝกอบรมอยางตอเนื่องจึงมีความสำคัญตอการรักษา
ความม่ันคงปลอดภัยไซเบอรตัวช้ีวัดน้ีจะสัมพันธกับจำนวนเหตุการณดานความม่ันคง
ปลอดภัยไซเบอร และจำนวนการปองกันชองโหว เพื่อพิสูจนวาการเพ่ิมจำนวน
ของการฝกอบรมใหบุคลากรที ่ม ีหนาที ่ความรับผิดชอบดานความมั ่นคง
ปลอดภัยไซเบอรที่ไดรับการฝกอบรมเฉพาะทาง สามารถลดจำนวนเหตุการณ         
ดานความม่ันคงปลอดภัยไซเบอรบางประเภท และจำนวนชองโหวได 

หมายเหตุ : คำถามที่ ๑ และ ๒ ใชเพื่อวัดความนาเชื่อถือของขอมูลสำหรับการวัดผลนี้ ตองกำหนดบทบาท 
  และความรับผิดชอบในนโยบายและระเบียบปฏิบัติ และระบุบุคลากรเพื่อดำเนินการตามบทบาท  
  คำถามที่ ๔ และ ๕ ใหขอมูลเพื่อชวยระบุการฝกอบรมเฉพาะทางที่บุคลากรตองการ หากไมมี 
  การฝกอบรมบุคลากรอยางเพียงพอ คำถามที่ ๗ ชวยระบุสาเหตุของการฝกอบรมที่ไมเพียงพอ  
  ฝายบริหารสามารถดำเนินการเพ่ือแกไขจากขอบกพรองน้ีได 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



๓๙ 
 

ผนวก ค 
ตัวอยางโครงรางแผนงานหรือโครงการสรางความตระหนักรูและการฝกอบรม 

 

บทสรุปผูบริหาร (Executive Summary) 
ขอมูลพ้ืนฐาน (Background) 
 OMB A-130, Appendix III 
 Federal Information Security Management Act (FISMA) 
 นโยบายเฉพาะของแผนก/สวนงานหรือหนวยงาน (ขอมูลหรือเหตุผลท่ีเก่ียวของอ่ืน ๆ ท่ีอาจผลักดัน

การสรางความตระหนักรู แผนงานหรือโครงการและแผนการฝกอบรม) 
นโยบายความม่ันคงปลอดภัยไซเบอรของหนวยงาน (Agency Cybersecurity Policy) 
 เปาหมาย (Goals) 
 วัตถุประสงค (Objectives) 
 บทบาท/ความรับผิดชอบ (Roles/Responsibilities) 
การสรางความตระหนักรู (Awareness) 
 กลุมเปาหมายท่ีเขารวม (Audience; Management and All Employees) 
 กิจกรรมและวันท่ีจัดกิจกรรม (Activities and Target Dates) 
 กำหนดการ (Schedule) 
 ทบทวนและปรับปรุงเอกสาร/สื่อ เน้ือหา และกระบวนการ (Review and Updating of Materials 

and Methods) 
การฝกอบรม/การศึกษา (Training/Education) 
 บทบาท ๑ : ผูบริหารระดับสูง และหัวหนาสวนงาน (Executives and Managers)  

o ผลลัพธการเรียนรู (Learning Objectives)  
o ประเด็นท่ีใหความสนใจ (Focus Areas)  
o วิธีการ/กิจกรรม (Methods/Activities)  
o กำหนดการ (Schedule) 
o เกณฑการประเมิน (Evaluation Criteria)  

 บทบาท ๒ : เจาหนาท่ีรักษาความม่ันคงปลอดภัยไซเบอร (Cybersecurity Staff)  
o ผลลัพธการเรียนรู (Learning Objectives)  
o ประเด็นท่ีใหความสนใจ (Focus Areas)  
o วิธีการ/กิจกรรม (Methods/Activities)  
o กำหนดการ (Schedule) 
o เกณฑการประเมิน (Evaluation Criteria)  

 บทบาท ๓ : ผูดูแลระบบ/ผูดูแลระบบเครือขาย (System/Network Administrators) 
o ผลลัพธการเรียนรู (Learning Objectives)  
o ประเด็นท่ีใหความสนใจ (Focus Areas)  
o วิธีการ/กิจกรรม (Methods/Activities)  
o กำหนดการ (Schedule) 



๔๐ 
 

บทสรุปผูบริหาร (Executive Summary) 
o เกณฑการประเมิน (Evaluation Criteria)  

 . .   และบทบาทอ่ืนท่ีมีความสำคัญตอความรับผิดชอบดานความม่ันคงปลอดภัยไซเบอร 
ใบรับรองความเปนผูเชี่ยวชาญ (Professional Certification) 
 บทบาท ๑ : เจาหนาท่ีรักษาความม่ันคงปลอดภัยไซเบอร (Cybersecurity Staff) 

o ผลลัพธการเรียนรู (Learning Objectives)  
o ประเด็นท่ีใหความสนใจ (Focus Areas)  
o วิธีการ/กิจกรรม (Methods/Activities)  
o กำหนดการ (Schedule) 
o เกณฑการประเมิน (Evaluation Criteria)  

 บทบาท ๒ : ผูดูแลระบบ/ผูดูแลระบบเครือขาย (System/Network Administrators) 
o ผลลัพธการเรียนรู (Learning Objectives)  
o ประเด็นท่ีใหความสนใจ (Focus Areas)  
o วิธีการ/กิจกรรม (Methods/Activities)  
o กำหนดการ (Schedule) 
o เกณฑการประเมิน (Evaluation Criteria)  

. .  และบทบาทอ่ืนท่ีมีความสำคัญตอความรับผิดชอบดานความม่ันคงปลอดภัยไซเบอร 
ความตองการดานทรัพยากร (Resource Requirements) คาใชจาย (Cost) 

 คณะทำงาน (Staffing) 
 สนับสนุนการทำสัญญา (Contracting Support) 
 ส่ิงอำนวยความสะดวก (Facilities) เชน หองฝกอบรม 

หองประชุมทางไกล 
 ส่ือ (Media) เชน เคร่ืองแมขายสำหรับเอกสาร/ส่ือ เน้ือหา 

บนเว็บไซตและคอมพิวเตอร 

xxx,xxx  บาท 
xxx,xxx  บาท 
xxx,xxx  บาท 
xxx,xxx  บาท 
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