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มาตรฐานการรักษาความมั่นคงปลอดภัยสำหรับเว็บไซต 
 

 เว็บไซตเปนองคประกอบท่ีสําคัญเพราะเปนชองทางในการเขาถึงขอมูล ผลิตภัณฑ หรือ
บริการของหนวยงาน ถือเปนประตท่ีูใชเชื่อมหนวยงานกับอินเทอรเน็ต หากเกิดภัยคุกคามทางไซเบอร
เพ่ือขโมย แกไข หรือลบขอมูลท่ีสำคัญของหนวยงาน เชน ขอมูลลูกคา และขอมูลทางการเงิน เปนตน 
จะสงผลกระทบตอการดำเนินการของหนวยงาน จากสถิติในการรับมือภัยคุกคามทางไซเบอร  
ป 2566 - 2567 พบวา รอยละ 44 ของภัยคุกคามไซเบอรท้ังหมด เกิดข้ึนกับเว็บไซต ประกอบดวย 
Hacked Website (Defacement และ Gambling) และ Fake Website (4) อยางไรก็ตาม  
นอกจากภัยคุกคามทางไซเบอรจะสงผลกระทบตอขอมูลหรือระบบสารสนเทศของหนวยงานแลว  
ยังสงผลกระทบตอการดำเนินงาน การใหบริการของหนวยงาน อาจทำใหหนวยงานสูญเสียรายได  
เสียชื่อเสียง และขาดความนาเชื่อถืออีกดวย ตัวอยางเชน การโจมตีเว็บไซตเพื่อเปลี่ยนแปลงขอมูล
หนาเว็บ (Web Defacement) การโจมตีเว็บไซตเพื่อใชเปนฐานในการเผยแพรมัลแวร (Malware 
Distribution) หรือการใชเว็บไซตเพื่อการหลอกลวง (Phishing Website) ซึ่งอาจทำใหมีหนวยงาน 
มีความเส่ียงทางกฎหมาย และสำคัญท่ีสุดอาจสงผลกระทบตอความม่ันคงปลอดภัยในระดับประเทศ 

  สำนักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ (สกมช.) ไดเล็งเห็น
ถึงความสำคัญในการปองกัน รับมือ และบรรเทาผลกระทบจากภัยคุกคามที่จะเกิดขึ้นกับเว็บไซต
หนวยงานขางตน จึงอาศัยหนาท่ีและอำนาจในพระราชบัญญัติการรักษาความม่ันคงปลอดภัยไซเบอร 
พ.ศ. 2562 (5) มาตรา 9 (4) ซึ่งกำหนดใหคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร
แหงชาติ (กมช.) มีหนาที ่และอำนาจในการกำหนดมาตรฐานและแนวทางสงเสริมพัฒนาระบบ 
การใหบริการรักษาความมั ่นคงปลอดภัยไซเบอร สรางมาตรฐานเกี ่ยวกับการรักษาความมั ่นคง
ปลอดภัยไซเบอร และกำหนดมาตรฐานขั้นต่ำที่เกี่ยวกับคอมพิวเตอร ระบบคอมพิวเตอร โปรแกรม
คอมพิวเตอร รวมถึงสงเสริมการรับรองมาตรฐานการรักษาความมั ่นคงปลอดภัยไซเบอรใหกับ
หนวยงานโครงสรางพื้นฐานสำคัญทางสารสนเทศ หนวยงานของรัฐ หนวยงานควบคุมหรือกำกับดูแล 
และหนวยงานเอกชน และ มาตรา 22 (13) และไดกำหนดให สกมช. มีหนาที ่และอำนาจ 
ในการศึกษาและวิจัยขอมูลที ่จำเปนสำหรับการรักษาความมั ่นคงปลอดภัยไซเบอร เพื ่อจัดทำ
ขอเสนอแนะเกี่ยวกับมาตรการดานการรักษาความมั่นคงปลอดภัยไซเบอร รวมทั้งดำเนินการอบรม
และฝกซอมการรับมือกับภัยคุกคามทางไซเบอรใหแกหนวยงานที่เกี่ยวของเปนประจำ ดังนั้น สกมช. 
จึงไดแตงตั ้งคณะทำงานเพื ่อจัดทำมาตรฐานการรักษาความมั ่นคงปลอดภัยสำหรับเว็บไซต  
โดยมีหนาที่ในการจัดทำ “มาตรฐานการรักษาความมั่นคงปลอดภัยสำหรับเว็บไซต เวอรชัน 1.0  
หรือ Website Security Standard Version 1.0” เพื่อใชเปนขอกำหนดดานความมั่นคงปลอดภัย
ทางเว็บไซตขั้นต่ำใหหนวยงานของรัฐ หนวยงานควบคุมหรือกำกับดูแล และหนวยงานโครงสราง
พื ้นฐานสำคัญทางสารสนเทศตองปฏิบัติตาม รวมถึงสงเสริมและสนับสนุนใหหนวยงานเอกชน 
นำไปปรับใชเปนแนวทางการรักษาความม่ันคงปลอดภัยเว็บไซตตอไป 



- 2 - 
 

 
 

1. ขอบเขต (Scope) 
  มาตรฐานฉบับนี ้มีวัตถุประสงคเพ่ือรักษาความม่ันคงปลอดภัยใหกับเว็บไซตของหนวยงานของรัฐ 
หน วยงานควบคุมหร ือกำกับด ูแล และหนวยงานโครงสร างพ ื ้นฐานสำค ัญทางสารสนเทศ 
รวมถึงหนวยงานเอกชน ตามพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร พ.ศ.2562 (5)  
ซ่ึงใชเปนขอกำหนดข้ันต่ำใหเว็บไซตท่ีเชื่อมตอกับอินเทอรเน็ต (Internet Facing) เว็บไซตท่ีมีขอมูลสำคัญ 
เว็บไซตที่ใหบริการขอมูลประชาชน เว็บไซตใหบริการเกี่ยวกับโครงสรางพื้นฐานสำคัญของประเทศ 
และเว็บไชตของหนวยงานที ่ม ีการดำเนินการธุรกรรมทางอิเล็กทรอนิกส ซึ ่งมาตรฐานฉบับน้ี 
ครอบคลุมถึงเว็บไซตบนระบบขององคกร (On-Premises) เว็บไซตบนระบบคลาวด (Cloud Service) 
และเว็บไซตที ่ใชบริการเว็บโฮสติ้ง (Web Hosting) โดยขอบเขตของมาตรฐาน ฉบับน้ี แบงเปน 
2 องคประกอบ ดังน้ี  

1.1 องคประกอบตามขอบเขต ประกอบดวย 
1.1.1 การกำกับดูแลดานความม่ันคงปลอดภัยสำหรับเว็บไซต  

  เปนการบริหารจัดการและการดูแลดานอื่น ๆ ที่เกี่ยวของ รวมถึงการบริหารจัดการ
และมาตรการควบคุมเชิงบริหาร เชน นโยบายการพัฒนาและจัดการเว็บไซต และมาตรการควบคุม 
เชิงเทคนิค เชน การควบคุมการเขาถึงเว็บไซตและขอมูล เปนตน  

1.1.2 การรักษาความม่ันคงปลอดภัยสำหรับเว็บไซต  
 เปนการดำเนินการรักษาความม่ันคงปลอดภัยสำหรับเว็บไซต ใน 2 สวน ดังน้ี 

1.1.2.1 เครื่องบริการเว็บ (Web Server) ซึ่งประกอบดวย เว็บไซต (Website) 
โปรแกรมสำหร ับให บร ิการ เว ็บ (Web Server Software) โปรแกรมประย ุกต บนเว็บ  
(Web Application) ระบบบริหารจัดการเว็บไซต (Content Management System: CMS) 
ระบบปฏิบัติการ (Operating System) และ โพรโทคอลสรางความมั่นคงปลอดภัยในการสื่อสาร 
SSL/TLS 

1.1.2.2 เครื ่องบริการฐานขอมูล (Database Server) ซึ่งประกอบดวย ระบบ
ฐานขอมูล (Database System) ระบบปฏิบัติการ (Operating System) และระบบการจัดการ
ฐานขอมูล (DBMS Software)  

1.2 องคประกอบอื่นๆ นอกเหนือขอบเขต เปนองคประกอบที่เกี ่ยวของกับสภาพแวดลอม 
ความมั่นคงปลอดภัยของโครงสรางพื้นฐานทางเทคโนโลยีสารสนเทศของหนวยงาน ประกอบดวย 
ซอฟตแวรดานความมั ่นคงปลอดภัย Endpoint Detection and Response (EDR) ระบบ 
Extended Detection and Response (XDR) ไฟรวอลล (Firewall) การใหบริการปองกัน  
Web Application (Web Application Firewall: WAF) เครื่องคอมพิวเตอรแมขาย Domain 
Name System (DNS Server) และ Domain Name System Security Extensions (DNSSEC) 
รวมถึงมาตรการควบคุมเชิงกายภาพ เชน การควบคุมการเขาถึงเครื ่องบริการเว็บ (Web Server)  
ทางกายภาพ เปนตน ซึ่งเปนองคประกอบท่ีหนวยงานพิจารณาดำเนินการเพื่อใหเว็บไซตมีความมั่นคง
ปลอดภัยจากภัยคุกคามทางไซเบอร 
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 ซ่ึงขอบเขตของมาตรฐานการรักษาความม่ันคงปลอดภัยสำหรับเว็บไซต แสดงไดดังภาพท่ี 1 
 
 
 
 
 
 
 
 
 
 
 

ภาพท่ี 1 ขอบเขตของมาตรฐานการรักษาความม่ันคงปลอดภัยสำหรับเว็บไซต 

1.  มาตรฐานฉบับนี้ อางอิงขอกำหนด ขอเสนอแนะ และแนวปฏิบัติฯ จากมาตรฐานอื ่นๆ  
ที่เกี ่ยวของ ตามหัวขอ 4 เอกสารอางอิง (Normative Reference) โดยมีรูปแบบของคำที่ใชแสดง 
ในมาตรฐานฉบับน้ี ดังน้ี 

“จะตอง” (shall) ใชระบุส่ิงท่ีเปนขอกำหนด (Requirement) ซึ่งจะตองปฏิบัติตาม 
“ควรจะ” (should) ใชระบุส่ิงท่ีเปนขอเสนอแนะ (Recommendation) ซึ่งควรจะปฏิบัติตาม 
“อาจจะ” (may) ใชระบุส่ิงท่ียินยอมหรืออนุญาตใหทำได (Permission) ซึ่งอาจจะปฏิบัติตาม 

2. โครงสรางเอกสาร (Documents Structure) 
มาตรฐานฉบับน้ี มีโครงสรางเอกสาร ดังแสดงในภาพท่ี 2 ประกอบดวย 
2.1. ขอกำหนดในการกำกับดูแลดานความมั่นคงปลอดภัยสำหรับเว็บไซต (Website Security 

Governance) โดยอางอิงจากกรอบทำงานดานความมั่นคงปลอดภัยไซเบอร (NIST Cybersecurity 
Framework: CSF 2.0) (2) (หัวขอท่ี 5) 

2.2. ขอกำหนดในการรักษาความมั ่นคงปลอดภัยสำหร ับเว็บไซต (Website Security 
Operation) โดยอางอิงจากประกาศคณะกรรมการกำกับดูแลดานความมั ่นคงปลอดภัยไซเบอร  
เรื ่อง ประมวลแนวทางปฏิบัติและกรอบมาตรฐานดานการรักษาความมั ่นคงปลอดภัยไซเบอร  
(3) (หัวขอท่ี 6) ประกอบดวย 

2.2.1 การระบุความเส่ียงท่ีจะเกิดข้ึนกับเว็บไซต (Website Security Identification)  
2.2.2 การปองกันความเส่ียงท่ีอาจจะเกิดข้ึนกับเว็บไซต (Website Security Protection) 
2.2.3 การตรวจสอบและเฝาระวังภัยคุกคามทางไซเบอร (Website Security Detection) 
2.2.4 การเผชิญเหตุเมื ่อมีการตรวจพบภัยคุกคามทางไซเบอร (Website Incident 

Respond)  
2.2.5 การรักษาและฟนฟูความเสียหายที ่เกิดจากภัยคุกคามทางไซเบอร (Website 

Recovery)  
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2.3. การดำเนินการตามขอกำหนดขั้นต่ำและแนวทางในการตรวจสอบใหเปนไปตามมาตรฐาน
ฉบับน้ี (หัวขอท่ี 7) ประกอบดวย 

2.3.1 การดำเนินการตามขอกำหนดข้ันต่ำ 
2.3.2 แนวทางในการตรวจสอบและปฏิบัติเพ่ือใหเปนไปตามมาตรฐานฉบับน้ี 

2.4. ขอเสนอแนะนำและคำอธิบายเพิ่มเติม (ภาคผนวก ก และ ข) ซึ ่งเปนขอเสนอแนะและ 
เปนการใหขอมูลเพ่ิมเติมเพ่ือการดำเนินการตามหัวขอท่ี 5 และหัวขอท่ี 6 ประกอบดวย 

2.4.1 ขอเสนอแนะนำและคำอธิบายเพิ่มเติมตามขอกำหนด (หัวขอ 5) ในการกำกับดูแล
ดานความม่ันคงปลอดภัยสำหรับเว็บไซต (ภาคผนวก ก) 

2.4.2 ขอเสนอแนะนำและคำอธิบายเพิ ่มเติมตามขอกำหนด (หัวขอ 6) ในการรักษา 
ความม่ันคงปลอดภัยสำหรับเว็บไซต (ภาคผนวก ข) 

2.5. แบบฟอรมเพ่ือใชในการตรวจสอบใหเปนไปตามมาตรฐานฉบับน้ี (ภาคผนวก ค) 
2.5.1 แบบฟอรม ค1 แบบตรวจรายการเพื ่อตรวจสอบสถานะการรักษาความมั ่นคง

ปลอดภัยของเว็บไซต 
2.5.2 แบบฟอรม ค2 แบบรายงานการแกไขรายการท่ียังตองปรับปรุง 

 ซ่ึงโครงสรางของเอกสารมาตรฐานฉบับนี ้แสดงไดดังภาพท่ี 2 

 

 

 

 

 

 

 

 

 

 

ภาพท่ี 2 โครงสรางของเอกสารมาตรฐานฉบับน้ี 

  

ดัดแปลงจาก กรอบการทำงาน NIST CSF (2.0)  (2)  และประกาศ กมช (3) 
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2.2 Website Security Operation (หัวขอ 6) 



- 5 - 
 

 
 

3. นิยาม (Definitions) 
 ความหมายของศัพทและศัพททางเทคนิคท่ีใชกับมาตรฐานฉบับน้ี ฉบับน้ี 

3.1 การรักษาความม่ันคงปลอดภัย (Security) (6) หมายถึง การทำใหม่ันใจไดวาทรัพยากร
สารสนเทศที่มีอยูมีความถูกตองสมบูรณ และพรอมใชงานสำหรับผูใชงานที่ไดรับสิทธิ์ในการเขาถึง
ทรัพยากรน้ัน ๆ ประกอบดวย ความม่ันคงปลอดภัยเชิงกายภาพ การดำเนินงาน การส่ือสาร เครือขาย 
ขอมูลขาวสาร และสวนบุคคล  

3.2 เว็บไซต (Website) (7, 8) หมายถึง การรวบรวมหนาเว็บเพจหลายหนาที่แสดงขอมูล 
บนอินเทอรเน็ตเกี่ยวกับเรื่องใดเรื่องหนึ่ง เผยแพรโดยบุคคลหรือองคกรเดียว โดยมีการเชื่อมโยงกัน
ผานทางไฮเปอรลิงก (Hyperlink) และเปดดวยโปรแกรมที่เรียกวา เว็บเบราวเซอร (Web Browser) 
โดยจัดเก็บไวในเวิลดไวดเว็บ (WWW) เว็บเพจแรกที่พบ เรียกวา โฮมเพจ (Homepage) ที่มีหัวขอ 
ของขอมูลในเว็บไซต จึงเปรียบเหมือนสารบัญท่ีใชคนหาขอมูลตอไป 

3.3 เว ็บเพจ (Webpage) (8) หมายถึง เอกสารเว็บที ่สรางดวยภาษา HTML หรือ 
Hypertext Markup Language ซึ่งเปนภาษามาตรฐานที่ใชในการสรางเว็บเพจ เพื่อแสดงขอมูล 
บนอินเทอรเน็ตเก่ียวกับหัวขอใดหัวขอหนึ่ง ซึ่งประกอบเปนสวนหนึ่งของเว็บไซต 

3.4 เว็บเบราวเซอร (Web Browser) (8) หมายถึง โปรแกรมคอมพิวเตอรที่ใชเรียกขอมูล
เว็บจากเคร่ืองบริการเว็บผานระบบเครือขาย ทำใหสามารถแสดงขอมูลบนอินเทอรเน็ตได 

3.5 เว็บไซตที่ใชระบบขององคกร (On-Premises) (9, 10) หมายถึง เว็บไซตที่เนื้อหา 
โปรแกรมสำหรับใหบริการเว็บ และโปรแกรมที ่เก ี ่ยวของกับการใหบร ิการเว ็บของเว ็บไซต 
ถูกเก็บอยูในเครือขายของผูใหบริการเว็บไซต  

3.6 เว็บไซตที ่ใชบริการกับเว็บโฮสติ้ง (Web Hosting) (9) หมายถึง เว็บไซตที ่เนื้อหา 
โปรแกรมสำหรับใหบริการเว็บ และโปรแกรมที ่เก ี ่ยวของกับการใหบร ิการเว ็บของเว ็บไซต 
ถูกเก็บอยูในเครือขายของผูใหบริการเคร่ืองบริการเว็บ  

3.7 เว็บไซตที่ใชระบบคลาวด (Cloud Service) (9, 10) หมายถึง เว็บไซตที่มีเนื้อหา 
โปรแกรมสำหรับใหบริการเว็บ และโปรแกรมที ่เก ี ่ยวของกับการใหบร ิการเว ็บของเว ็บไซต 
ถูกเก็บอยูในเคร่ืองบริการเสมือนบนคลาวด  

3.8 เครื่องบริการเว็บ (Web Server) (8, 11) หมายถึง ระบบคอมพิวเตอรที่ใหบริการ
เวิลดไวดเว็บ บนอินเทอรเน็ต ซึ่งประกอบดวย ฮารดแวร ระบบปฏิบัติการ โปรแกรมคอมพิวเตอร
สำหรับใหบริการเว็บ และเน้ือหาเว็บไซต (เว็บเพจ) ท่ีใหบริการเว็บไซตและขอมูลไปยังผูใชอินเทอรเน็ต
ผานระบบเครือขาย 

3.9 โปรแกรมสำหรับใหบริการเว็บ (Web Server Software) (12) หมายถึง โปรแกรม
คอมพิวเตอรที่ติดตั้งบนเครื่องบริการเว็บเพื่อจัดการคำรองขอขอมูลเว็บจากผูใชงาน เชน โปรแกรม 
Apache โปรแกรม nginx และโปรแกรม Internet Information Service (IIS) เปนตน 

3.10 โปรแกรมประยุกตบนเว็บ (Web Application) หมายถึง โปรแกรมประยุกต 
ที่มีความสามารถในการประมวลผลขอมูลและการทำงานตาง ๆ โดยเขาถึงไดผานเว็บเบราวเซอร 
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บนอินเทอรเน็ต หรืออินทราเน็ต ซึ่งเขียนดวยภาษาตาง ๆ เชน ภาษา HTML ภาษา JavaScript หรือ 
ภาษา Java และตองอาศัยเว็บเบราวเซอรในการเขาถึง และเรียกใชงานผานระบบเครือขาย 

3.11 ระบบบริหารจัดการเว็บไซต (Content Management System: CMS) หมายถึง 
โปรแกรมที่ใชในการดูแลบริหารจัดการเว็บไซตผานสวนตอประสานแบบเว็บ ซึ่งงายตอการบริหาร
จัดการเว็บเพจและการปรับปรุงคาติดต้ังตาง ๆ ท่ีเก่ียวของ 

3.12 ระบบปฏิบัติการ (Operating System) (13) หมายถึง ชุดของซอฟตแวรที่บริหาร
จัดการทรัพยากรฮารดแวรของคอมพิวเตอร และใหบริการท่ัวไปกับโปรแกรมคอมพิวเตอร  

3.13 โพรโทคอลสรางความมั่นคงปลอดภัยในการสื่อสาร Secure Sockets Layer (SSL) 
และ Transport Layer Security (TLS)  (14) หมายถึง โปรโตคอลปกปองความมั่นคงปลอดภัย 
การส่ือสารผานระบบเครือขาย ในการตรวจสอบสิทธิ์และความม่ันคงปลอดภัยท่ีใชกันอยางแพรหลาย 
ในเบราวเซอรและเว็บเซิรฟเวอร โดยมีแนวทางการเลือกและใชงานการใชงาน Transport Layer 
Security (TLS) ตาม NIST SP 800-52 ซึ่งระบุถึงวิธีการใช TLS ในโปรแกรมประยุกตของหนวยงาน
ภาครัฐ ในปจจุบันควรใชโพรโทคอล TLS เวอรชันที ่มีความมั ่นคงปลอดภัยและไมพบชองโหว 
หรือการโจมตี 

3.14 เคร่ืองบริการฐานขอมูล (Database Server) (15) หมายถึง คอมพิวเตอรหรืออุปกรณ
บนเครือขายท่ีประมวลผลการรองขอขอมูลในฐานขอมูล  

3.15 ระบบฐานขอมูล (Database System) หมายถึง โครงสรางหรือชุดของขอมูล 
ที ่ถ ูกจ ัดเก็บและจัดการเพื ่อการเขาถ ึง แก ไข และประมวลผลขอม ูลอย างมีประสิทธ ิภาพ  
ระบบนี้มักใชเพื ่อจัดเก็บขอมูลที่ใชในการดำเนินธุรกรรมหรือการจัดการขอมูลตาง ๆ ในรูปแบบ 
ที่สามารถเขาถึงไดอยางรวดเร็วและปลอดภัย สามารถแบงไดเปน 2 ประเภท ไดแก ระบบฐานขอมูล
เชิงสัมพันธ (Relational Database) และระบบฐานขอมูลแบบไมมีโครงสราง (NoSQL Database) 

3.16 ระบบการจ ัดการฐานขอมูล (DBMS Software) (16) หมายถึง ซอฟตแวร  
ท่ีถูกออกแบบมาเพ่ือชวยในการบำรุงรักษาและใชประโยชนชุดขอมูลท่ีมีขนาดใหญ  

3.17 เครื ่องคอมพิวเตอรแมขาย Domain Name System (DNS Server) (15, 17) 
หมายถึง คอมพิวเตอรหรืออุปกรณบนเครือขายที่เก็บรักษารายชื่อโดเมนเนม และใหบริการแปลง 
ช่ือโดเมนเปนเลขท่ีอยูไอพี  

3.18 สวนขยายโปรโตคอล DNS (Domain Name System Security Extensions 
:DNSSEC (18) หมายถึง สวนขยายที่ชวยในการยืนยันความถูกตองของที่มาและความสมบรูณ 
(Integrity) ของขอมูลท่ีสงผานโพรโตคอล DNS 

3.19 ไฟรวอลล (Firewall) (19) หมายถึง ฮารดแวรหรือซอฟตแวรที่ปองกันการเขาถึง
ขอมูลภายในเครือขายขององคกรจากอินเตอรเน็ตโดยไมไดร ับอนุญาตเครื ่องบริการเว็บ (Web 
Server) 

3.20 การใหบริการปองกัน Web Application (Web Application Firewall: WAF) (20) 
หมายถึง ไฟรวอลลสำหรับโปรแกรมประยุกตที ่ใชโพรโตคอล HTTP โดยจะใชกฎการกรองกับ 
การติดตอส่ือสารผานโพรโตคอล HTTP  
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3.21 ซอฟตแวรดานความมั่นคงปลอดภัย Endpoint Detection and Response (EDR) 
(21) หมายถึง เครื่องมือบันทึกและจัดเก็บพฤติกรรมในระดับของระบบของอุปกรณปลายทางและ
วิเคราะหขอมูลเหลานั้น เพื ่อตรวจจับพฤติกรรมตองสงสัย ใหขอมูลเกี่ยวกับบริบทของอุปกรณ
ปลายทาง ยับยั้งกิจกรรมท่ีมุงรายตอระบบและใหคำแนะนำในการแกปญหาระบบท่ีโดนโจมตี  

3.22 ระบบ Extended Detection and Response (XDR) (22) หมายถึง แพลตฟอรม
ผสานการตรวจจับและตอบสนองเหตุการณทางดานความมั ่นคงปลอดภัย โดยจะรวบรวมและ 
หาความสัมพันธของขอมูลจากอุปกรณรักษาความม่ันคงปลอดภัยแตละประเภทโดยอัตโนมัติ 

4. เอกสารอางอิง (Normative References) 
  เอกสารที่ระบุตอไปนี้ ใหถือเปนสวนหนึ่งของมาตรฐานฉบับน้ีดวย เอกสารที่มีการอางอิง 
โดยระบุปใหใชเอกสารฉบับตามปที่ระบุไว สำหรับเอกสารที่มีการอางอิงโดยไมระบุป ใหใชเอกสาร
ลาสุด (รวมถึงการเพ่ิมเติมตาง ๆ)  

4.1 ประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ เรื่อง มาตรฐาน
การกำหนดคุณลักษณะความมั่นคงปลอดภัยไซเบอรใหแกขอมูลหรือระบบสารสนเทศ พ.ศ. 2566 
(23) 

4.2  ประกาศคณะกรรมการการรักษาความม่ันคงปลอดภัยไซเบอรแหงชาติ เร่ือง มาตรฐาน
ข้ันต่ำของขอมูลหรือระบบสารสนเทศ พ.ศ.2566 (24) 

4.3  ประกาศคณะกรรมการกำกับดูแลดานความมั่นคงปลอดภัยไซเบอร เรื ่อง ประมวล
แนวทางปฏิบัติและกรอบมาตรฐานดานการรักษาความมั่นคงปลอดภัยไซเบอร สำหรับหนวยงาน 
ของรัฐและหนวยงานโครงสรางพ้ืนฐานสำคัญทางสารสนเทศ (3) 

4.4 ประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ เรื่อง มาตรฐาน
ดานการรักษาความม่ันคงปลอดภัยไซเบอรระบบคลาวด พ.ศ. 2567 (25) 

4.5 คำแนะนำของสำนักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ 
เรื ่อง แนวปฏิบัติการรักษาความมั ่นคงปลอดภัยเว ็บไซต (Website Security Guideline)  
สำหรับหนวยงานของรัฐและหนวยงานโครงสรางพ้ืนฐานสำคัญทางสารสนเทศ (26) 

4.6 ขอเสนอแนะมาตรฐานดานเทคโนโลยีสารสนเทศและการสื่อสารที่จำเปนตอธุรกรรม
ทางอิเล็กทรอนิกส วาดวยมาตรฐานการรักษาความมั่นคงปลอดภัยสำหรับโปรแกรมประยุกตบนเว็บ 
สำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส (27) 

4.7 มาตรฐานเว ็บไซตภาครัฐ เวอรช ัน 3.0 (Government Website Standard  
Version 3.0) สำนักงานพัฒนารัฐบาลดิจิทัล (28) 

4.8 ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เรื่อง มาตรฐานการรักษาความม่ันคง
ปลอดภัยของระบบสารสนเทศตามวิธีการแบบปลอดภัย พ.ศ. 2555 (29) 

4.9 คำแนะนำของสำนักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ 
เรื ่อง แนวทางปฏิบัต ิในการประเมินความเสี ่ยงดานการรักษาความมั ่นคงปลอดภัยไซเบอร 
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และการตรวจสอบดานความมั ่นคงปลอดภัยไซเบอร สำหรับหนวยงานโครงสรางพื ้นฐานสำคัญ 
ทางสารสนเทศ (30) 

4.10 กรอบการทำงานดานความมั ่นคงปลอดภัยไซเบอรของ NIST Cybersecurity 
Framework (CSF) 2.0 (2) 

4.11 ขอเสนอแนะของ NIST Special Publication 800-88 Guidelines for Media 
Sanitization (31) 

4.12 ปจจัยเสี่ยงดานความมั ่นคงปลอดภัยของเว็บไซตที ่พบไดบอยที่ ของมูลนิธิ Open 
Worldwide Application Security Project (OWASP) (32) 

5. ขอกำหนดการกำกับดูแลดานความมั่นคงปลอดภัยสำหรับเว็บไซต (Website 
Security Governance Requirement)   

หนวยงานจะตองดำเนินการกำกับดูแลดานความมั่นคงปลอดภัยสำหรับเว็บไซต โดยดำเนินการ 
ในสวนที่เกี่ยวของ1 2 อางอิงกรอบทำงานดานความมั ่นคงปลอดภัยไซเบอร (NIST Cybersecurity 
Framework: CSF 2.0) (2) และประกาศคณะกรรมการกำกับดูแลดานความมั่นคงปลอดภัยไซเบอร 
เรื ่อง ประมวลแนวทางปฏิบัติและกรอบมาตรฐานดานการรักษาความมั ่นคงปลอดภัยไซเบอร  
สำหรับหนวยงานของรัฐและหนวยงานโครงสรางพ้ืนฐานสำคัญทางสารสนเทศ (3) ดังน้ี 

 

5.1. การสำรวจบริบทของหนวยงาน (Organization Context) 
5.1.1. หนวยงานจะตองมีการทำความเขาใจสถานการณตาง ๆ ประกอบดวย ภารกิจ  

ความคาดหวังของผู มีสวนไดสวนเสีย การขึ ้นตอกัน และกฎหมาย กฎระเบียบ และขอกำหนด 
ของสัญญาที่เกี่ยวของกับการตัดสินใจในการจัดการความเสี่ยงดานความมั่นคงปลอดภัยสำหรับ
เว็บไซตของหนวยงาน ซ่ึงมาตรฐานฉบับน้ี มีขอเสนอแนะและรายละเอียดเพ่ิมเติม ตามภาคผนวก ก 

5.2. นโยบายดานความม่ันคงปลอดภัยสำหรับเว็บไซต (Website Security Policies) 
5.2.1. หนวยงานจะตองมีการกำหนดนโยบายความมั ่นคงปลอดภัยสำหรับเว ็บไซต  

ตามบริบทขององคกรและกลยุทธดานความมั่นคงปลอดภัยเว็บไซต โดยมีการจัดลำดับความสำคัญ  
มีการสื่อสาร รวมถึงมีการบังคับใช ซึ่งมาตรฐานฉบับน้ี มีขอเสนอแนะและรายละเอียดเพิ่มเติม 
ตามภาคผนวก ก 

5.2.2. หนวยงานจะตองมีการทบทวน ปรับปรุง สื่อสาร และบังคับใชนโยบายความมั่นคง
ปลอดภัยสำหรับเว็บไซต เพื ่อสะทอนการเปลี ่ยนแปลงความตองการ ภัยคุกคาม เทคโนโลยี  
รวมถึงภารกิจของหนวยงาน 

 
 
 

 
1 National Institute of Standards and Technology. The NIST Cybersecurity Framework (CSF) 2.0 
2 คณะกรรมการกำกับดูแลดานความมั่นคงปลอดภัยไซเบอร. ประกาศคณะกรรมการกำกับดูแลดานความมั่นคงปลอดภัยไซเบอร เรื่อง ประมวล
แนวทางปฏิบัติและกรอบมาตรฐานดานการรักษาความม่ันคงปลอดภัยไซเบอร สำหรับหนวยงานของรัฐและหนวยงานโครงสรางพ้ืนฐานสำคัญทาง
สารสนเทศ 
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5.3. กลยุทธการจัดการความเส่ียง (Risk Management Strategy) 
5.3.1. หนวยงานจะตองกำหนดวัตถุประสงคการบริหารความเส่ียงโดยไดรับความเห็นชอบ

จากผู ม ีส วนไดส วนเสียของหนวยงาน และจะตองมีการจ ัดทำกรอบการบริหารความเส ี ่ยง 
ดานความมั ่นคงปลอดภัยสำหรับเว็บไซตเปนลายลักษณอักษร โดยกรอบรวมถึงเกณฑประเมิน 
ความเสี่ยงดานความมั่นคงปลอดภัยและระดับความเสี่ยงที่ยอมรับได (Risk Appetite) คาเบี่ยงเบน
ของระดับความเสี่ยงที่ยอมรับได (Risk Tolerance) วิธีการประเมินความเสี่ยง การเฝาระวังและ
ติดตามความเส่ียง ซึ่งมาตรฐานฉบับนี ้มีขอเสนอแนะและรายละเอียดเพ่ิมเติม ตามภาคผนวก ก  

5.3.2. หนวยงานจะตองพิจารณาดำเนินการตามคำแนะนำของสำนักงานคณะกรรมการ
การรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ เรื ่อง แนวทางปฏิบัติในการประเมินความเสี ่ยง 
ดานการรักษาความมั ่นคงปลอดภัยไซเบอร และการตรวจสอบดานความมั่นคงปลอดภัยไซเบอร  
ในกรณีท่ีเปนหนวยงานโครงสรางพ้ืนฐานสำคัญทางสารสนเทศ (30) 

5.3.3. หนวยงานจะตองมีการจัดทำ ส่ือสาร และมีการเก็บรักษารายการความเส่ียงท่ีระบุไว
ในทะเบียนความเส ี ่ยง (Risk Register) ระด ับความเสี ่ยงที ่ยอมร ับได (Risk Appetite)  
และคาเบี่ยงเบนของระดับความเสี่ยงที่ยอมรับได (Risk Tolerance) ใหเปนปจจุบัน และติดตาม 
ระดับความเส่ียงใหอยูในเกณฑท่ียอมรับได 
 

5.4. บทบาทและความร ับผ ิดชอบดานการร ักษาความมั ่นคงปลอดภ ัยสารสนเทศ 
(Information Security Roles and Responsibilities)  

5.4.1. หนวยงานจะตองมีการจัดโครงสรางองคกรใหมีการถวงดุล พรอมกำหนดอำนาจ 
บทบาทหนาที ่ และความรับผิดชอบ (Authorities, Roles and Responsibilities) ที ่ชัดเจน 
ในการบริหารจัดการความมั ่นคงปลอดภัยสำหรับเว็บไซต ซึ่งมาตรฐานฉบับน้ี มีขอเสนอแนะและ
รายละเอียดเพ่ิมเติม ตามภาคผนวก ก 

5.4.2. หนวยงานจะตองกำหนดใหมีผู ความรับผิดชอบในการจัดทำ และบริการจัดการ
เว็บไซตของหนวยงาน รวมถึงการดำเนินการรักษาความมั่นคงปลอดภัยสำหรับเว็บไซต ซึ่งตองเปน 
นิติบุคคล หรือเปนสวนหนึ่งของนิติบุคคลที่สามารถรับผิดตามกฎหมายได และมีการมอบหมายหนาท่ี 
จะตองทำโดยไมขาดชวง  

5.4.3. หนวยงานจะตองมีการกำหนด สื ่อสาร ทำความเขาใจ และบังคับใชบทบาท  
ความรับผิดชอบ และอํานาจที่เกี่ยวของกับการจัดการความเสี่ยงดานความมั่นคงปลอดภัยสำหรับ
เว็บไซต รวมถึงจัดสรรทรัพยากรใหเพียงพอตามกลยุทธ บทบาท ความรับผิดชอบ และนโยบาย 
ความเส่ียงดานความม่ันคงปลอดภัยสำหรับเว็บไซต 
 

5.5. การวางแผนกำหนดความตองการดานความม่ันคงปลอดภัยของเว็บไซต 
5.5.1. หนวยงานจะตองมีการกำหนดวัตถุประสงคและความตองการในการจัดทำเว็บไซต 

ดานฟงกชัน ดานประสิทธิภาพ และที่สำคัญความตองการดานความมั่นคงปลอดภัย ซึ่งมาตรฐาน 
ฉบับน้ี มีขอเสนอแนะและรายละเอียดเพ่ิมเติม ตามภาคผนวก ก 
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5.6. การกำหนดแนวทางดานความม่ันคงปลอดภัยสำหรับเว็บไซต 
5.6.1. หนวยงานจะต องม ีแนวทางด านความม ั ่นคงปลอดภ ัยในระด ับพ ื ้ นฐาน 

ตามคุณลักษณะดานความมั่นคงปลอดภัยพื้นฐาน 3 ดาน คือ การรักษาความลับ (Confidentiality)  
การรักษาความครบถวนสมบูรณ (Integrity) และการเตรียมความพรอมใชงาน (Availability)  
ซ่ึงมาตรฐานฉบับน้ี มีขอเสนอแนะและรายละเอียดเพ่ิมเติม ตามภาคผนวก ก 

5.6.2. หนวยงานจะตองกำหนดคุณลักษณะความมั่นคงปลอดภัยไซเบอรใหกับขอมูลหรือ
สารสนเทศของเว็บไซต ใหประเมินและจัดระดับผลกระทบที่อาจจะเกิดขึ้น 3 ระดับ ตามประกาศ
คณะกรรมการการรักษาความม่ันคงปลอดภัยไซเบอรแหงชาติ เร่ือง มาตรฐานการกำหนดคุณลักษณะ
ความม่ันคงปลอดภัยไซเบอรใหแกขอมูลหรือระบบสารสนเทศ พ.ศ. 2566 (23) เพ่ือระบุขอกำหนด
ข้ันต่ำในการรักษาความม่ันคงปลอดภัยสำหรับเว็บไซต  

5.6.3. หนวยงานจะต องดำเน ินการร ักษาความม ั ่นคงปลอดภ ัยสำหร ับเว ็บ ไซต  
ตามขอเสนอแนะมาตรฐานดานเทคโนโลยีสารสนเทศและการสื ่อสารที ่จำเป นตอธุรกรรม 
ทางอิเล็กทรอนิกส วาดวยมาตรฐานการรักษาความมั่นคงปลอดภัยสำหรับโปรแกรมประยุกตบนเว็บ 
(27) รวมถึงประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เรื่อง มาตรฐานการรักษาความมั่นคง
ปลอดภัยของระบบสารสนเทศตามวิธีการแบบปลอดภัย พ.ศ. 2555 (29) ในกรณีท่ีเว็บไซตหนวยงาน 
มีการดำเนินการธุรกรรมทางอิเล็กทรอนิกส 

5.6.4. หนวยงานจะต องดำเน ินการตามมาตรฐานเว ็บไซต ภาคร ัฐ เวอร ช ัน 3.0 
(Government Website Standard Version 3.0) หัวขอที่ 7 ความมั่นคงปลอดภัยสำหรับเว็บไซต 
ในกรณีท่ีเปนเว็บไซตหนวยงานภาครัฐ (28) 

5.6.5. หนวยงานจะตองดำเนินการรักษาความมั่นคงปลอดภัยไซเบอรสำหรับเว็บไซต 
ที่ใชบริการคลาวด (Cloud Service) ใหเปนไปตามประกาศคณะกรรมการการรักษาความมั ่นคง
ปลอดภัยไซเบอรแหงชาติ เรื่อง มาตรฐานดานการรักษาความมั่นคงปลอดภัยไซเบอรระบบคลาวด 
พ.ศ. 2567 (25) 

5.6.6. หนวยงานจะตองพิจารณาเลือกผูใหบริการดานความมั่นคงปลอดภัยไซเบอรสำหรับ
เว็บไซต เชน การดำเนินการประเมินชองโหว (Vulnerability Assessment) การทดสอบเจาะระบบ 
(Penetration Testing) ของเว็บไซต ที่ไดรับการรับรองและไดรับประกาศนียบัตร (Accreditations 
and Certifications) ท่ีเปนท่ียอมรับในอุตสาหกรรม  

5.6.7. หนวยงานจะตองปฏิบัติตามคำแนะนำของสำนักงานคณะกรรมการการรักษา 
ความมั ่นคงปลอดภัยไซเบอรแหงชาติ เรื ่อง แนวปฏิบัติการรักษาความมั ่นคงปลอดภัยเว็บไซต 
(Website Security Guideline) ในกรณีที่เปนเว็บไซตหนวยงานของรัฐและหนวยงานโครงสราง
พ้ืนฐานสำคัญทางสารสนเทศ (26) 

5.6.8. หนวยงานจะตองมีการกำหนดแนวทางในการสำรองขอมูลเพื ่อลดผลกระทบ 
ที ่เกิดขึ ้น หากเว็บไซตของหนวยงานโดนโจมตีจากภัยคุกคามทางไซเบอร รวมถึงความเสียหาย 
จากภัยธรรมชาติหรือขอผิดพลาดจากมนุษย ซึ ่งมาตรฐานฉบับน้ี มีขอเสนอแนะและรายละเอียด
เพ่ิมเติม ตามภาคผนวก ก 
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5.6.9. หนวยงานจะตองมีการจัดการขอมูลจราจรทางคอมพิวเตอร (Log Management)  
ใหเปนไปตามพระราชบัญญัติวาดวยการกระทำความผิดเกี่ยวกับคอมพิวเตอร และที่แกไขเพิ่มเติม  
ซ่ึงมาตรฐานฉบับน้ี มีขอเสนอแนะและรายละเอียดเพ่ิมเติม ตามภาคผนวก ก 

5.6.10. หนวยงานจะตองกำหนดหลักปฏิบัติในการเลิกใชงานเว็บไซต เพื ่อปองกัน 
ภัยคุกคามไซเบอรที ่อาจจะเกิดกับผู ใชบริการเว็บไซต ผู ใชงานอินเตอรเน็ตทั ่วไป ผู ใหบริการ  
โดยหนวยงานอาจจะพิจารณาปฏิบัตตามขอเสนอแนะของ NIST Special Publication 800-88 
Guidelines for Media Sanitization (31) ซึ่งมาตรฐานฉบับน้ี มีขอเสนอแนะและรายละเอียด
เพ่ิมเติม ตามภาคผนวก ก  

6. ขอกำหนดการดำเนินการและการรักษาความมั่นคงปลอดภัยสำหรับเว็บไซต 
(Security and Operation Requirement)  

  หนวยงานจะตองดำเนินการและรักษาความมั ่นคงปลอดภัยสำหรับเว็บไซต (Website 
Security and Operation Requirement) โดยดำเนินการในสวนที ่เกี่ยวของ3 อางอิงประกาศ
คณะกรรมการกำกับดูแลดานความมั ่นคงปลอดภัยไซเบอร เรื ่อง ประมวลแนวทางปฏิบัติและ 
กรอบมาตรฐานดานการรักษาความม่ันคงปลอดภัยไซเบอร (3) ดังน้ี 

6.1. การระบุความเสี่ยงท่ีจะเกิดข้ึนกับเว็บไซต (Website Security Identification)  
6.1.1. หนวยงานจะตองมีการจัดการทรัพยสิน (Asset Management) การประเมิน 

ความเสี่ยง (Risk Assessment) การประเมินชองโหวและการทดสอบเจาะระบบ (Vulnerability 
Assessment and Penetration Testing) และการจัดการผู ใหบริการภายนอก (Third Party 
Management) ใหเปนไปตามประมวลแนวทางปฏิบัติและกรอบมาตรฐานดานการรักษาความมั่นคง
ปลอดภัยไซเบอร (3) ซ่ึงมาตรฐานฉบับน้ี มีขอเสนอแนะและรายละเอียดเพ่ิมเติม ตามภาคผนวก ข 
 

6.2. การปองกันความเส่ียงท่ีอาจจะเกิดข้ึนกับเว็บไซต (Website Security Protection) 
6.2.1. หนวยงานจะต องกำหนดแนวทางในการพ ัฒนาโปรแกรมประยุกต บนเว็บ  

(Web Application) อยางมั ่นคงปลอดภัย เชน พิจารณาใชหลักการ DevSecOps ตั ้งแตขั้นตอน 
การพัฒนาจนถึงการใชงานจริงโดยมีการคำนึงถึงสิ่งสำคัญในการรักษามั่นคงปลอดภัยในการพัฒนา
โปรแกรมประยุกตบนเว็บ และอาจจะพิจารณาตัวอยางการออกแบบเว็บไซตที่มีความมั่นคงปลอดภัย 
ซ่ึงมาตรฐานฉบับน้ี มีขอเสนอแนะและรายละเอียดเพ่ิมเติม ตามภาคผนวก ข 

6.2.2. หนวยงานจะตองพิจารณาถึงปจจัยเสี่ยงดานความมั ่นคงปลอดภัยของเว็บไซต 
ที่พบไดบอย ของมูลนิธิ OWASP (32) ในการพัฒนาโปรแกรมประยุกตบนเว็บ (Web Application) 
ซ่ึงมาตรฐานฉบับน้ี มีขอเสนอแนะและรายละเอียดเพ่ิมเติม ตามภาคผนวก ข 

6.2.3. หนวยงานจะตองพิจารณาการออกแบบสถาปตยกรรมเว็บไซตอยางมั ่นคง
ปลอดภัย ในสวนของโครงสรางของเว็บไซตหรือเว็บแอปพลิเคชัน โดยอาจจะมีสวนประกอบ 

 
3 คณะกรรมการกำกับดูแลดานความมั่นคงปลอดภัยไซเบอร. ประกาศคณะกรรมการกำกับดูแลดานความมั่นคงปลอดภัยไซเบอร เรื่อง ประมวล
แนวทางปฏิบัติและกรอบมาตรฐานดานการรักษาความมั่นคงปลอดภัยไซเบอร สำหรับหนวยงานของรัฐและหนวยงานโครงสรางพื้นฐานสำคัญ 
ทางสารสนเทศ 
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ของการออกแบบที่คำนึงถึงการแบงสวนเครือขาย (Network segmentation) มีการจัดวาง 
เครื่องบริการเว็บ (Web Server) และเครื่องบริการฐานขอมูล (Database Server) รวมกับอุปกรณ
รักษาความม่ันคงปลอดภัย เชน  

(1) ไฟรวอลล (Firewall) 
(2) ระบบตรวจจับการบุกรุกและระบบปองกันการบุกรุก (Intrusion Detection 

Systems: IDS/Intrusion Prevention Systems: IPS)   
(3) ซอฟตแวรตรวจจับและตอบสนองภ ัยค ุกคาม เช น ซอฟตแวรปองก ันไวรัส 

(Antivirus) ซอฟตแวร EDR 
(4) การใหบริการปองกัน Web Application (WAF)  
หากหนวยงานท่ีมีทรัพยากรเพียงพออาจจะพิจารณาผลิตภัณฑการรักษาความมั่นคง

ปลอดภัยเพ่ิมเติม ดังน้ี 
(5) ระบบการจัดการเหตุการณและตอบสนองดานความมั ่นคงปลอดภัย (Security 

Information and Event Management: SIEM)  
(6) ระบบ XDR 
(7) ระบบ SOAR (Security Orchestration, Automation, and Response)  
ซ่ึงมาตรฐานฉบับน้ี มีขอเสนอแนะและรายละเอียดเพ่ิมเติม ตามภาคผนวก ข 

6.2.4. หนวยงานจะตองมีการควบคุมการเขาถึง (Access Control) การทำใหระบบ 
มีความแข็งแกรง (System Hardening) มีการบริหารจ ัดการเช ื ่อมตอระยะไกล (Remote 
Connection) การบริหารจัดการสื ่อเก็บขอมูลแบบถอดได (Removable Storage Media)  
และมีบริหารจัดการแบงปนขอมูล (Information Sharing) และมีการสรางความตระหนักรู 
ดานความมั่นคงปลอดภัยสำหรับเว็บไซต (Website Security Awareness) ใหเปนไปตามประมวล
แนวทางปฏิบัติและกรอบมาตรฐานดานการรักษาความมั่นคงปลอดภัยไซเบอรซึ่งมาตรฐานฉบับน้ี  
มีขอเสนอแนะและรายละเอียดเพ่ิมเติม ตามภาคผนวก ข 

6.2.5. หนวยงานจะตองพิจารณาการพิสูจนตัวตนแบบหลายปจจัย (Multi-Factor 
Authentication: MFA) หรือพิจารณาการพิสูจนตัวตนจากระบบเชื ่อมโยงขอมูลเพื่อการพิสูจน 
และยืนยันตัวตนทางดิจิทัล (Digital ID) ตามขอเสนอแนะของ สพร. นอกเหนือจากการควบคุม 
การเขาถึง (Access Control) ขอ 6.2.4 เพื่อเพิ่มความมั่นคงปลอดภัยใหกับเว็บไซต โดยอาจจะ
พิจารณาเลือกจากสิ่งท่ีผูใชรู (Something they know) เชน รหัสผาน ส่ิงท่ีผูใชมี (Something they 
have) เชน โทเค็นการตรวจสอบ หรือสิ ่งที ่ผ ู ใชเปน (Something they are) เชน ลายนิ ้วมือ  
ลายฝามือ หรือขอมูลชีวมิติอื ่น ซึ ่งมาตรฐานฉบับน้ี มีขอเสนอแนะและรายละเอียดเพิ ่มเติม  
ตามภาคผนวก ข 

6.2.6. หนวยงานจะตองตั ้งคาความมั ่นคงปลอดภัยพื ้นฐานของโปรแกรมสำหรับ 
ใหบร ิการเว็บ (Web Server Software) โปรแกรมประยุกตบนเว ็บ (Web Application)  
ระบบบริหารจัดการเว็บไซต (CMS) ระบบปฏิบัติการ (Operating System) และการต้ังคาฐานขอมูล 
ซ่ึงมาตรฐานฉบับน้ีมีขอเสนอแนะและรายละเอียดเพ่ิมเติม ตามภาคผนวก ข  



- 13 - 
 

 
 

6.2.7. หนวยงานจะตองกำหนดแนวทางและการเลือกบริการที่เกี ่ยวของกับเว็บไซต 
ประกอบดวย เครื่องบริการเว็บ (Web Server) ระบบบริหารจัดการเว็บไซต (CMS) เลือกบริการ
โดเมนและชื่อโดเมน และขั้นตอนวิธีการเขารหัส Cipher Suite ของ TLS Certificate ซึ่งมาตรฐาน
ฉบับน้ี มีขอเสนอแนะและรายละเอียดเพ่ิมเติม ตามภาคผนวก ข 

6.2.8. หนวยงานจะตองต้ังคาไฟรวอลลเพ่ือควบคุมและปองกันการบุกรุกตาง ๆ ที่เกิดข้ึน 
กับเว็บไซต โดยควรจะพิจารณาหลักการตั ้งคาอยางนอย ดังนี ้ การกำหนดนโยบายความมั่นคง
ปลอดภัย (Define Security Policies) การตั ้งคากฎการกรอง (Configure Filtering Rules)  
การจำกัด การเขาถึงโดยภูมิศาสตร (Geographic Restrictions) การปองกันการโจมตี (Protect 
Against Attacks) การตรวจสอบและบันทึก (Monitoring and Logging) และการปรับปรุงและ 
อัปเดตเปนประจำ (Regular Updates) ซึ่งมาตรฐานฉบับน้ี มีขอเสนอแนะและรายละเอียดเพิ่มเติม  
ตามภาคผนวก ข 

6.3. มาตรการตรวจสอบและเฝาระวังภัยคุกคามทางไซเบอรสำหรับเว็บไซต (Website 
Security Detection)  

6.3.1. หน วยงานจะต องม ีการตรวจสอบและเฝ  าระว ั งภ ั ยค ุกคามทางไซเบอร   
(Cyber Threat Detection and Monitoring) ใหเปนไปตามประมวลแนวทางปฏิบัต ิและ 
กรอบมาตรฐานดานการรักษาความมั่นคงปลอดภัยไซเบอร (3) ซึ่งมาตรฐานฉบับน้ี มีขอเสนอแนะ
และรายละเอียดเพ่ิมเติม ตามภาคผนวก ข 

6.4. การเผชิญเหตุเมื ่อมีการตรวจพบภัยคุกคามทางไซเบอรสำหรับเว็บไซต (Website 
Incident Response) 

6.4.1. หนวยงานจะตองจัดทำแผนการรับมือภ ัยคุกคามทางไซเบอรสำหรับเว็บไซต 
(Website security Incident Response Plan) และมีการสื่อสาร ฝกซอม ทบทวน และปรับปรุง 
แผนการร ับมือภ ัยค ุกคามทางไซเบอร ของเว ็บไซต   รวมถึงแผนการส ื ่อสารในภาวะว ิกฤต  
(Crisis Communication Plan) และการฝกซอมความมั ่นคงปลอดภัยไซเบอรสำหรับเว็บไซต 
(Website Security Exercise) ใหเปนไปตามประมวลแนวทางปฏิบัติและกรอบมาตรฐานดานการรักษา
ความม่ันคงปลอดภัยไซเบอร  (3) ซ่ึงมาตรฐานฉบับน้ี มีคำอธิบายเพ่ิมเติม ตามภาคผนวก ข 

6.5. การรักษาและฟนฟูความเสียหายที่เกิดจากภัยคุกคามทางไซเบอรสำหรับเว็บไซต 
(Website Recovery)  

6.5.1. หนวยงานจะตองมีการรักษาและฟนฟูความเสียหายท่ีเกิดจากภัยคุกคามทางไซเบอร
สำหรับเว ็บไซต (Website Security Resilience and Recovery) โดยจะตองจัดทำแผน 
ความตอเนื ่องทางธุรกิจ (Business Continuity Plan: BCP) โดยอาจจะพิจารณารายละเอียด 
ของแผนใหเปนไปตามการบริหารความพรอมตอสภาวะวิกฤติ (การทำแผน BCP) ของสำนักงาน
คณะกรรมการพัฒนาระบบราชการ (33) และจะตองจัดใหมีการฝกซอมใหเปนไปตามประมวล
แนวทางปฏิบัติและกรอบมาตรฐานดานการรักษาความม่ันคงปลอดภัยไซเบอร (3)  
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7. แนวทางในการดำเนินการตามขอกำหนดขั้นต่ำ และแนวทางในตรวจสอบและ
ปฏิบัตใิหเปนไปตามมาตรฐานฉบับน้ี 

7.1 แนวทางในการดำเนินการตามขอกำหนดข้ันต่ำ 
7.1.1 ใหหนวยงานกำหนดคุณลักษณะความมั ่นคงปลอดภัยไซเบอรใหกับขอมูลหรือ

สารสนเทศของเว็บไซตของหนวยงานครบทั้ง 3 ดาน ซึ ่งประกอบดวย ดานการรักษาความลับ 
(Confidentiality) การรักษาความถูกตองครบถวน (Integrity) และการรักษาสภาพพรอมใช 
(Availability) ตามสวนที่ 2 (ตาราง ค1-ตาราง ค๕) ของแบบตรวจรายการเพื่อตรวจสอบสถานะ 
ความม่ันคงปลอดภัยสำหรับเว็บไซต (แบบฟอรม ค1) ในภาคผนวก ค  

7.1.2 ใหหนวยงานนำผลที่ได (ตาราง ค1-ตาราง ค๕) มาระบุเกณฑการดำเนินการตาม
ขอกำหนดข้ันต่ำในการปฏิบัติตามมาตรฐานฉบับน้ี ในตาราง ค6 

7.1.3 ใหหนวยงานตรวจสอบหนวยงานตนเพื ่อ “ตองปฏิบัติตาม” หรือ “สงเสริม 
ใหปฏิบัติตาม” ขอกำหนดข้ันต่ำ ตามตาราง ค7 จากน้ันดำเนินการตามแนวทางในการตรวจสอบและ
ปฏิบัติใหเปนไปตามมาตรฐาน ขอ 7.2 

7.2 แนวทางในการตรวจสอบและปฏิบัติเพ่ือใหเปนไปตามมาตรฐานฉบับน้ี 
7.2.1  กรณีท่ีหนวยงานยังไมไดรับรอง ISO27001 หรือท่ีไดรับการรับรองแตขอบเขตของ

การรับรองไมครอบคลุมถึงเว็บไซตของหนวยงาน จะตองดำเนินการ ดังน้ี 
7.2.1.1 หนวยงานกลุมที่ 1 (หนวยงานท่ีตองปฏิบัติตาม) หนวยงานจะตอง

ประเมินตนเอง (Self-Assessment) ตามแบบตรวจรายการเพ่ือตรวจสอบสถานะความม่ันคงปลอดภัย
สำหรับเว็บไซต (แบบฟอรม ค1) ในภาคผนวก ค อยางนอยปละ 1 คร้ัง เพ่ือตรวจสอบการดำเนินการ
ใหเปนไปตามขอกำหนดข้ันต่ำของมาตรฐานฉบับน้ี ดังน้ี  

1) เว็บไซตของหนวยงานที ่ม ีผลกระทบระดับต่ำ หรือระดับกลาง  
ใหหนวยงานจัดทำรายงานผลการประเมินตนเอง (Self-Assessment) (แบบฟอรม ค1) ในภาคผนวก 
ค และรายงานผลการแกไขรายการที่ยังตองปรับปรุง (แบบฟอรม ค2) ในภาคผนวก ค พรอมแนบ
หลักฐาน เสนอตอผูบริหารสูงสุดของหนวยงาน และเก็บรักษาไวท่ีหนวยงาน 

2) หากเว็บไซตของหนวยงานมีผลกระทบระดับสูง ใหใหหนวยงาน
จัดทำรายงานผลการประเมินตนเอง (Self-Assessment) (แบบฟอรม ค1) ในภาคผนวก ค และ
รายงานผลการแกไขรายการที่ยังตองปรับปรุง (แบบฟอรม ค2) ในภาคผนวก ค พรอมแนบหลักฐาน 
เสนอตอผูบริหารสูงสุดของหนวยงาน หนวยงานควบคุมหรือกำกับดูแล และสงสำเนาใหสำนักงาน
คณะกรรมการการรักษาความม่ันคงปลอดภัยไซเบอรแหงชาติ  

3) หากหนวยงานประเมินตนเองแลว พบวา เว็บไซตของหนวยงาน 
มีขอกำหนดที่มีผลการประเมิน “ยังตองปรับปรุง” ใหหนวยงานดำเนินการปรับปรุงตามแบบรายงาน
รายการท่ียังตองปรับปรุง (แบบฟอรม ค2) ในภาคผนวก ค 

7.2.1.2 หนวยงานกลุมที่ 2 (หนวยงานท่ีสงเสริมใหปฏิบัติตาม) หนวยงาน
จะตองประเมินตนเอง (Self-Assessment) ตามแบบตรวจรายการเพื่อตรวจสอบสถานะความมั่นคง
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ปลอดภัยสำหรับเว็บไซต (แบบฟอรม ค1) ในภาคผนวก ค ซึ่งหากมีขอกำหนดที่มีผลการประเมิน 
“ยังตองปรับปรุง” หนวยงานอาจจะพิจารณาดำเนินการปรับปรุงตามรายการที ่ยังตองปรับปรุง 
(แบบฟอรม ค2)  ในภาคผนวก ค ตามความเหมาะสมและเห็นสมควรของผู บริหารสูงส ุดของ
หนวยงาน  

7.2.2  กรณีหนวยงานไดรับการรับรอง ISO27001 ท่ีมีขอบเขตในการรับรองท่ีครอบคลุม
ถึงเว็บไซตของหนวยงานแลว หนวยงานอาจจะพิจารณาดำเนินการตามมาตรฐานฉบับนี้ เฉพาะสวน 
ที่ยังไมไดดำเนินการตามมาตรฐาน ISO27001 ตามที่หนวยงานไดรับการรับรองนั้น โดยพิจารณา 
ตามความจำเปนและเหมาะสม 

หนวยงานสามารถศึกษาแนวทางในการปฏิบัติเพื่อใหเปนไปตามมาตรฐานฉบับนี้ ไดจาก
แผนผังในภาพท่ี 3 

 
ภาพท่ี 3 แนวทางในการปฏิบัติเพ่ือใหเปนไปตามมาตรฐานฉบับน้ี 
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ภาคผนวก ก 
รายละเอียดขอเสนอแนะและคำอธิบายเพ่ิมเติม 

(ขอ 5) 
(เปนขอมูลเพ่ิมเติม) 

ขอ 5.1 ตัวอยางในการดำเนินการในสวนบริบทขององคกร 
 การดำเนินการในสวนบริบทองคกรในหัวขอการสำรวจบริบทของหนวยงาน (Organization 
Context) ตามขอกำหนดในการกำกับดูแลดานความมั่นคงปลอดภัยสำหรับเว็บไซต (Website 
Security Governance Requirement) หนวยงานอาจจะพิจารณาดำเนินการ โดยมีรายละเอียด 
ตามตารางท่ี ก1 
ตาราง ก1 ตัวอยางในการดำเนินการในสวนบริบทองคกร 

หัวขอ ตัวอยางการดำเนินการ 
ภารกิจของหนวยงาน หนวยงาน
จะตองทำความเขาใจภารกิจและ
รายงานการจัดการความเสี่ยงดาน
ความม่ันคงปลอดภัยทางไซเบอร 

ตัวอยางท่ี 1 หนวยงานมีการเผยแพรพันธกิจของหนวยงาน 
ตัวอยางเชน เผยแพรผานวิสัยทัศน พันธกิจ กลยุทธ 
ทางการตลาดและบริการเพ่ือใชเปนพ้ืนฐานในการระบุ 
ความเส่ียงท่ีจะสงผลกระทบตอภารกิจของหนวยงาน 

ผูมีสวนไดสวนเสียภายในและ
ภายนอก หนวยงานมีความเขาใจ
ในความตองการและความ
คาดหวังเก่ียวกับการบริหาร
จัดการความเส่ียงดานความม่ันคง
ปลอดภัยทางไซเบอรของ 
ผูมีสวนไดสวนเสียภายในและ
ภายนอก 

ตัวอยางท่ี 1 หนวยงานระบุผูมีสวนไดสวนเสียภายใน 
ท่ีมีสวนเก่ียวของและมีความคาดหวังทางดานความม่ันคง
ปลอดภัยไซเบอร ตัวอยางเชน ความคาดหวังดาน
ประสิทธิภาพและดานเส่ียงของเจาหนาท่ี ผูอำนวยการ  
และท่ีปรึกษา ความคาดหวังดานวัฒนธรรมของพนักงาน  
ตัวอยางท่ี 2 หนวยงานระบุผูมีสวนไดสวนเสียภายนอก 
ท่ีเก่ียวของและความคาดหวังทางดานความม่ันคงปลอดภัย 
ไซเบอร ตัวอยางเชน ความคาดหวังดานความเปนสวนตัว 
ความคาดหวังทางธุรกิจของหุนสวน ความคาดหวังในการ
ปฏิบัติตามกฎระเบียบของหนวยงานกำกับดูแล ความคาดหวัง
ดานจริยธรรมของสังคม 

ขอกำหนดทางกฎหมาย ขอบังคับ 
และสัญญา หนวยงานมีความ
เขาใจและมีการจัดการดาน
ขอกำหนดทางกฎหมาย ขอบังคับ 
และขอกำหนดของสัญญาท่ี
เก่ียวของกับความม่ันคงปลอดภัย
ทางไซเบอร รวมถึง ขอผูกพันธ
ดานความเปนสวนตัวและเสรีภาพ
ของประชาชน 

ตัวอยางท่ี 1 หนวยงานกำหนดกระบวนการเพ่ือติดตามและ
จัดการขอกำหนดทางกฎหมาย และขอบังคับเก่ียวกับ 
การปกปองขอมูลสวนบุคคล  
ตัวอยางท่ี 2 หนวยงานกำหนดกระบวนการในการติดตามและ
จัดการขอกำหนดตามสัญญาของการจัดการความม่ันคง
ปลอดภัยทางไซเบอรของขอมูลซัพพลายเออร ลูกคา และคูคา 
ตัวอยางท่ี 3 หนวยงานจัดกลยุทธความม่ันคงปลอดภัยทาง 
ไซเบอรสำหรับเว็บไซตของหนวยงานใหสอดคลองกับ
ขอกำหนดทางกฎหมาย ขอบังคับ และขอกำหนดตามสัญญา 



- 17 - 
 

 
 

หัวขอ ตัวอยางการดำเนินการ 
หนวยงานไดทำความเขาใจและ
ส่ือสารวัตถุประสงค ความสามารถ 
และบริการท่ีสําคัญท่ีข้ึนอยูกับ
ความคาดหวังของผูมีสวนไดสวน
เสียของหนวยงาน  

ตัวอยางท่ี 1 หนวยงานกำหนดเกณฑในการพิจารณา
ความสำคัญของสมรรถนะและบริการตามมุมมองของ 
ผูมีสวนไดสวนเสียท้ังภายในและภายนอก 
ตัวอยางท่ี 2  หนวยงานกำหนดการดำเนินงานของหนวยงาน 
(จากการวิเคราะหผลกระทบทางธุรกิจ) สินทรัพยและ 
การดำเนินงานท่ีเปนสวนสำคัญตอการบรรลุวัตถุประสงค 
ของภารกิจ และมีผลกระทบของการสูญเสียท้ังหมด (หรือ
บางสวน)  
ตัวอยางท่ี 3 หนวยงานจัดต้ังและส่ือสารวัตถุประสงคใน 
การฟนตัวของการดำเนินการ เชน ระยะเวลาสูงสุดท่ีจะ 
กูขอมูลได (RTO) เพ่ือสงมอบประสิทธิภาพและบริการท่ีสำคัญ
หลายสถานการณ เชน หลังการโจมตี ระหวางการกูคืน และ
สภาวะปกติ 

ผลลัพธ ความสามารถ และบริการ 
หนวยงานควรทำความเขาใจและ
ส่ือสาร วัตถุประสงค 
ความสามารถ และบริการท่ีสำคัญ
ของหนวยงาน 

ตัวอยางท่ี 1 หนวยงานสรางรายการทรัพยสินของท่ีเปน
ทรัพยากรภายนอก (เชน ส่ิงอำนวยความสะดวก ผูใหบริการ
โฮสต้ิงบนคลาวด) และความสัมพันธกับสินทรัพยขององคกร
และฟงกช่ันทางธุรกิจ) 
ตัวอยางท่ี 2 หนวยงานระบุและจัดทำเอกสารการข้ึน 
ตอภายนอกซ่ึงเปนสวนสำคัญท่ีจะกระทบตอความสามารถ
หนวยงาน รวมถึงการแบงปนขอมูลกับหนวยงานหรือบุคคล 
ท่ีเหมาะสม  

ขอ 5.2 นโยบายการรักษาความม่ันคงปลอดภัยเว็บไซต (Website Security Policy)  
 ในการจัดทำนโยบายการรักษาความม่ันคงปลอดภัยเว็บไซต (Website Security Policy)  
ควรจะพิจารณาแนวทางไดจากประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เรื ่อง มาตรฐาน 
การรักษาความมั ่นคงปลอดภัยของระบบสารสนเทศตามวิธ ีการแบบปลอดภัย พ.ศ. 2555  
ในภาคผนวก ค ตัวอยางการประกาศนโยบาย ขอ 4 โดยครอบคลุมมาตรการและวิธีการรักษาความ
มั่นคงปลอดภัยเว็บไซต อุปกรณ หรือเทคโนโลยี ขอแนะนำเกี่ยวกับการรักษาความมั่นคงปลอดภัย
เบื้องตนสำหรับผูใชบริการเว็บไซต เปนตน หรืออาจจะพิจารณาจัดทำนโยบายตามตัวอยางนโยบาย
การรักษาความมั่นคงปลอดภัยเว็บไซต (Website Security Policy) ของสํานักงานคณะกรรมการ 
การรักษาความม่ันคงปลอดภัยไซเบอรแหงชาติ (สกมช.) (34) 
 หากหนวยงานมีนโยบายการรักษาความมั ่นคงปลอดภัยสารสนเทศ หรือนโยบาย 
การรักษาความมั่นคงปลอดภัยไซเบอรอยูแลว ควรจะพิจารณาถึงความครอบคลุมและสอดคลองกับ
มาตรฐานฉบับน้ี  
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ขอ 5.3 กลยุทธการจัดการความเสี่ยง (Risk Management Strategy) 

  ความเสี่ยงที ่ยอมรับได (Risk Appetite) หมายถึง ความไมแนนอนโดยรวมที่องคกร 
ยอมรับได โดยธุรกิจยังคงดำเนินการไดบรรลุตามเปาหมาย สวนความเสี่ยงและกำกับดูแลความเสี่ยง 
ที่ยอมรับไดกำหนดขึ้นเพื่อใชเปนแนวทางกำหนดกลยุทธขององคกร ทั้งนี้ ความเสี่ยงที่ยอมรับได  
ควรไดรับการกำหนดโดยผูบริหารและอนุมัติโดยคณะกรรมการ การกำหนดความเสี่ยงที่ยอมรับได 
ควรพิจารณาถึงความสมดุลระหวางการเติบโต ความเสี ่ยงและผลตอบแทนของหนวยงาน  
ในขณะเดียวกันองคกรควรบริหารความเส่ียงท่ีเกิดข้ึนใหอยูในระดับท่ียอมรับได (35)  
  ระดับความเสี่ยงที่ยอมใหเบี่ยงเบนได (Risk Tolerance) หมายถึง ระดับความเบี่ยงเบน
จากความเสี่ยงที่ยอมรับได การดำเนินธุรกิจภายใตระดับความเสี่ยงที่ยอมรับได (Risk Appetite)  
ทำใหผูบริหารม่ันใจไดวา การดำเนินงานขององคกรอยูภายในเกณฑหรือระดับความเสี่ยงท่ียอมรับได 
(Risk Appetite) ซ ึ ่งม ีผลใหคณะกรรมการ และผ ู บร ิหารขององคกรมีความมั ่นใจมากข้ึน 
วาการดำเนินการของหนวยงานจะสามารถบรรลุวัตถุประสงคท่ีกำหนดไวได (35) 

ขอ 5.4 บทบาทและความร ับผ ิดชอบด านการร ักษาความม ั ่นคงปลอดภัยสารสนเทศ
(Information Security Roles and Responsibilities)  
  การถวงดุลตามหลักการควบคุม กำกับ และตรวจสอบ (Three Lines of Defense)  
เปนแนวคิดการบริหารความเส่ียงและตรวจสอบท่ีเชื่อมโยงการทำงานของหนวยงานตาง ๆ เขาดวยกัน
ในลักษณะของ “ชั้น” โดยหนวยงานชั้นแรก (1st Line of Defense) คือ หนวยงานที่เจาของความ
เส่ียง (Risk Owner) ท่ีเผชิญกับความเส่ียงโดยตรง เปนผูกำหนดการควบคุมตอความเส่ียง ท่ีอาจทำให
องคกรไมบรรลุวัตถุประสงคของหนวยงานชั้นท่ีสอง (2nd Line of Defense) ประกอบดวย หนวยงาน
บริหารความเสี่ยงและกำกับการปฏิบัติงาน ภายใตการควบคุมและกํากับดูแลของผูบริหารระดับสูง 
และหนวยงานชั ้นที ่สาม (3rd Line of Defense) คือ หนวยงานตรวจสอบภายใน ทำหนาที ่ใน 
การประเมินความเพียงพอของมาตรการตาง ๆ โดยอยูภายใตการดูแลของผูตรวจสอบภายนอกและ
หนวยงานทางการ (36)  
 หนวยงานอาจจะพิจารณาประยุกตหลักการควบคุม กำกับ และตรวจสอบ (Three Lines  
of Defense) กับการรักษาความม่ันคงปลอดภัยไซเบอรสำหรับเว็บไซต (37) แสดงไดดังภาพท่ี ก1 

 
ภาพท่ี ก1 ตัวอยางการประยุกตหลักการควบคุม กำกับ  

และตรวจสอบ (Three Lines of Defense)  
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 จากภาพที่ ก1 การบริหารความเสี่ยงดานเทคโนโลยีสารสนเทศจะตองเปนสวนหนึ่งของ
กรอบการบริหารความเสี่ยงระดับองคกร โดยมีโครงสรางตามหลักการควบคุม กำกับ และตรวจสอบ 
(Three Lines of Defense) ที ่เกี ่ยวของกับเทคโนโลยีสารสนเทศ ดังนี ้ หนวยงานชั ้นแรก  
(1st Line of Defense) คือ หนวยงานดานเทคโนโลยีสารสนเทศ (IT) ที่เปนเจาของความเสี ่ยง  
(Risk Owner) เชน IT governance, IT control, Information Security หรือ Cyber Security 
ที่เผชิญกับความเสี่ยงโดยตรง เปนผูกำหนดการควบคุมตอความเสี่ยงที ่อาจทำใหองคกรไมบรรลุ
วัตถุประสงคของ หนวยงานชั้นที่สอง (2nd Line of Defense) ประกอบดวย หนวยงานบริหาร 
ความเสี่ยงดานเทคโนโลยีสารสนเทศ (IT risk management) และหนวยงานกำกับการปฏิบัติงาน
ดานเทคโนโลยีสารสนเทศ (IT Compliance) ภายใตการควบคุมและกํากับดูแลของผูบริหารระดับสูง 
และหนวยงานชั้นที ่สาม (3rd Line of Defense) คือ หนวยงานตรวจสอบภายในดานเทคโนโลยี
สารสนเทศ (IT Internal Audit) ทำหนาที ่ในการประเมินความเพียงพอของมาตรการตาง ๆ  
โดยอยูภายใตการดูแลของผูตรวจสอบภายนอกและหนวยงานทางการ (37) 

ขอ 5.5 การวางแผนกำหนดความตองการดานความม่ันคงปลอดภัยของเว็บไซต 
  หนวยงานควรจะมีการวางแผนกำหนดความตองการดานความมั่นคงปลอดภัยของเว็บไซต  
โดยมีข้ันตอนท่ีเสนอแนะไว ดังน้ี 

1. การระบุขอบเขตและชองทางการเขาถึงเว็บไซต โดยมีการพิจารณาและระบุวาเว็บไซต 
ที ่จะพัฒนาเปดใหบริการเฉพาะบางกลุ มงานภายในหนวยงาน ทุกกลุ มงานภายในหนวยงาน 
หนวยงานพันธมิตร ผูใชงานบางกลุมที่อยูนอกหนวยงาน หรือเปดใหบริการสาธารณะ รวมถึงกำหนด
ขอบเขตและชองทางการเขาถึงเว็บไซตซึ ่งเปนปจจัยสำคัญในการพิจารณามาตรการและระดับ 
ในการรักษาความม่ันคงปลอดภัยของเว็บไซต 

2. การระบุขอมูล ระดับความสำคัญ และระดับความละเอียดออนของขอมูลที่มีการจัดเก็บ 
ประมวลผล และแสดงบนเว็บไซต เว็บไซตมีการเก็บรวบรวม ประมวลผล และแสดงขอมูลเฉพาะ
ขอมูลที่เปนขอมูลที่เปดเผยตอสาธารณะไดหรือเปนขอมูลที่มีความสำคัญตอหนวยงาน เปนความลับ 
สามารถใชงานไดเฉพาะผู ที ่ไดร ับอนุญาตเทานั ้น หากมีการเก็บรวบรวมและประมวลผลขอมูล 
สวนบุคคลควรมีมาตรฐานในการรักษาความเปนสวนตัวของเจาของขอมูลอย างเหมาะสม  
ใหเปนไปตามพระราชบัญญัติขอมูลสวนบุคคล พ.ศ. 2562 (38) ตัวอยางเชน การเก็บรวบรวม  
และประมวลผลขอมูลสวนบุคคล มีการกำหนดใหมีกลองขอความยินยอมใหเก็บและประมวลผล
ขอมูลสวนบุคคล และควรระบุวัตถุประสงคในการจัดเก็บขอมูลสวนบุคคล  

3. การระบุคุณสมบัติดานความมั่นคงปลอดภัยที่ตองการ เชน หากตองการรักษาความลับ
ของขอมูลควรมีการพิจารณาการเขารหัสลับขอมูล (Encryption) ที่เหมาะสม หากตองการรักษา
ความครบถวนแทจริงของขอมูลควรมีการพิจารณาใชรหัสยืนยันขอความ (Message Authentication 
Code: MAC) หรือลายมือช่ือดิจิทัล (Digital signature) หากเปนเว็บไซตท่ีตองมีความพรอมใชงานสูง
ควรมีการเฝาระวังความพรอมใชงาน (Uptime monitoring) และการเตรียมทรัพยากรสำรอง 
(Redundancy หรือ High Availability)  
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4. การระบุกลุมผูใชงาน พิจารณาถึงการกำหนดสิทธิการเขาถึง และมาตรการควบคุม 
การเขาถึงที่เหมาะสม ในแตละกลุมผูใชงาน รวมถึงกำหนดสิทธิ์ในการเขาถึง การกำหนดมาตรการ
ควบคุมการเขาถึงขอมูล สารสนเทศ และระบบงานอยางม่ันคงปลอดภัย  

5. การระบุระดับการรักษาความมั่นคงปลอดภัยตามที่กฎหมายและกฎระเบียบที่เกี่ยวของ  
สำหรับหนวยงานท่ีมีใหการบริการบนเว็บไซตจะมีกฎหมายหรือกฎระเบียบเฉพาะเก่ียวกับความม่ันคง
ปลอดภัยและระดับการรักษาความมั่นคงปลอดภัย เชน ระดับความนาเชื่อถือของการพิสูจนตัวตน 
(Identity Assurance Level: IAL) และระดับความนาเช่ือถือของการยืนยันตัวตน (Authentication 
Assurance Level: AAL) ของบริการสำคัญ และการจัดเก็บรักษาขอมูลจราจรทางคอมพิวเตอร 
ของผูใหบริการตามประกาศกระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม เรื่อง หลักเกณฑการเก็บรักษา
ขอมูลจราจรทางคอมพิวเตอรของผูใหบริการ (39) 

ขอ 5.6 การกำหนดแนวทางดานความม่ันคงปลอดภัยสำหรับเว็บไซต 

ขอ 5.6.1  แนวทางดานความม่ันคงปลอดภัยในระดับพ้ืนฐาน 
  การกำหนดแนวทางดานความมั่นคงปลอดภัยเพื่อปกปองเว็บไซตและขอมูลอยางเหมาะสม
ตามลำดับความสำคัญของทรัพยสินและทรัพยากร แนวทางดานความมั่นคงปลอดภัยที่หนวยงาน 
ควรจะคำนึงถึงคุณลักษณะดานความม่ันคงปลอดภัยพ้ืนฐาน 3 ดาน ไดแก  
  1. การรักษาความลับ (Confidentiality) กรณีเว็บไซตมีการจัดเก็บหรือใชงานขอมูล 
ที่มีความละเอียดออน และเขาถึงไดเฉพาะกลุมผู ใชที่ไดรับอนุญาตเทานั้น เชน ขอมูลสวนบุคคล  
ขอมูลภายในหนวยงาน หรือขอมูลผลิตภัณฑ ควรจะมีมาตรการควบคุมการรักษาความลับท่ีเหมาะสม 
เชน การเขารหัสลับและการควบคุมการเขาถึง ทั ้งระหวางการจัดเก็บ (Data-at-rest) การสงตอ  
(Data-in-transit) และการใชงาน (Data-in-use) โดยหนวยงานควรจะพิจารณาถึงมาตรฐาน 
การเขารหัสลับของแตละขอมูลจะมีการเขารหัสลับมาตรฐานไมเหมือนกัน เชน ใชมาตรฐานเขารหัส
แบบ RSA ในขอมูลละเอียดออน การกรอกบัญชีผูใชและรหัสผานเพ่ือเขาถึงขอมูลท่ีใชภายในหนวยงาน  
  2. การรักษาความครบถวนสมบูรณ (Integrity) กรณีที ่เว็บไซตมีขอมูลสำคัญที ่ต อง 
ไดร ับการปกปองเพื ่อใหมีความครบถวนสมบูรณไมถูกแกไขโดยไมไดร ับอนุญาต และสามารถ
ตรวจสอบไดหากขอมูลถูกแกไข หนวยงานควรจะพิจารณามาตรการการรักษาความครบถวนสมบูรณ
ของขอมูล เชน รหัสยืนยันขอความ (Message Authentication Code: MAC) ลายมือชื่อดิจิทัล 
(Digital signature) หรือโพรโทคอลดานความมั่นคงปลอดภัยอื่น ๆ นอกจากนี้ ควรจะมีมาตรการ
ทบทวนขอมูลใหมีความถูกตองเปนปจจุบัน เพื่อปกปองความถูกตองของขอมูลในระหวางจัดเก็บ  
สงตอ และใชงาน 
  3. การเตรียมความพรอมใชงาน (Availability) กรณีท่ีเว็บไซตหนวยงานไมสามารถใหบริการ 
กับผูใชงานหรือประชาชนได ซึ่งมีสาเหตุมาจากหลายปจจัย เชน ภัยคุกคามทางไซเบอร ถูกโจมตี
ดวยมัลแวรเรียกคาไถ อุปกรณเครือขายหรือเครื ่องคอมพิวเตอรแมข ายชำรุดหรือไฟฟาดับ  
ดังนั ้น หนวยงานควรจะมีแผนการรับมือกับภัยคุกคาม หรือเหตุการณไมคาดคิดที ่จะสงผลตอ 
การใหบริการของเว็บไซต และควรจะมีมาตรการควบคุมปริมาณขอมูลจราจรผานระบบเครือขายและ
มาตรการอื ่นเพื ่อปองกันและลดผลกระทบจากการโจมตีแบบ Denial of Service (DoS) หรือ 
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Distributed Denial of Service (DDoS) รวมถึงควรจะพิจารณาสำรองขอมูลและทดสอบการกูคืน
ขอมูลอยางสม่ำเสมอ ซึ่งหากหนวยงานมีทรัพยากรเพียงพออาจจะพิจารณาจัดตั้งสถานที่เก็บขอมูล
สำรองในกรณีฉุกเฉิน  

ขอ 5.6.8 รายละเอียดแนวทางในการสำรองขอมูลเพื่อลดผลกระทบ 
การสำรองขอมูล (Backup) เปนกระบวนการที่สำคัญในการรักษาความม่ันคงปลอดภัย 

ของขอมูลของหนวยงาน และลดผลกระทบที่เกิดขึ้นหากถูกโจมตีจากภัยคุกคามทางไซเบอร รวมถึง 
เกิดเหตุการณที ่ ไม คาดคิด หรือความเสียหายจากภัยธรรมชาติ หรือขอผิดพลาดจากมนุษย 
โดยหนวยงานอาจจะพิจารณาองคประกอบในการสำรองขอมูลอยางนอย ดังน้ี 
  1) กำหนดขอมูลที่ตองการสำรอง ในการบริหารจัดการเว็บไซตเพื่อความมั่นคงปลอดภัย
ของหนวยงาน จะตองมีการกำหนดรายการขอมูลที่จำเปนสำหรับการสำรองขอมูล ที่รองรับตอ 
การกูคืนระบบจากปญหาดานตาง ๆ เชน ฐานขอมูลระบบเว็บไซต ไฟลการตั้งคาระบบเว็บไซต  
ไฟลเน้ือหาเว็บไซต 
  2) กำหนดเทคโนโลยี วิธีการสำรองขอมูล และไซตสำรอง ระบุเทคโนโลยีในการสำรอง
ขอมูล และรูปแบบการดำเนินการจัดเก็บฐานขอมูลที่เหมาะสม เชน การสำรองขอมูลแบบเต็ม 
(Full backup) การสำรองขอมูลแบบเพิ่มเติม (Incremental backup) หรือการสำรองขอมูลแบบ
สวนตาง (Differential backup) รวมถึงการจัดทำไซตสำรองเพื่อการกูคืนในภาวะฉุกเฉินใหเปนไป
ตามแผนความตอเน่ืองทางธุรกิจ (Business Continuity Plan: BCP) ขอ 6.5.1 โดยอาจจะพิจารณา
รูปแบบการสำรองขอมูลแบงตามประเภทของขอมูล ตามตาราง ก2 
ตาราง ก2 รูปแบบการสำรองขอมูลแบงตามประเภทของขอมูล  

ประเภทขอมูล ความถ่ีในการ
สำรองขอมูล 

ประเภทการสำรองขอมูล หมายเหตุ 

ฐานขอมูลท่ีมีการ
เปล่ียนแปลงสูง 

ทุก ๆ 24 
ช่ัวโมง 

Full Backup ประจำสัปดาห 
+ Incremental ทุกวัน 

สำรองขอมูลท่ีเปล่ียนแปลง
ต้ังแตการสำรองลาสุด 

ไฟลเอกสาร
สำคัญ 

ทุก ๆ 48 
ช่ัวโมง 

Full Backup ประจำเดือน + 
Differential ทุกสัปดาห 

สำรองขอมูลท่ีเปล่ียนแปลง
ต้ังแตการสำรองเต็มลาสุด 

ระบบไฟลท่ัวไป ทุกสัปดาห Full Backup เหมาะสำหรับไฟลท่ีไมมี 
การเปล่ียนแปลงบอย 

ไฟลสื่อ  
(วิดีโอ, ภาพ) 

ทุกเดือน Full Backup ขอมูลขนาดใหญท่ีมี 
การเปล่ียนแปลงนอย 

เอกสาร 
ท่ีใชงานไมบอย 

ทุก 3-6 เดือน Full Backup เอกสารท่ีไมจำเปนตอง 
อัปเดตบอย 

   

3) กำหนดความถี ่และพื้นที่ในการสำรองขอมูล การกำหนดความถี่ในการสำรองขอมูล  
ควรจะพิจารณาจากความสำคัญของขอมูล เชน เปนฐานขอมูลหลักในการดำเนินการของหนวยงาน 
เปนฐานขอมูลผูใชงาน เปนขอมูลท่ีมีความสำคัญสูง จึงมีความจำเปนตองกำหนดใหมีการสำรองขอมูล
โดยมีความถ่ีในการสำรองขอมูลสูง พรอมทั้งระบุตำแหนงของการจัดเก็บขอมูลสำรอง โดยจะตอง 



- 22 - 
 

 
 

เปนพื ้นที ่แยกจากพื้นที่ดำเนินการหลัก ซึ ่งอาจจะใชพื้นที ่ในระบบคลาวด ไดรฟภายนอก หรือ 
เคร่ืองบริการอ่ืน ๆ  
  4) ทดสอบแผนการสำรองขอมูลและการกู คืน การทดสอบแผนการสำรองขอมูลและ 
การสำรองขอมูลอยางครบถวน สมบูรณ ภายในเวลาที่เหมาะสม รวมถึงทดสอบการกูคืนและทดสอบ 
การดำเนินการ เพ่ือใหม่ันใจวาหากเกิดเหตุการณภัยคุกคามทางไซเบอรกับเว็บไซตแลว ขอมูลท่ีสำรอง
ไวจะนำกลับมาใชงานไดจริง 

ขอ 5.6.9 การจัดการขอมูลจราจรทางคอมพิวเตอร (Log Management) 
การจัดการขอมูลจราจรทางคอมพิวเตอร เปนกระบวนการที ่มุ งเนนการเก็บรวบรวม 

และการจัดการกับบันทึกเหตุการณที ่เกิดขึ้นในระบบของหนวยงาน เชน บันทึกการเขาถึงระบบ 
บันทึกการเปลี ่ยนแปลงในการตั ้งคา หรือบันทึกเหตุการณที ่เกี ่ยวของกับความมั ่นคงปลอดภัย  
โดยมีเปาหมายหลักคือการเพิ่มการระบุและการตรวจสอบเหตุการณที่เกิดขึ้น เพื่อชวยใหสามารถ
ตรวจสอบและติดตามกิจกรรมที ่เกิดขึ ้นไดอยางมีประสิทธิภาพ นอกจากนี ้ ยังชวยใหสามารถ 
ทำการตรวจสอบและบันทึกขอมูลการเปลี่ยนแปลง ทำใหสามารถติดตามและตรวจสอบผูใชหรือ
บุคลากรท่ีมีความเก่ียวของกับเหตุการณน้ันไดอยางมีประสิทธิภาพ  

ขอ 5.6.10 หลักปฏิบัติในการเลิกใชงานเว็บไซต 
  หนวยงานท่ีตองการยุติการใหบริการเว็บไซตควรจะมีหลักปฏิบัติในการหยุดใหบริการเว็บไซต
เพ่ือปองกันภัยคุกคามท่ีอาจจะเกิดกับผูใชบริการเว็บไซต ผูใชงานอินเตอรเน็ต และผูใหบริการเว็บไซต 
โดยหนวยงานอาจจะพิจารณาหลักปฏิบัติในการหยุดใหบริการเว็บไซต มีดังน้ี 

1) แจงเตือนผูใชงานถึงการหยุดใหบริการและวันท่ีจะหยุดใหบริการกอนหยุดบริการจริง 
2) สำรองขอมูลเว็บไซตและฐานขอมูลเพ่ือปองกันขอผิดพลาดท่ีอาจจะเกิดข้ึน 
3) นำขอมูลออกจากผูใหบริการเคร่ืองบริการเว็บ โดยอาจเหลือหนาเว็บไซตท่ีแจงวาเว็บไซต 

ปดบริการแลวไวระยะเวลาหน่ึง  
4) ยกเลิกบริการจากผูใหบริการเคร่ืองบริการเว็บ 
5) แจงเปล่ียนสถานะช่ือโดเมนกับผูดูแล 
6) ตรวจสอบขอมูลที่ยังหลงเหลืออยูกับผูใหบริการคนหาขอมูล โดยอาจลองคนหาขอมูล

เก่ียวกับเว็บไซตท่ีเคยใหบริการ ถาพบวายังมีอยูใหยื่นคำขอลบขอมูลไปยังผูใหบริการคนหาขอมูล 
7) ถึงแมวาจะมีการหยุดใหบริการเว็บไซตแลว ควรพิจารณาวามีความจำเปนจะตองรักษา

ชื่อโดเมนใหอยูในการครอบครองหรือควบคุมของหนวยงานตอไปหรือไม เพื่อปองกันไมใหชื่อโดเมน 
ที่มีความเกี่ยวของกับหนวยงานแตหมดอายุแลว ถูกผูไมประสงคดีเขาครอบครองและนำไปแอบอาง 
ใชงานทำใหผูเขาเย่ียมชมเว็บไซตของผูไมประสงคดเีกิดความเขาใจผิดหรือถูกหลอกลวงได 

8) หนวยงานอาจจะพิจารณาแนวทางการทำลายขอมูลของเว ็บไซต ท ี ่ เล ิกใช งาน 
อยางเหมาะสม ทั้งในรูปแบบเว็บไซตที่ใชระบบขององคกร (On-Premises) และเว็บไซตที่ใชระบบ
คลาวด (Cloud Service) โดยอาจจะจัดระดับความสำคัญของขอมูลและการทำลายขอมูลตาม  
NIST Special Publication 800-88 Guidelines for Media Sanitization รวมถึงอาจจะตรวจสอบ 
การยืนยันการทำลายขอมูลของบริการเว็บโฮสติ้ง (Web Hosting) หรือแนวทางการทำลายขอมูล 
ของผูใหบริการหรือเจาของผลิตภัณฑ 
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ขอเสนอแนะของ NIST Special Publication 800-88 Guidelines for Media Sanitization 
  มาตรฐาน NIST SP 800-88 เปนหนึ่งในมาตรฐานที่สำคัญสำหรับการทำลายสื่อเก็บขอมูล
ชนิดตาง ๆ อยางเหมาะสมและถูกวิธี เปนการกำหนดวิธีการและกระบวนการสำหรับการลางขอมูล 
(Media Sanitization) ในสื ่ออ ิเล ็กทรอนิกส  เช น Hard disk,  RAM , ROM , Mount Storage,  
USB Drive , Smart Thing Storage, Mobile และขอมูลบนระบบเครือขายตาง ๆ โดยเนนการสราง
ความมั่นใจภายหลังการลางขอมูลวาไมมีขอมูลที่จะหลงเหลืออยู บนอุปกรณกอนนำกลับมาใชใหม  
ในการทำลายขอมูลขึ้นอยูกับปจจัยหลายอยาง เชน ชนิดของอุปกรณ งบประมาณ ความเสี่ยงและ
ความสำคัญของขอมูล และผลกระทบตอสิ่งแวดลอม ดังนั้น เจาของขอมูลทั้งตัวบุคคล บริษัท และ
หนวยงานตาง ๆ ควรประเมินปจจัยหลาย ๆ อยางกอนการเปลี่ยนหรือเลิกใชอุปกรณอิเล็กทรอนิกส
โดยเพ่ือเลือกวิธีการกำจัด และทำลายใหเหมาะสมกับความตองการ และมีความม่ันคงปลอดภัย เพ่ือลด 
ความเส่ียงของขอมูลร่ัวไหลหรือเปดเผยของขอมูลโดยไมไดรับอนุญาต โดยมีขั้นตอนหลักในการทำลาย
ขอมูล 3 ข้ันตอน ดังน้ี 

1. การลบขอมูลทั้งหมดที่จัดเก็บไวในอุปกรณ (Clear) โดยใชคำสั่งอานและเขียน รวมถึง
การตั้งคาเครื่องใหม (Reset) อุปกรณใหเปนการตั้งคาจากโรงงานโดยเขียนใหมดวยคาใหม เหตุผล
สำคัญของขอมูลหนวยงาน หรือขอมูลบนระบบหลังจากเลิกใชแลว หรือมีการลาออกของพนักงาน 
โดยใชหลักการ Sanitize Data ในกรณี NIST SP 800-88 จะใชในรูปแบบของ Secure Erase 

2. กระบวนการการขัดขวางการกูคืนในทุกกรณีโดยวิธีการลบลาง (Purge) โดยใชเทคนิค
ทางวิทยาศาสตรเขามาเก่ียวของ การทำลายขอมูลเชิงการลบแบบ Degaussing ทำลายสนามแมเหล็ก 
กอกวน รบกวนไมใหสามารถนำมาจัดเรียงไดใหม 

3. การทำลายขอมูล (Destroy) ขั้นตอนกรณีเราไมใชแลวกับอุปกรณในการเก็บขอมูล
ทั้งหลาย ขั้นตอนการทำลายเปนขั้นตอนที่ดีที่สุด ที่จะทำใหปลอดภัยในทุกดานทั้งทางกายภาพและ
เชิงการนำไปกู ขอมูลตอ โดยอาจจะเปนการหลอมละลาย ทุบทิ้งใหแหลกละเอียด หรือเผาไหม 
ใหไมเหลือช้ินสวนท่ีสามารถนำมาใชได 
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ภาคผนวก ข 
รายละเอียดขอเสนอแนะและคำอธิบายเพ่ิมเติม 

(ขอ 6) 
(เปนขอมูลเพ่ิมเติม) 

ขอ 6.1 การระบุความเส่ียงท่ีจะเกิดข้ึนกับเว็บไซต (Website Security Identification)  
การจัดการความเสี่ยง 
  ในบริบทของการรักษาความมั่นคงปลอดภัย ความเสี่ยง หมายถึง ระดับของผลกระทบ 
ตอการดำเนินการของหนวยงาน ทรัพยสินของหนวยงาน หรือบุคคลที่เกิดจากการใชงานระบบ
สารสนเทศ โดยคำนึงถึงผลกระทบที่อาจเกิดขึ ้นจากภัยคุกคามและความนาจะเปนที ่ภัยคุกคาม 
อาจเกิดขึ้น การจัดการความเสี่ยง หมายถึง กระบวนการในการจัดการความเสี่ยงตอการดำเนินการ
ของหนวยงาน ทรัพยสินของหนวยงาน หรือบุคคลที่เกิดขึ้นจากการใชงานระบบสารสนเทศ รวมถึง
การประเมินความเสี่ยง การดำเนินการตามกลยุทธบรรเทาความเสี่ยง และการใชเทคนิคและขั้นตอน
ในการเฝาระวังสถานะความม่ันคงปลอดภัยของระบบสารสนเทศอยางตอเน่ือง (40) 
  ในทางปฏิบัติหนวยงานไมสามารถกำจัดความเสี่ยงทั้งหมดหรือทำใหความเสี่ยงเปนศูนยได  
แตหนวยงานสามารถลดความเสี่ยงใหอยูระดับที่หนวยงานรับได เฝาระวังและรักษาระดับความเสี่ยง
ไมใหเกินระดับที่ตั้งไวได โดยอาจจะพิจารณาวิธีการและขั้นตอนการจัดการความเสี่ยงสามารถศึกษา
และอางอิงไดจากมาตรฐาน ISO/IEC 27005 ซึ ่งเปนมาตรฐานการบริหารจัดการความเสี ่ยง 
ดานความมั่นคงปลอดภัยสารสนเทศ (Information Security Risk Management) และสำหรับ
หนวยงานโครงสรางพื้นฐานสำคัญทางสารสนเทศอาจจะพิจารณาปฎิบัติตามคำแนะนำของ สกมช.  
เรื ่อง แนวปฏิบัติในการประเมินความเสี ่ยงดานการรักษาความมั ่นคงปลอดภัยไซเบอร (30)  
ซ่ึงกระบวนการพ้ืนฐานสำหรับการจัดการความเส่ียงสำหรับเว็บไซต แบงเปน 4 กระบวนการ ดังน้ี 

การจัดการทรัพยสิน (Asset Management) 
  การจัดทำรายการทรัพยสินเปนข้ันตอนแรกของการวางแผนการดำเนินการรักษาความม่ันคง
ปลอดภัยเพื่อใหทราบวาหนวยงานมีทรัพยสินใดที่จะตองปกปอง มีความเสี ่ยงใดที่จะตองจัดการ
ตามลำดับความสำคัญดวยทรัพยากรที่มีจำกัด และมีทรัพยสินใดที่มีชองโหวความมั่นคงปลอดภัย 
ท่ีตองไดรับปองกันกอนเกิดการโจมตีทรัพยสินหรือขอมูลของหนวยงาน  
  การจัดทำรายการทรัพยสินควรรวมถึงทรัพยสินที่จับตองได เชน เครื่องบริการเว็บ และ
ทรัพยสินที่จำไดตองไมได เชน โปรแกรมสำหรับใหบริการเว็บ สัญญา รวมถึงทรัพยสินทางปญญา 
รวมถึงบุคลากรและเอกสารที ่เกี่ยวของ เชน แผนภาพระบบ (System Diagram) โดยรายการ
ทรัพยสินควรระบุ และบันทึกขอมูลท่ีเก่ียวของกับทรัพยสินอยางนอย ดังแสดงในตาราง ข1 

ตาราง ข1 รายละเอียดท่ีระบุในรายการทรัพยสิน 
รายการ รายละเอียด 

รหัสประจำทรัพยสิน ใชสำหรับการระบุ ติดตาม และจัดการทรัพยสิน ซ่ึงประกอบดวย เชน รหัส
ซีเรียล ปายกำกับทรัพยสิน และรหัสบารโคดหรือคิวอารโคด เปนอยางนอย 

ช่ือเรียกทรัพยสิน เพ่ือใหในการระบุสินทรัพย 
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รายการ รายละเอียด 
คำอธิบายทรัพยสิน เพ่ือใหขอมูลเพ่ิมเติมเก่ียวกับทรัพยสินและวัตถุประสงคของการใชงาน

ทรัพยสินโดยสังเขป 
ฟงกชันท่ีสำคัญของ
ทรัพยสิน 

เพ่ือใชในการระบุหนาท่ีและความสำคัญของทรัพยสิน สนับสนุนการตรวจ
ประเมินและการปฏิบัติตามขอกำหนด 

การจำแนกทรัพยสิน เพ่ือจัดกลุมทรัพยสินท่ีมีลักษณะท่ีเหมือนกัน โดยอาจแบงจำแนกกลุมตาม
ประเภท ตำแหนงท่ีอยู หรือความเปนเจาของ เปนตน  

เจาของและ/หรือ
ผูดำเนินการ และ/หรือ 
ผูดูแลทรัพยสิน 

เปนการระบุผูดูแลและรับผิดชอบทรัพยสิน ซ่ึงเปนผูใชงาน หรือจัดการ
ทรัพยสิน โดยอาจจะระบุชองทางติดตอดวย 

ตำแหนงทางกายภาพ
ของทรัพยสิน 

ระบุวาทรัพยสินมีการติดต้ัง การใชงาน และจัดเก็บอยูท่ีใด เพ่ือใชในการ
ติดตามทรัพยสิน 

วันเวลาการตรวจสอบ
ทรัพยสิน 

เพ่ือใหทราบวาทรัพยสินยังสามารถติดตามไดและขอมูลเก่ียวกับทรัพยสิน 
ยังมีความถูกตอง 

มูลคาของทรัพยสิน เปนปจจัยในการพิจารณาระดับความสำคัญ และมาตรการท่ีจะตองรักษา 
ความม่ันคงปลอดภัยของทรัพยสิน 

วันท่ีบันทึกทรัพยสิน
เขาระบบ 

บันทึกวันท่ีจดบันทึกรายการทรัพยสินเขาระบบของหนวยงาน 

สถานการณใชงาน
ทรัพยสิน 

เพ่ือระบุวาทรัพยสินอยูระหวางการใชงาน ใชงานไดปกติ ชำรุด หมดอายุ 
หรือจำหนายออก เปนตน 

อายุการใชงานของ
ทรัพยสิน 

เพ่ือใหทราบอายุการใชงานของทรัพยสิน และเปนขอมูลแจงเตือนการ
ดำเนินการใด ๆ กับทรัพยสินท่ีหมดอายุการใชงาน เชน การตออายุ 
การใชงาน การตออายุการบำรุงรักษา การตัดบัญชีสินทรัพย และ 
การจำหนายทรัพยสิน 

ระดับความสำคัญของ
ทรัพยสิน 

โดยพิจารณาจากมูลคาของทรัพยสิน ผลกระทบท่ีจะเกิดข้ึนเม่ือทรัพยสิน
เกิดชำรุด เสียหาย หรือถูกละเมิด เปนตน 

ผูท่ีมีสิทธิ์ในการใชงาน
ทรัพยสิน 

โดยระบุวาบุคคลท่ีสามารถเขาถึงทรัพยสิน รวมถึงสิทธิ์ในการใชงาน
ทรัพยสิน 

การข้ึนตอกันของ
ทรัพยสิน 

เพ่ือระบุความสัมพันธท่ีทรัพยสินหน่ึงตองพ่ึงพาหรือเช่ือมโยงกับอีก
ทรัพยสินหน่ึงในการทำงานหรือใหบริการ  

ลักษณะอ่ืนๆ ของ
ทรัพยสิน 

เปนการระบุขอมูลอ่ืน ๆ ของทรัพยสิน เชน เวอรชันของโปรแกรม การต้ังคา 
ระยะเวลาการรับประกัน ประวัติการซอมบำรุง รูปภาพของทรัพยสิน 

 

การประเมินความเส่ียง (Risk Assessment)  
  การประเมินความเสี ่ยงเปนหนึ ่งในกระบวนการสำคัญในการบริหารจัดการความเสี ่ยง 
เพื่อใหหนวยงานสามารถจัดสรรทรัพยากรที่มีจำกัดเพื ่อจัดการความเสี ่ยงตามลำดับความสำคัญ 
ใหอยู ในระดับที ่หนวยงานสามารถรับไดและคงระดับความเสี ่ยงนั ้นใหอยู ในระดับที ่กำหนด  
โดยหนวยงานควรจะพิจารณาประเมินความเสี่ยงดานความมั่นคงปลอดภัยไซเบอร อยางนอยปละ  
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1 ครั้ง หรือเมื่อมีการเปลี่ยนแปลงที่สำคัญ และควรจะมีการปรับปรุงทะเบียนความเสี่ยงทุกคร้ัง 
หลังการประเมินความเส่ียงดานการรักษาความม่ันคงปลอดภัยไซเบอรสำหรับเว็บไซต 
  ในการประเมินความเสี่ยงหนวยงานอาจจะ พิจารณาประเมินความเสี่ยงได 2 รูปแบบ ไดแก 
การประเมินความเสี่ยงเชิงปริมาณซึ่งเปนการกำหนดคาตัวแปรที่ใชในการประเมินความเสี่ยงแบบ
ละเอียด และการประเมินความเสี ่ยงเชิงคุณภาพซึ ่งเปนการแบงคาตัวแปรเปนกลุ มหรือระดับ  
เชน ต่ำ กลาง สูง หรือแบงเปนระดับ 1 ถึง ระดับ 5 ถึงแมวาการประเมินความเสี่ยงเชิงปริมาณ 
จะชวยใหสามารถเปรียบเทียบความเสี่ยงไดชัดเจน แตมีขอเสียเนื่องจากใชเวลามากและมีขั้นตอน
ยุงยาก ดังนั้น หลายสถานการณจึงเลือกใชการประเมินความเสี่ยงเชิงคุณภาพ ซึ่งดำเนินการงายกวา  
และสะทอนความเสี ่ยงไดในภาพกวาง ซึ ่งในแตละหนวยงานสามารถกำหนดระดับคาตัวแปร 
ใหเหมาะสมแตละหนวยงาน ทั ้งนี ้ หนวยงานควรใชเกณฑเดียวกันเพื ่อใหสามารถเปรียบเทียบ 
ระดับความเส่ียงของแตละหนวยยอยภายในหนวยงานได  
  หนวยงานอาจจะพิจารณาข้ันตอนหลักในการประเมินความเส่ียง ดังน้ี 

1. การระบุภัยคุกคาม เปนขั ้นตอนของการระบุภัยคุกคามที ่อาจเกิดขึ ้น และสราง 
ความเสียหายใหกับทรัพยสิน รวมถึงภัยคุกคามที่เกิดจากบุคคล เชน การละเมิดและโจรกรรมขอมูล 
การติดมัลแวร และการขัดขวางการทำงานของระบบ และภัยคุกคามที ่เกิดจากภัยธรรมชาติ  
เชน น้ำทวม ไฟไหม และแผนดินไหว 

2. การระบุชองโหวความมั่นคงปลอดภัย เปนการระบุจุดออนของระบบที่ผูไมประสงคดี
สามารถใชเพื่อเขาถึงระบบและขอมูลโดยไมไดรับอนุญาต นอกจากการระบุชองโหวความมั ่นคง
ปลอดภัยของซอฟตแวร แลวย ังต องระบุช องโหว ความมั ่นคงปลอดภัยของฮาร ดแวร และ 
ของระบบอ ื ่น ๆ ดวย แหล งขอม ูลที ่สำคัญที ่รวบรวมขอมูลชองโหว ความมั ่นคงปลอดภัย  
คือ โครงการ CVE Program โดย MITRE (41) ซ ึ ่ งม ีรวบรวมชองโหวความมั ่นคงปลอดภัย 
ท่ีมีการเปดเผยสูสาธารณะ 

3. การระบุความถ่ี เปนการประมาณการโอกาสเกิดภัยคุกคาม ในการประเมินความเสี่ยง 
เชิงปริมาณการระบุความถี่จะระบุเปนคาเฉลี่ยจำนวนครั้งที่ภัยคุกคามเกิดขึ้นตอป เชน 2 ครั้งตอป 
หรือ 0.1 คร้ังตอป (เกิด 1 คร้ังทุก ๆ 10 ป) สวนการประเมินความเส่ียงเชิงคุณภาพ การระบุความถ่ี
มักจะระบุเปนระดับ เชน นอย กลาง มาก หรือระดับ 1 ถึงระดับ 5 

4. การระบุผลกระทบ เปนการประมาณการระดับความรุนแรงของผลกระทบที่อาจเกิดข้ึน 
จากภัยคุกคามตอครั้ง ในการประเมินความเสี่ยงเชิงปริมาณการระบุผลกระทบมักจะกำหนดเปนมูลคา 
ของทรัพยสินและคาใชจายอื่น ๆ ที่เกี่ยวของหากทรัพยสินเกิดความเสียหาย เชน เครื่องบริการเว็บ
เสียหายจากไฟไหม มีมูลคา 2 แสนบาท สวนการประเมินความเสี่ยงเชิงคุณภาพการระบุผลกระทบ
มักจะระบุเปนระดับ เชน ต่ำ กลาง สูง หรือระดับ 1 ถึง ระดับ 5 

5. การวิเคราะหระดับความเสี ่ยง เปนการคำนวณไดจากโอกาสเกิดและผลกระทบ  
ในการวิเคราะหความเส่ียงเชิงปริมาณคำนวณไดจากความถ่ีท่ีจะเกิดภัยคุกคามเฉลี่ยตอปคูณกับมูลคา
ความเสียหายที่เกิดขึ้นตอครั้ง เชน โอกาสไฟไหมเครื่องบริการเว็บเฉลี่ย 0.1 ครั้งตอป ไฟไหมตอคร้ัง 
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ทำใหเกิดความเสียหาย 200,000 บาท จะไดความเสี่ยงเปน 20,000 บาทตอป สวนการประเมิน 
ความเส่ียงเชิงคุณภาพจะมีการทำตารางความเส่ียงและกำหนดระดับความเส่ียงดังแสดงในตาราง ข2  

ตาราง ข2 ตัวอยางตารางประเมินความเส่ียงเชิงคุณภาพ 
 

                 ระดับผลกระทบ 
ระดับความถ่ี 

1 2 3 

3 กลาง สูง สูง 
2 ต่ำ กลาง สูง 
1 ต่ำ กลาง สูง 

  หลังจากการวิเคราะหความเสี ่ยงหนวยงานอาจจะเลือกวิธ ีการจัดการความเสี ่ยงของ 
แตละทรัพยสินตามความเหมาะสม โดยควรจะพิจารณาตามลำดับความสำคัญ และทรัพยากร 
ที่หนวยงานมี โดยรายการที่มีความเสี่ยงสูงควรไดรับการจัดการและใชมาตรการควบคุมที่เขมงวด 
ในขณะที่รายการที่มีความเสี่ยงต่ำกวา อาจจะพิจารณาปรับลดความเขมขนของมาตรการควบคุม 
ไดตามความเหมาะสม 

การประเมินช องโหวและการทดสอบเจาะระบบ (Vulnerability Assessment and 
Penetration Testing)  
  การประเมินความเสี ่ยงจากชองโหว (Vulnerability Assessment) เปนกระบวนการ 
ที ่ใชเพื ่อตรวจสอบและระบุชองโหวของระบบคอมพิวเตอร โครงสรางเครือขายสื ่อสารขอมูล  
เครื่องบริการเว็บ และเว็บแอปพลิเคชัน ที่อาจทำใหเกิดความเสี่ยงตอความมั่นคงปลอดภัยของขอมูล
และระบบ เชน ชองโหวในสวนเสริมของระบบบริหารจัดการเว็บไซต ที่ยังไมไดรับการปรับปรุง  
การกำหนดคาระบบที ่ไมปลอดภัย หรือการปรับแตงการตั ้งค าที ่ ไม ถ ูกตอง เปาหมายหลัก 
ของการประเมินความเสี ่ยงจากชองโหว คือ การทำใหระบบมีความแข็งแรงและปลอดภัยจาก 
การโจมตีของผูไมประสงคด ีโดยมีแนวทางในการดำเนินการ ดังน้ี 

1) การสแกนชองโหว ผูดูแลระบบใชเครื่องมือในการสแกนชองโหว เพื่อคนหาชองโหวของ
ระบบคอมพิวเตอร ระบบเครือขาย หรือเว็บไซต ท่ีอาจเสี่ยงตอการถูกโจมตี หนวยงานควรมีการสแกน
ชองโหวเปนประจำตามระยะเวลาท่ีเหมาะสม4 แตไมควรเกิน 90 วัน  

2) การวิเคราะหผลการสแกน หลังจากการสแกนชองโหวเสร็จสิ้น ผูดูแลระบบจะวิเคราะห
ผลลัพธเพ่ือระบุชองโหวท่ีมีความเส่ียงสูงและตองการการแกไขโดยเรงดวน 

3) การสรางรายงานและแนะนำ ผูดูแลระบบจะสรางรายงานที่รวมขอมูลเกี่ยวกับชองโหว 
ที่พบระดับความรุนแรง และขอแนะนำเพื่อปรับปรุงความมั่นคงปลอดภัยของระบบ ซึ่งสามารถ
นำไปใชเพ่ือการปรับปรุงความม่ันคงปลอดภัยในหนวยงานไดอยางมีประสิทธิภาพ 

 
4 ในการพิจารณาระยะเวลาที่เหมาะสมในการสแกนชองโหว อาจจะพิจารณาอางอิงจากระยะเวลาของการใชประโยชนจากชองโหว ตัวอยางเชน 
รายงานของ Threat Research Unit, Qualys 42. Abbasi S. 2023 Threat Landscape Year in Review: If Everything Is 
Critical, Nothing Is 2023 [Available from: https://blog.qualys.com/vulnerabilities-threat-research/2023/12/19/2023-threat-
landscape-year-in-review-part-one. ระบุวาระยะเวลาในการใชประโยชนจากชองโหวของระบบในการโจมตีมีคาเฉลี่ยอยูที่ 44 วัน หนวยงาน
ควรมีการสแกนชองโหวเปนประจำทุก 30 วัน 
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การทดสอบการเจาะระบบ Penetration Testing (Pentest) 
  การทดสอบการเจาะระบบ (Penetration Testing) เปนกระบวนการที่ใชเพื ่อทดสอบ 
ความเขาถึง และความแข็งแกรงของระบบคอมพิวเตอร หรือโครงสรางเครือขาย โดยมีวัตถุประสงค
เพื่อคนหาชองโหว ที่มีโอกาสถูกโจมตีและเสี่ยงตอความมั่นคงปลอดภัย โดยการทดสอบเจาะระบบ 
จะดำเนินการโจมตีแบบเสมือนจริง ที่อาจมาจากผูไมประสงคดี เพื่อทราบถึงจุดเจาะจงวาระบบหรือ
แอปพลิเคชัน หนวยงานอาจจะพิจารณาดำเนินการ ดังน้ี 

1) การทดสอบการเจาะระบบเว็บแอปพลิเคชัน ผู เชี ่ยวชาญดานความมั ่นคงปลอดภัย 
จะดำเนินการการทดสอบการเจาะระบบโดยลอกเลียนแบบการโจมตีจริง ๆ กับเปาหมาย ซึ่งเปน 
เว็บแอปพลิเคชัน เชน การโจมตีแบบ SQL Injection การโจมตีแบบ Cross-Site Scripting (XSS) 
หรือการเจาะระบบจากการแอบอางเปนผูใช (User Impersonation) 

2) การทดสอบการเจาะระบบ โดยผูเช่ียวชาญจะทำการทดสอบการเจาะระบบ โดยพิจารณา
จากการเขาถึงโดยไมไดร ับอนุญาต (Unauthorized Access Control) และการหลบเลี ่ยง 
การตรวจจับของอุปกรณดานความมั่นคงปลอดภัย เชน การปองกันไฟรวอลล (Bypass Firewall) 
และหลบเล่ียงการตรวจจับการบุกรุก (Bypass IDS/IPS) เปนสำคัญ 
 ปจจัยในการดำเนินการทดสอบการเจาะระบบเว็บไซตอาจจะดำเนินการ อยางนอย ดังน้ี 

1) ขอบเขตของการทดสอบ โดยอาจจะทดสอบทั้งระบบหรือทดสอบเฉพาะสวน เชน  
ระบบเครือขาย และระบบเว็บแอปพลิเคชัน 

2) ผูทดสอบระบบ โดยอาจจะใชผูปฏิบัติงานจากภายในหรือใชบริการทดสอบเจาะระบบ 
จากภายนอก 

3) รูปแบบการทดสอบ สามารถแบงตามขอมูลที ่ใชในการเจาะระบบ คือ การเจาะระบบ 
แบบไมมีขอมูลหรือการจำลองการเจาะระบบจากภายนอก การเจาะระบบแบบมีขอมูลทั้งหมด 
หรือการจำลองการเจาะระบบจากภายใน และการเจาะระบบแบบมีขอมูลบางสวน 

4) คาใชจายท่ีใชในการทดสอบเจาะระบบ 
5) รายงานผลการทดสอบ โดยระบุรายละเอียดที ่ตองการ และรูปแบบในการรายงาน 

ท่ีสามารถนำไปใชงานได 
  หนวยงานอาจจะพิจารณาเลือกผูใหบริการทดสอบเจาะระบบอยางนอย ดังน้ี 

1) รูปแบบของการใหบริการ โดยเลือกผูใหบริการท่ีทดสอบเจาะระบบดวยท้ังระบบอัตโนมัติ
และผูเช่ียวชาญ 

2) ความสามารถของผู เชี ่ยวชาญที่ดำเนินการทดสอบเจาะระบบ โดยสามารถพิจารณา 
จากใบรับรองดานการทดสอบเจาะระบบที่ไดรับ เชน OSCP OSWE GPEN GWAPT หรือใบรับรอง 
อ่ืนท่ีเก่ียวของ 

3) ความนาเชื่อถือของผูใหบริการ โดยสามารถพิจารณาไดจากผลการปฏิบัติงานที่ผานมา 
ช่ือเสียงของบริษัท และความพึงพอใจของผูรับบริการในอดีต 

4) ความสามารถในการรักษาความมั ่นคงปลอดภัยของขอมูล โดยสามารถพิจารณา 
ไดจากมาตรฐานทางดานความมั ่นคงปลอดภัยในการปฏิบัติงาน การตรวจสอบประวัติพนักงาน 
ในการจางงาน และการรับประกันความเสียหาย 

5) คาใชจายที่ใชในการทดสอบเจาะระบบ โดยอาจจะพิจารณาขอใบเสนอราคาจากผูบริการ
หลายราย 
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ขอ 6.2 การปองกันความเส่ียงท่ีอาจจะเกิดข้ึนกับเว็บไซต (Website Security Protection) 

ขอ 6.2.1 การพัฒนาโปรแกรมประยุกตบนเว็บอยางม่ันคงปลอดภัย 
  การพัฒนาโปรแกรมประยุกตบนเว็บอยางม่ันคงปลอดภัย หมายถึง การปฏิบัติและมาตรการ
ที่ใชระหวางการสรางโปรแกรมประยุกตบนเว็บเพื่อลดความเสี่ยง และปดชองโหวดานความมั ่นคง
ปลอดภัยที ่เปนไปได ซึ ่งรวมถึงขั ้นตอนตาง ๆ ของวงจรชีวิตการพัฒนา ตั ้งแตการวางแผนและ
ออกแบบ ไปจนถึงการนำไปใช และการดูแลรักษา หนวยงานอาจจะพิจารณาสิ่งสำคัญในการรักษา
ความม่ันคงปลอดภัยของการพัฒนาโปรแกรมประยุกตบนเว็บไซต ดังน้ี 

1) การจำแนกภัยคุกคาม (Threat Modeling) เพ่ือระบุความเส่ียงดานความม่ันคงปลอดภัย  
ชองโหว และเวกเตอรโจมตีท่ีอาจมีผลตอโปรแกรมประยุกตบนเว็บไซต 

2) การเขียนโคดที่ปลอดภัย (Secure Coding Practices) หนวยงานควรจะปฏิบัติตาม
ขอแนะนำและการใชสรางโคดที่ปลอดภัยเพื่อลดความเสี่ยงตอชองโหวที่พบบอย เชน การโจมตี 
แบบ SQL injection การโจมตีแบบ XSS และ การโจมตีแบบ Cross-Site Request Forgery (CSRF)  

3) การตรวจสอบและทำความสะอาดขอมูลที่รับเขา (Input Validation and Sanitization)  
เพื่อปองกันการปอนขอมูลที่เจาะจงจากผูไมประสงคดี การรับรองตนเองและการอนุญาต การนำเอา
กลไกการรับรองตนเองท่ีแข็งแกรงเขาไปเพ่ือยืนยันตัวตนของผูใช  

4) การควบคุมการเขาถึงเพื ่อจำกัดการเขาถึงไปยังฟงกชันและทรัพยากรที่มีความสำคัญ 
ตามบทบาทและสิทธิ ์ของผู ใช การบริหารจัดการเซสชัน การใชเทคนิคการบริหารจัดการเซสชัน 
ที ่ปลอดภัยเพื ่อปกปองรหัสเซสชัน ปองกันการโจมตีการปดเซสชัน และรักษาความลับและ 
ความสมบูรณของขอมูลเซสชัน  

5) การเขารหัสขอมูล มีความสำคัญที่พักอยูและตอเนื่อง โดยใชขั้นตอนวิธีการเขารหัสและ 
โพรโทคอลการสื่อสารท่ีเปนมาตราฐาน เพ่ือปองกันการเขาถึงขอมูลและการละเมิดขอมูล  

6) การกำหนดคาหัว Header ที่เหมาะสมในการตอบสนอง HTTP เพื่อเพิ่มความมั่นคง
ปลอดภัยตอการโจมตีที่พบบอยในเว็บ เชน การโจมตีแบบ XSS การโจมตีแบบ CSRF และการโจมตี
ดวยการคลิก ไลบรารีและโปรแกรมชวย การอัปเดตและแกไขไลบรารี และโปรแกรมชวยที่ใชใน 
แอปพลิเคชันเพ่ือลดความเส่ียงจากชองโหวดานความม่ันคงปลอดภัยท่ีทราบ  

7) การทดสอบความม่ันคงปลอดภัยอยางเปนระบบ รวมถึงการทดสอบซึ่งเปนการแทรกแซง  
การเขาถึงการสแกนชองโหว 
  การออกแบบเว็บไซตที่มีความมั่นคงปลอดภัยเปนขั้นตอนสำคัญในการพัฒนาเว็บไซต เพราะเปน
การปองกันการโจมตีและการขโมยขอมูลที ่อาจเกิดขึ ้น ควรพิจารณามาตรการปองกันการโจมตี 
ที่เขมงวด เพื่อปองกันภัยคุกคามทางไซเบอรตาง ๆ เชน การโจมตีแบบ SQL Injection การโจมตี 
แบบ XSS และการโจมตี CSRF ซึ่งอาจทำใหขอมูลลูกคาหรือขอมูลที่สำคัญถูกขโมยหรือเปดเผย 
หนวยงานอาจจะพิจารณาแนวทางตัวอยางในการออกแบบเว็บไซตท่ีมีความม่ันคงปลอดภัย ดังน้ี 

1) การใช HTTPS เพ่ือเขารหัสขอมูลท่ีถูกสงระหวางเว็บเซิรฟเวอรและผูใชงาน  
2) การใชกลไกการรับรองตัวตนสองขั ้นตอน (Two-Factor Authentication) หรือ 

การรับรองตัวตนหลายขั ้นตอน (Multi-Factor Authentication) เพื่อเพิ่มความมั่นคงปลอดภัย 
ในการเขาถึงขอมูล 
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3) การตรวจสอบและวางแผนการปองกันการโจมตีอยางเปนระบบ โดยใชระบบตรวจจับ 
การบุกรุกและระบบปองกันการบุกรุก IDS/ IPS หรือเครื่องมือตรวจสอบชองโหว (Vulnerability 
Assessment Tool) เพ่ือตรวจสอบและปองกันการโจมตีตาง ๆ ท่ีเปนไปได 

4) การเลือกใช Web Application Framework ที่มีความม่ันคงปลอดภัย 

หลักการ DevSecOps 
  หลักการ DevSecOps เปนแนวคิดในการผสานการพัฒนาซอฟตแวร (Dev) ความมั่นคง
ปลอดภัย (Sec) และการดำเนินงาน (Ops) เขาดวยกันอยางรวดเร็วและตอเนื่อง โดยเนนการสราง
ซอฟตแวรที่มีความมั่นคงปลอดภัยอยางเร็วและมั่นคงตั้งแตขั้นตอนการพัฒนาจนถึงการใชงานจริง 
หลักการนี ้ทำใหทีมพัฒนาซอฟตแวรมีความรับผิดชอบตอความมั ่นคงปลอดภัยเปนสวนหนึ่ง 
ของกระบวนการ พัฒนาและการดำเนินงานทุกขั้นตอน หนวยงานอาจจะพิจารณาแนวทางตัวอยาง 
ในการปรับใชหลักการ DevSecOps ดังน้ี 

1) ทีมพัฒนาซอฟตแวรอาจใชเครื ่องมือการทดสอบความมั ่นคงปลอดภัยในขั ้นตอน 
การพัฒนาเพ่ือตรวจสอบชองโหวและบ๊ักโคดอยางระบบ  

2) ทีมพัฒนายังสามารถนำหลักการ Infrastructure as Code (IaC) มาใชเพื ่อสราง 
และบริหารจัดการสถาปตยกรรมของระบบท่ีมีความม่ันคงปลอดภัยอยางม่ันคงและเปนระบบ  

3) การใชหลักการ Continuous Integration (CI) และ Continuous Deployment (CD)  
เปนสวนหนึ่งของการใช DevSecOps ที่ชวยใหการพัฒนาซอฟตแวรและปรับปรุงระบบเปนไป 
อยางรวดเร็วและมีประสิทธิภาพ 

หนวยงานอาจจะพิจารณาถึงการใชหลักการ DevSecOps Maturity Model (DSOMM)  
ของมูลนิธิ OWASP (43) มาใชเพื ่อวัดระดับวุฒิภาวะในการประยุกตใชหลักการ DevSecOps  
ในการพัฒนาเว็บไซตใหมีความมั่นคงปลอดภัยในแตละมิติ ประกอบดวย พัฒนาและการปรับใช 
(Build and Deployment) วัฒนธรรมและองคกร (Culture and Organization) การนำไปปฏิบัติ 
(Implementation) การรวบรวมขอมูล (Information Gathering) การทดสอบและการตรวจสอบ 
(Test and Verification)  

ขอ 6.2.2 รายละเอียดปจจัยเส่ียงดานความม่ันคงปลอดภัยของเว็บไซตท่ีพบไดบอยของ OWASP 
  มูลนิธิ OWASP ซ่ึงเปนมูลนิธิท่ีตองการสงเสริมความม่ันคงปลอดภัยท่ีเก่ียวของกับการพัฒนา
และใชงานแอพลิเคชัน ไดมีการรวบรวมและเผยแพรปจจัยเสี ่ยงทางความมั ่นคงปลอดภัยของ 
เว็บแอพลิเคชันที่พบไดบอย 10 อันดับแรก ซึ ่งหนวยงานอาจจะนำไปใชประโยชนในการพัฒนา 
แอปพลิเคชันบนเว็บไซตเพ่ือใหมีความม่ันคงปลอดภัย 

ขอ 6.2.3 การออกแบบสถาปตยกรรมเว็บไซตอยางม่ันคงปลอดภัย 
ออกแบบโครงสรางเว็บไซตโดยการเช่ือมตอ front end, back end, database, reverse proxy 
  การเชื่อมตอระหวางสวนหนา (front end) สวนหลัง (back end) ฐานขอมูล (database) 
และ พร็อกซียอนกลับ (reverse proxy) เปนสวนสำคัญในโครงสรางของเว็บไซตหรือแอปพลิเคชัน 
เพื่อใหระบบทำงานไดอยางมีประสิทธิภาพและเปนระบบ โดยหนวยงานอาจจะพิจารณาออกแบบ
โครงสรางเว็บไซต ดังน้ี 
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1) สวนหนา (front end) เปนสวนที ่ผู ใชงานสามารถเห็นและปฏิสัมพันธกับเว็บไซตได 
ซ่ึงประกอบดวย องคประกอบท่ีแสดงผลบนหนาจอของผูใช เชน หนา HTML CSS และ JavaScript 

2) สวนหลัง (back end) เปนสวนที่ดูแลการประมวลผลและการจัดการขอมูลของเว็บไซต  
โดยทำหนาที ่รับคำขอจากฝ งหนา เพื ่อการประมวลผล และสงขอมูลกลับไปยังฝ งหนา รวมถึง  
การจัดการธุรกรรมกับฐานขอมูล 

3) ฐานขอมูล (database) เปนสวนที่ใชเก็บขอมูลที่จำเปนสำหรับการทำงานของเว็บไซต 
หรือแอปพลิเคชัน เชน ขอมูลผูใช ขอมูลสินคา หรือขอมูลการทำธุรกรรม 

4) พร็อกซียอนกลับ (reverse proxy) เปนเทคโนโลยีที ่ใชเปนตัวกลางในการจัดการ 
และกระจายการรองขอ (Requests) จากฝงผูใชงาน (Client) ไปยังฝงเครื่องคอมพิวเตอรแมขาย 
(Server) (เครื่องบริการเว็บ) โดยชวยเพิ่มประสิทธิภาพและความมั่นคงปลอดภัยในการใหบริการ
ขอมูลจากเว็บไซตหรือแอปพลิเคชัน โดยสามารถใชงานรวมกับสวนหลังและฐานขอมูลไดเพื่อการ
จัดการและควบคุมการเขาถึงขอมูลอยางมีประสิทธิภาพ 

การวางเคร่ืองบริการเว็บ (Web Server) รวมกับอุปกรณปองกันความม่ันคงปลอดภัย  
  การวางเครื่องบริการเว็บและอุปกรณปองกันความมั่นคงปลอดภัยอื่น ๆ ในระบบเครือขาย
สื่อสารขอมูลเปนขั้นตอนสำคัญในการสรางและรักษาพื้นที่ทำงานของเว็บไซตหรือแอปพลิเคชัน 
ใหปลอดภัย โดยการวางอุปกรณเหลานี ้ในตำแหนงที ่เหมาะสมภายในโครงสรางของเครือขาย  
เพื่อปองกันการบุกรุกและความเสี ่ยงตาง ๆ ที่อาจเกิดขึ้นจากภัยคุกคามภายนอก ตัวอยางเชน 
อุปกรณที่วางเขาใชในการปองกันความมั่นคงปลอดภัย เชน ไฟรวอลล (Firewall)  ระบบตรวจจับ 
การบุกรุกและระบบปองกันการบุกรุก IDS/IPS และการใหบริการปองกัน Web Application (WAF) 
สามารถจัดเปนอุปกรณที ่รับผิดชอบในการรักษาความมั ่นคงปลอดภัยของระบบเครือขายได  
โดยการตั้งคาและวางอุปกรณเหลานี้ใหเขากับโครงสรางเครือขายอยางเหมาะสม เพื่อใหสามารถ
ตรวจจับและปองกันการโจมตีไดอยางมีประสิทธิภาพ สวนเครื ่องบริการเว็บถือเปนสวนสำคัญ 
ท่ีรับผิดชอบในการใหบริการเน้ือหาและแอปพลิเคชันท่ีถูกตองตอผูใชงาน โดยมีความสำคัญท่ีจะติดต้ัง 
และปรับแตงเคร่ืองเว็บเซิรฟเวอรเพ่ือใหมีความเสถียรและปลอดภัยในการใหบริการ หนวยงานอาจจะ
พิจารณาตัวอยางการวางเคร่ืองบริการเว็บรวมกับอุปกรณความม่ันคงปลอดภัยเปนอยางนอยดังแสดง
ในภาพท่ี ข1 

 
ภาพท่ี ข1 การวางเคร่ืองบริการเว็บและอุปกรณปองกันความม่ันคงปลอดภัย 

อุปกรณและบริการการรักษาความม่ังคงปลอดภัยพ้ืนฐาน 
  1) ไฟรวอลล (Firewall) เปนเทคโนโลยีท่ีใชในการปองกันความม่ันคงปลอดภัยของเครือขาย
คอมพิวเตอร โดยการควบคุมและกรองการเขาถึงขอมูลที่เขามาหรือออกจากเครือขาย เพื่อปองกัน 
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การบุกรุกจากผูไมประสงคดี หรือการเขาถึงท่ีไมอนุญาตในเครือขาย ไฟรวอลลจะทำหนาท่ีเปนกำแพง
ปองกันระหวางเครือขายภายในกับเครือขายภายนอก โดยตรวจสอบและบล็อกการเขาถึง 
ที่มีภาพลักษณของการโจมตี หรือขอมูลที่ไมพึงประสงค โดยไฟรวอลลสามารถกำหนดกฎ (rule)  
หรือนโยบายในการทำงานเพื ่อปองกันการบุกรุกจากภายนอก โดยตรวจจับและบล็อกการเขาถึง 
ที ่ม ีความเส ี ่ยงได  เช น การโจมตีด วยว ิธ ีการหรือการเข าถ ึงที ่ม ิชอบด วยการสแกนพอรต  
(Port scanning) หรือการโจมตีดวยการเขาถึงที่ไมเกี่ยวของดวยการบล็อก IP ที่ไมไดรับอนุญาต 
การใชไฟรวอลลเปนวิธีท่ีมีประสิทธิภาพในการปองกันเครือขายจากการโจมตีตาง ๆ และเปนเคร่ืองมือ
สำคัญที่ชวยใหเครือขายมีความมั่นคงปลอดภัยและปองกันขอมูลสำคัญของหนวยงานไมถูกเขาถึง 
หรือโจมตีโดยผูไมประสงคดี  

 2) ระบบตรวจจับการบุกรุกและระบบปองกันการบุกรุก (Intrusion Detection Systems:  
IDS/Intrusion Prevention Systems: IPS)  เปนเทคโนโลยีที่ใชในการตรวจสอบและปองกันความ
ม่ันคงปลอดภัยของเครือขายคอมพิวเตอร โดยการตรวจจับและตอบสนองตอพฤติกรรมท่ีเปนอันตราย
บนเครือขาย ระบบตรวจจับการบุกร ุก IDS มีหนาที ่ตรวจจับการกระทำที ่ม ีความเสี ่ยงหรือ 
เปนอันตรายบนเครือขาย เชน การสแกนพอรต (Port scanning) การใชงานชองโหว (Exploits) หรือ
การโจมตีด วยว ิธ ีการอื ่น ๆ โดย IDS จะทำหนาที ่แจงเตือนผู ด ูแลระบบเมื ่อพบการกระทำ 
ที่เปนอันตราย สวนระบบปองกันการบุกรุก IPS มีหนาที่ตรวจจับการบุกรุกและปองกันการกระทำท่ี
เปนอันตรายโดยตรง ดวยการบล็อกหรือตัดการเช่ือมตอของผูไมพึงประสงคหรืออุปกรณท่ีมีพฤติกรรม 
ท่ีเปนอันตราย เชน การบล็อก IP address ท่ีมีลักษณะการโจมตี การบล็อกการเขาถึงชองโหว ชวยลด
ความเสี่ยงในการสูญหายของขอมูลหรือการเขาถึงท่ีไมเหมาะสมในเครือขาย 
  3) การใหบริการปองกัน Web Application (Web Application Firewall: WAF)  
เปนเทคโนโลยีที่ใชในการปองกันการโจมตีที่เปนอันตรายตอเว็บแอปพลิเคชัน โดยระบบนี้ทำหนาท่ี 
ในการตรวจสอบและกรองขอมูลที ่มีการสงผานมายังเว็บแอปพลิเคชัน เพื ่อปองกันการโจมตี 
ที่อาจกอใหเกิดความเสียหาย หรือการขโมยขอมูล การใหบริการปองกัน WAF จะมีความสามารถ 
ในการตรวจจับ และปองกันการโจมตีตาง ๆ ที่เปนที่รูจัก เชน การโจมตีแบบ SQL Injection การโจมตี
แบบ XSS การโจมตีแบบ CSRF และอื่น ๆ โดยการเปรียบเทียบขอมูลที่สงผานมากับกฎหรือรูปแบบ 
ท่ีเปนไปไดของการโจมตี และบล็อกหรือจำกัดการเขาถึงขอมูลท่ีมีความเส่ียง  ดังน้ัน การใชบริการปองกัน 
Web Application (WAF) เปนสวนสำคัญในการปกปองเว็บแอปพลิเคชันจากการโจมตีและ 
การหลอกลวง โดยชวยลดความเส่ียงในการสูญหายของขอมูลการร่ัวไหลขอมูล หรือการโจมตีท่ีเกิดข้ึน
จากชองโหวที่ไมไดรับการคาดหวัง นอกจากนี้ยังชวยใหผูดูแลระบบมีความสามารถในการตรวจจับ
และระบุการโจมตีอยางรวดเร็วและมีประสิทธิภาพ 

ผลิตภัณฑการรักษาความม่ันคงปลอดภัยท่ีแนะนำเพ่ิมเติม 
 1) ระบบการจัดการเหตุการณและตอบสนองดานความมั ่นคงปลอดภัย (Security 
information and Event Management: SIEM) เปนเทคโนโลยีที่ใชในการรวบรวม การวิเคราะห 
และการรายงานเหตุการณที่เกิดขึ้นกับระบบคอมพิวเตอรและเครือขาย เพื่อตรวจจับและตอบสนอง
ตอความเส่ียงหรือการบุกรุกตาง ๆ ท่ีอาจเกิดข้ึน SIEM มุงเนนไปท่ีการรวบรวมขอมูลจากแหลงตาง ๆ 
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เชน เหตุการณจากเคร่ืองคอมพิวเตอรแมขาย ระบบเครือขาย และแอปพลิเคชัน จากน้ัน ระบบ SIEM 
จะทำการวิเคราะหขอมูลเหลาน้ี เพื่อตรวจจับรูปแบบที่เปนไปไดของการโจมตี และใหการแจงเตือน 
แกผูดูแลระบบเมื่อพบความเสี่ยง หรือการเกิดเหตุการณที่นาสนใจ ระบบ SIEM มักมีความสามารถ 
ในการจัดการเหตุการณและตอบสนองตอความเสี่ยง รวมถึงการสรางรายงานเพื่อการวิเคราะหและ 
การสืบคนขอมูล ทำใหผูดูแลระบบสามารถตอบสนองตอเหตุการณที่เกิดขึ้นไดอยางรวดเร็วและ 
มีประสิทธิภาพ ชวยใหหนวยงานมีความมั่นคงปลอดภัยและสามารถตอบสนองตอการโจมตีไดอยาง 
มีประสิทธิภาพ 
  2) ระบบ Extended Detection and Response หรือ XDR เปนแนวคิดใหมในดาน 
ความมั ่นคงปลอดภัยของเทคโนโลยีสารสนเทศ ซึ ่งเนนการรวบรวมขอมูลจากแหลงตาง ๆ เชน  
เครื่องคอมพิวเตอรแมขาย อุปกรณเครือขาย และอุปกรณในบริษัท และนำขอมูลเหลานี้มาวิเคราะห
เพื่อตรวจจับและตอบสนองตอการโจมตีที่เกิดขึ้น ระบบ XDR มุงเนนไปที่การรวบรวมขอมูลจาก 
แหลงตาง ๆ เพ่ือสรางมุมมองท่ีครอบคลุมและลึกซึ้งของสถานการณความม่ันคงปลอดภัย ทำใหผูดูแล
ระบบสามารถตรวจจับการโจมตีที่มีรูปแบบซับซอนและความหลากหลายไดอยางมีประสิทธิภาพ  
การใชระบบ XDR จะชวยใหหนวยงานมีความสามารถในการตรวจจับและตอบสนองตอการโจมตี 
ที่เกิดขึ้นไดอยางรวดเร็วและมีประสิทธิภาพ ทำใหหนวยงานคนหาและแกไขปญหาความมั ่นคง
ปลอดภัยไดอยางมีประสิทธิภาพมากยิ่งขึ ้น และชวยลดความเสี่ยงในการเกิดความเสียหาย หรือ 
สูญหายของขอมูลสำคัญของหนวยงาน 
  3) Security Orchestration, Automation, and Response หรือ SOAR เปนแนวคิดและ
เทคโนโลยีเพื ่อการทำงานอัตโนมั ติ และการรวมกล ุ มข ั ้นตอนการตอบสนองตอเหตุการณ 
ความมั ่นคงปลอดภัย เพื ่อเพิ ่มประสิทธ ิภาพและความรวดเร ็วในการจัดการกับการละเมิด 
ความมั ่นคงปลอดภัยของเครือขายและระบบสารสนเทศ โดย SOAR มุ งเนนที่การรวมกลุม และ 
การประสานงานระหวางกระบวนการตาง ๆ ทำใหผูดูแลระบบสามารถตอบสนองตอเหตุการณ 
ความมั่นคงปลอดภัยไดอยางมีประสิทธิภาพ โดยมีความสามารถในการประมวลผลขอมูลการรายงาน
เหตุแบบอัตโนมัติ ทำใหการดำเนินการท่ีเก่ียวของกับการตอบสนองตอเหตุการณความม่ันคงปลอดภัย
เปนไปอยางมีระบบ การใช SOAR ทำใหหนวยงานตอบสนองตอเหตุการณความมั ่นคงปลอดภัย 
ไดอยางมีประสิทธิภาพมากยิ่งขึ้น ลดภาระงานท่ีตองอาศัยมนุษย ทำใหหนวยงานสามารถระบุ และ
การปองกันการละเมิดความม่ันคงปลอดภัยของเครือขายและระบบสารสนเทศไดอยางมีประสิทธิภาพ 

ขอ 6.2.4 การควบคุมการเขาถึง (Access Control) 

การกำหนดบทบาทและสิทธ์ิการใชงาน 
  บทบาทและสิทธิ์ในการควบคุมการเขาถึงเปนสวนสำคัญในการจัดการความมั่นคงปลอดภัย 
ของเว็บไซต โดยการกำหนดบทบาทและสิทธิ์ใหแกผูใชแตละคนเพื่อใหไดรับการเขาถึงขอมูลและ
ทรัพยากรในระบบที่เหมาะสม เชน เจาหนาที่ดานการเงินอาจมีสิทธิ์ในการเขาถึงขอมูลทางการเงิน 
ในขณะที่เจาหนาที่ดานการตลาดอาจมีสิทธิ์ในการเขาถึงขอมูลเกี่ยวกับการตลาดและการสงเสริม
การตลาด ตัวอยางเชน ในระบบบริษัท XYZ มีการกำหนดบทบาทและสิทธิ์ใหแกพนักงานแตละคน  
โดยเจาหนาที่ดานการเงินไดรับสิทธิ์การเขาถึงและแกไขขอมูลทางการเงินเทานั้น ในขณะที่เจาหนาท่ี
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ดานการตลาดมีสิทธิ์ในการอานขอมูลเก่ียวกับการตลาดและการสงเสริมการตลาด แตไมสามารถแกไข
ขอมูลได ดังนั้นมื่อมีการเขาถึงระบบ ระบบจะตองตรวจสอบบทบาทของผูใชและใหสิทธิ์ที่เหมาะสม 
ตามบทบาทที่กำหนดไว ทำใหมีการควบคุมการเขาถึงขอมูลและทรัพยากรในระบบอยางมั ่นคง 
และปลอดภัย 

การกำหนดและรักษารหัสผาน 
  การกำหนดคาและการรักษารหัสผานเปนสวนสำคัญในการควบคุมการเขาถึงในระบบ
สารสนเทศ เนื่องจากรหัสผานเปนองคประกอบสำคัญในการรักษาความมั่นคงปลอดภัยของขอมูล 
และระบบที ่ เป ดใช งาน การกำหนดคารหัสผานที ่ มีความมั ่นคงปลอดภัยและมีการปองกัน 
อยางเหมาะสม จะชวยลดความเส่ียงจากการโจมตีและการขโมยขอมูล โดยหนวยงานอาจจะพิจารณา
การดำเนินการกำหนดและรักษารหัสผาน ดังน้ี 
  (1) กำหนดขอกำหนดในการสรางรหัสผาน ระบบสามารถกำหนดขอกำหนดเกี ่ยวกับ 
ความยาวของรหัสผาน โดยหนวยงานอาจจะพิจารณาอางอิงตามเอกสาร NIST SP 800-63B (44)  
  (2) การใชเทคโนโลยีการเขารหัส ระบบสามารถใชเทคโนโลยีการเขารหัสแบบเขารหัสเสริม 
(hashing) เพื่อเก็บรหัสผานอยางปลอดภัยในฐานขอมูล และใชเทคโนโลยีการเขารหัสเปน HTTPS  
เพ่ือรักษาความม่ันคงปลอดภัยขณะสงขอมูลรหัสผานผานเครือขาย 
  (3) การตั้งคาการรักษาความมั ่นคงปลอดภัย หนวยงานจะตองบังคับใหเปลี ่ยนรหัสผาน  
หากมีหลักฐานการถูกเจาะขอมูล หรือขโมยขอมูล  
 (4) ขั้นตอนการเปลี่ยนรหัสผานควรเปนขั้นตอนที่ปลอดภัย เชน มีการสงอีเมลเพื่อยืนยัน
ตัวตนไปยังผูใชงาน และยอมใหเปล่ียนรหัสผานก็ตอเม่ือมีการพิสูจนวาผูใชงานเขาถึงอีเมลไดจริง  
 (5)  การเปลี่ยนรหัสผานควรเพิ่มขั้นตอนการยืนยันตัวตนเพื่อระบุไดวาไมใชการใชโปรแกรม
อัตโนมัติ เชน การใช CAPTCHA กรณีที ่มีการเปลี ่ยนแปลงขอมูล รูปภาพใหกรอก หรือเลือก 
ในชองยืนยันตัวตน 
 (6) ตั้งคา session lock เม่ือไมมีการใชงานเกิน 15 นาทีหรือนอยกวา (45) 
 (7) ปองกันการโจมตีแบบ brute force ดวยการตั ้งคาใหจำกัดจำนวนครั้งที ่ล็อกอินผิด  
เชน เมื่อล็อกอินผิดตอเนื่องเกิน 5 ครั้ง ใหระงับการใชงานบัญชีนั้นชั่วคราว (อยางนอย 15 นาที) 
รวมถึงต้ังคาใหมีการแจงเตือนผูดูแลระบบเม่ือมีการล็อกอินผิดพลาดเกินจำนวนคร้ังท่ีกำหนด 

(8) หากบัญชีใดที ่ไมมีการล็อกอินเกิน 45 วัน หรือพิจารณาตามความเหมาะสมของ
หนวยงาน ควรต้ังคาใหระงับการใชงานบัญชีนั้นโดยอัตโนมัติ 

การตั้งคารหัสผานใหม 
  การตั ้งรหัสผานใหมหรือการตออายุรหัสผานในการควบคุมการเขาถึงเปนสวนสำคัญ 
ในการรักษาความมั่นคงปลอดภัยของระบบ โดยรหัสผานที่มีอายุยืนยาวอาจเสี่ยงตอการถูกโจมตีและ 
การเขาถึงอยางไมพึงประสงค ดังนั้น การตออายุรหัสผานเปนกระบวนการที่สำคัญในการบริหาร
จัดการรหัสผานอยางปลอดภัย ตัวอยางเชน 
  (1) การตั้งคานโยบายรหัสผาน โดยกำหนดใหระบบอนุญาตใหรหัสผานมีความยาวสูงสุด
อยางนอย 64 ตัวอักษร และตองเปลี่ยนรหัสผานทุกคร้ังท่ีมีหลักฐานวารหัสผานร่ัวไหล (44) 
  (2) การตั้งคาใหยอมรับอักขระ ASCII [RFC20] ท่ีสามารถพิมพไดทุกตัวและอักขระชองวาง 
ในรหัสผาน (44) 
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 (3) การตั้งคาควรตรวจสอบวารหัสผานที่ผู ใชตั ้งนั้นไมตรงกับรายการรหัสผานที่เคยรั่วไหล 
มากอนหนาน้ี และไมซ้ำกับรหัสผาน 5 ชุดลาสุดท่ีผูใชเคยต้ังมาแลวกอนหนาน้ี (45) 
  (4) การตั้งรหัสใหมควรเพิ่มขั้นตอนการยืนยันตัวตนเพื ่อระบุไดวาไมใชการใชโปรแกรม
อัตโนมัติ เชน การใช CAPTCHA กรณีที ่มีการเปลี ่ยนแปลงขอมูล รูปภาพใหกรอก หรือเลือก 
ในชองยืนยันตัวตน 

ขอ 6.2.5 การพิสูจนตัวตนแบบหลายปจจัย (Multi-Factor Authentication: MFA) หรือ 
การพิสูจนตัวตนจากระบบเชื่อมโยงขอมูลเพ่ือการพิสูจนและยืนยันตัวตนทางดิจิทัล (Digital ID) 
 หนวยงานควรจะกำหนดใหใชการยืนยันตัวตนผานระบบการพิสูจนและยืนยันตัวตน 
ทางดิจิทัล เชน ระบบ ThaID (ไทยดี) หรือหนวยงานอาจจะพิจารณาใชงาน MFA ในลักษณะอ่ืน 
ในการเพ่ิมความม่ันคงปลอดภัยใหกับระบบงาน ซ่ึงใชการพิสูจนตัวตนกอนท่ีจะมีการเขาถึงทรัพยากร
และระบบที่สำคัญ เปนการตรวจสอบตัวตนของผูใชงานโดยใชปจจัยที่แตกตางกันมากกวาหนึ่งปจจัย 
ประกอบดวย ส่ิงท่ีผูใชรู (Something they know) เชน รหัสผาน สิ่งท่ีผูใชมี (Something they have) 
เชน โทเค็นการตรวจสอบ หรือสิ่งที่ผูใชเปน (Something they are) เชน ลายนิ ้วมือ ลายฝามือ 
หรือขอมูลชีวมิติอ่ืน 
  หนวยงานอาจจะพิจารณาตัวอยางการใชงาน MFA ดังน้ี 

(1) การใชรหัสผานและโทเค็น ผู ใชจะตองปอนรหัสผานที ่ถูกตองและยังตองใชโทเค็น 
การตรวจสอบท่ีสงไปยังโทรศัพทมือถือหรืออุปกรณอ่ืน ๆ เพ่ือรับรหัสยืนยันเพ่ิมเติม 

(2) การใชรหัสผานและลายน้ิวมือ ผูใชจะตองปอนรหัสผานและใชสแกนลายน้ิวมือเพ่ือพิสูจน
และยืนยันตัวตน 

(3) การใชรหัสผานและตรวจสอบใบหนา ผู ใชจะตองปอนรหัสผานและตองใหระบบ 
ทำการตรวจสอบใบหนาเพ่ือพิสูจนและยืนยันตัวตน 

ขอ 6.2.6 การต้ังคาเพ่ือความม่ันคงปลอดภัยพ้ืนฐาน 
การตั้งคาระบบปฏิบัติการ (Operating System) 
 หนวยงานอาจจะพิจารณาคำแนะนำของ NIST SP 800-123 (46) เพ่ือการต้ังคาความม่ันคง
ปลอดภัยของระบบปฏิบัติการเบื้องตนที่สามารถนำไปประยุกตใชกับระบบปฏิบัติการทุกประเภท  
โดยแบงออกเปน 3 สวน ดังน้ี 

1) การถอนการติดตั้งสวนของบริการ ซอฟตแวร โพรโตคอลเครือขาย และอื่นๆ ท่ียังไมมี 
ความจำเปนตองใชงานออก โดยมีแนวปฏิบัติ คือ เมื่อเริ่มการติดตั้งระบบปฏิบัติใหติดต้ังในข้ันต่ำที่สุด 
ใหเพียงพอตอการต้ังคาและปรับแตงระบบเว็บไซตแลว คอยติดต้ังสวนของบริการอ่ืนท่ีตองการใชงาน
เพิ่มเติมเทาที่จำเปน และหมั่นตรวจสอบและถอนการติดตั้งสวนของบริการอื่นที่ไมมีความจำเปน 
ตองใชงานออกหรือปดการใชงานหากไมสามารถถอนการติดต้ังได 

2) การต้ังคาการยืนยันตัวตนของผูใชงาน ดังน้ี 
(1) ลบหรือปดการใชงานบัญชีผูใชท่ีมาพรอมกับการติดต้ังในคร้ังแรก 
(2) ปดการใชงานบัญชีผูใชงานที่จำเปนตองมีในระบบแตยังไมมีความจำเปนตองลงช่ือ 

เขาใชงาน 
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(3) สรางกลุมของบัญชีผูใชงานที่มีความสามารถในการเขาถึงที่เหมาะสมและตรงกับ
หนาท่ีความรับผิดชอบ 

(4) สรางบัญชีผูใชงานเทาท่ีจำเปนและหลีกเล่ียงการเปดใหใชงานบัญชีผูใชงานรวมกัน 
(5) ตั้งคาการตั้งเวลา (Time Synchronization) ใหตรงกับ Time Server ที่เหมาะสม 

แบบอัตโนมัติ 
(6) ต้ังคาขอกำหนดของรหัสผานตามนโยบายการต้ังรหัสผานของหนวยงาน 
(7) ตั้งคาเพื่อปองกันการเดารหัสผาน เชน การตั้งคาใหมีการหนวงเวลาระหวางการปอน

รหัสผานแตละคร้ัง 
(8) ติดตั้งระบบการยืนยันตัวตนเพิ่มเติมที่จำเปน เชน ระบบตรวจสอบขอมูลชีวมิติ 

เพ่ือการยืนยันตัวตน 
3) การตั ้งคาการควบคุมทรัพยากรอยางเหมาะสม เชน การตั ้งคาสิทธิ์ในการเขาถึง 

สิทธิ์ในการเปลี่ยนแปลง และสิทธิ์ในการใชงานทรัพยากรที่แตกตางกันของผูใชงานแตละประเภท  
และมีการสรางส่ิงแวดลอมเสมือน (Sandbox) สำหรับบางบริการ 

หนวยงานอาจจะพิจารณาการตั้งคาเพื่อความมั่นคงปลอดภัยของแตละระบบปฏิบัติการ  
โดยสามารถศึกษาเพิ ่มเติมไดจาก Security Technical Implementation Guides (STIGS)  
ของกระทรวงกลาโหมของสหรัฐอเมริกา (47) และ CIS Benchmark ของบริษัท Center for 
Internet Security (CIS) (48) 

การตั้งคาโปรแกรมสำหรับใหบริการเว็บ (Web Server Software)  
  การตั้งคาโปรแกรมใหบริการเว็บเปนกระบวนการที่สำคัญในการเริ่มตนใชงานเครื่องบริการ
เว็บ เมื่อทำการตั้งคาโปรแกรมใหบริการเว็บอยางถูกตองและเหมาะสมกับความตองการของเว็บไซต 
จะชวยใหการทำงานของเว็บไซตเปนไปอยางมีประสิทธิภาพและปลอดภัยมากยิ่งขึ ้น ตัวอยางเชน 
กำหนดคาตาง ๆ เชน การกำหนดคาพอรต (port) การกำหนดคาโฮสต (host) และการกำหนด 
ค าการเช ื ่อมต อฐานข อม ูล รวมถ ึงการใช  offic ia l  software ให ปฏ ิบ ัต ิตามคำแนะนำ 
เฉพาะของซอฟตแวรน้ันๆ เพ่ือใหสามารถทำงานไดอยางมีประสิทธิภาพ  
  หนวยงานอาจจะพิจารณาการตั้งคาเพื่อความม่ันคงปลอดภัยพื้นฐานของโปรแกรมใหบริการ
เวบ็ตาม CIS Benchmark (48) ดังน้ี 

1) การติดตั ้งโปรแกรมสำหรับใหบริการเว็บใหติดตั ้งเวอรชันลาสุด ตั ้งคาการอัปเดต 
ใหมีการอัปเดตเปนปจจุบันอยู เสมอ และเปดการใชงานเฉพาะโมดูลที ่เกี ่ยวของและจำเปน 
กับการใหบริการเว็บไซตเทานั้น 

2) บัญชีการเขาใชงาน ควรเปนบัญชีบริการที่ไมสามารถถูกลงชื่อเขาใชโดยบุคคลอื่นได  
โดยใหมีการจำกัดสิทธิการใชงานอยูเฉพาะแคโปรแกรมสำหรับใหบริการเว็บ 

3) ความเปนเจาของและการอนุญาติ ให root หรือ administrator เปนเจาของแฟม 
และเอกสารของโปรแกรมสำหรับใหบริการเว็บ และมีการจำกัดสิทธิการเขาถึง 
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4) การตั ้งคาเครือขาย ใหเชื่อมตอกับพอรตที่จำเปนตองใชงานในการใหบริการเว็บไซต
เทานั้น และมีการตั้งคา timeout เพื่อปองกันการโจมตีประเภท DoS เชน คาระยะเวลาการรักษา 
การติดตอ (keep alive) ควรมีคามากกวา 0 และต่ำกวา 10 วินาที 

5) การปกปดขอมูล โดยพยายามลดการเปดเผยขอมูลจากการเชื่อมตอ เชน ขอความแสดง
โปรแกรมสำหรับใหบริการเว็บ และระบบปฏิบัติการที่ใชงาน เชน ปดการแสดงคารายละเอียด 
ของระบบกรณีท่ีมีปญหาในการใหบริการเว็บไซต 

6) การบันทึกการใชงาน มีการตั้งคาใหมีการบันทึกโดยละเอียดเกี่ยวกับการเขาใชงาน 
และขอผิดพลาดท่ีเกิดข้ึน 

7) การเขารหัสขอมูล โดยใหมีการใชงานโพรโทคอล HTTPS และ TLS เวอรชันลาสุด  
โดยจะตองมีการสงตอการติดตอจากโพรโทคอล HTTP ไปยังโพรโทคอล HTTPS 

8) การกรองและจำกัดคำขอ โดยจำกัด IP ที ่ร ับคำขอและจำกัดลักษณะของคำขอ  
เชน คา timeout และความยาวของบัฟเฟอร 

การตั้งคาระบบบริหารจัดการเว็บไซต (CMS)  
  การตั ้งคาระบบบริหารจัดการเว็บไซต (CMS) เปนสวนสำคัญในการดำเนินการเพ่ือ 
ความมั่นคงปลอดภัย สำหรับการปองกันการโจมตีจากภายนอกและปองกันขอมูลรั่วไหล หนวยงาน
อาจจะพิจารณาหลักการท่ีสำคัญท่ีตองต้ังคาระบบ CMS เพ่ือเพ่ิมความม่ันคงปลอดภัย  

1) แนวทางการใชสวนเสริม (Plugin) อยางม่ันคงปลอดภัย 
    การใชสวนเสริมหรือปลั๊กอิน (Plugin) ใน CMS เปนปจจัยสำคัญที ่ตองพิจารณา 
อยางรอบคอบ เพื่อปองกันการโจมตีและไมใหเกิดขอบกพรองดานความมั่นคงปลอดภัย ซึ่งสวนเสริม 
ที ่ม ีใหบริการจำนวนมากอาจมีชองโหว ภายหลังจากการสนับสนุนของผู ใหบริการสวนเสริม 
หยุดลง ดังนั้น การใชงานสวนเสริมหนวยงานตองใหความสำคัญและมีความระมัดระวังในการใชงาน 
โดยหนวยงานอาจจะพิจารณาสวนเสริมสำหรับความมั ่นคงปลอดภัยของเว็บไซตเปนเครื ่องมือ 
ท่ีชวยเสริมความม่ันคงปลอดภัยใหกับเว็บไซตโดยเฉพาะ โดยการเพ่ิมความสามารถพิเศษ หรือเพ่ิมช้ัน
ความมั่นคงปลอดภัยที่มีอยูแลวใหมีประสิทธิภาพในการตรวจสอบและปองกันการภัยคุกคามอยาง 
มีประสิทธิภาพ ตัวอยางสวนเสริมที ่นาสนใจสำหรับความมั ่นคงปลอดภัยของเว็บไซต ไดแก 
"Wordfence Security" สำหรับ WordPress ซึ ่งมีความสามารถในการตรวจสอบและปองกัน 
การโจมตีตาง ๆ ที่เปนที่รูจัก เชน การโจมตีแบบ XSS การโจมตีแบบ SQL Injection และการบุกรุก
แบบ brute force รวมกับการตรวจสอบไฟลที่เสี่ยงตอภัยคุกคาม และการจัดการระดับความมั่นคง
ปลอดภัยของรหัสผานผูใชงาน ทำใหผูดูแลระบบสามารถปองกัน และตรวจจับการละเมิดความม่ันคง
ปลอดภัยของเว็บไซตไดอยางมีประสิทธิภาพ 

2) แนวทางการซอนหนา Login 
    หนวยงานอาจจะพิจารณาเปลี ่ยนลิงก login ของเว็บไซตจากคา default  
เชน aaa.go.th/wp-login.php ไปเปนคาอื่น เนื่องจากเปนการปองกันผูไมหวังดีเขามาโจมตีหนา 
Login ของเว็บไซตได โดยสามารถใชสวนเสริม เชน WPS hide login เปนตน 
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  3) การทำให CMS มีความแข็งแกรง (CMS Hardening) 
การตั้งคาความม่ันคงปลอดภัยใหกับระบบ CMS ของ Wordpress สามารถศึกษาไดจาก 

Developer Resource ของ Wordpress5 และระบบ CMS ของ Joomla สามารถศึกษาไดจากเว็บไซต 
Joomla! Documentation6 และระบบ CMS รายอ่ืน สามารถศึกษาไดจากเว็บไซตของระบบ CMS น้ันๆ 
โดยสามารถปรับใหเหมาะกับความตองการ และสภาพแวดลอมของแตละหนวยงาน 

การตั้งคาโปรแกรมประยุกตบนเว็บ 
 หนวยงานควรจะตั้งคาความมั ่นคงปลอดภัยไหกับโปรแกรมประยุกตบนเว็บ ตามหัวขอที่ 4  
ของเอกสารขอเสนอแนะมาตรฐานดานเทคโนโลยีสารสนเทศและการสื ่อสารที่จำเปนตอธุรกรรม 
ทางอิเล็กทรอนิกสวาดวยมาตรฐานการรักษาความมั่นคงปลอดภัยสำหรับโปรแกรมประยุกตบนเว็บ  
โดยสำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส (27) โดยหนวยงานอาจจะพิจารณาตัวอยาง 
การตั ้งคา เชน การจัดทำ Prepared Statement และ/หรือ Store Procedure เพื ่อปองกัน 
การโจมตีประเภท SQL Injection และการทำ Output Validation ในลักษณะ Sanitization  
เพ่ือปองกันการโจมตีประเภท XSS 

ทั้งนี้ หากหนวยงานตองการตรวจสอบการตั้งคาความมั่นคงปลอดภัยของโปรแกรมประยกุต
บนเว็บ หนวยงานอาจจะพิจารณาใชรายการตรวจสอบ Web Application ของโครงการ  
Open Web Application Security Project (OWASP) ที่จัดตั้งโดย มูลนิธิ OWASP (49) เพื่อเปน
การสรางแนวปฏิบัติและกระบวนการท่ีดีในระหวางการตรวจสอบโคดและข้ันตอนการออกแบบเว็บไซต  
แบบรายการการตรวจสอบ Web Application มีการจัดหมวดหมูตามการควบคุมเชิงรุก 10 อันดับ
แรกของ OWASP ซึ ่งหนวยงานควรปรับใหเหมาะกับความตองการและสภาพแวดลอมของ 
แตละหนวยงาน 

การตั้งคาฐานขอมูล 
  การตั้งคาฐานขอมูลเปนกระบวนการสำคัญในการเริ่มตนใชงานเครื่องคอมพิวเตอรแมขาย
ฐานขอมูลเพ่ือเก็บขอมูลและจัดการกับขอมูลภายในระบบ เม่ือทำการต้ังคาเคร่ืองคอมพิวเตอรแมขาย
ฐานขอมูลอยางถูกตองและเหมาะสมกับความตองการของระบบ จะชวยใหการทำงานกับขอมูล 
เปนไปอยางมีประสิทธิภาพและปลอดภัยมากยิ ่งขึ ้น การกำหนดคาเครื ่องคอมพิวเตอรแมขาย
ฐานขอมูล ประกอบดวย การตั้งคาที่เกี่ยวของกับการเชื่อมตอฐานขอมูล การตั้งคาระดับความมั่นคง
ปลอดภัย และการตั้งคาความเร็วในการดำเนินการของฐานขอมูล เพื่อใหเครื่องคอมพิวเตอรแมขาย
สามารถจัดการกับขอมูลไดอยางมีประสิทธ ิภาพและปลอดภัย สำหรับตัวอยางการกำหนด 
คาเครื่องคอมพิวเตอรแมขายฐานขอมูล เชน ในการกำหนดคาการเชื่อมตอระหวางฐานขอมูลและ 
แอปพลิเคชัน การกำหนดคาส ิทธ ิ ์และการเขาถึงขอมูล และการกำหนดคาการสำรองขอมูล  
เพื่อใหการจัดการกับขอมูลฐานขอมูลสามารถดำเนินการไดอยางมีประสิทธิภาพและมีความมั่นคง
ปลอดภัย โดยหนวยงานอาจจะพิจารณารายละเอียดในการต้ังคาฐานขอมูล ดังน้ี 

 
5 https://developer.wordpress.org/advanced-administration/security/hardening/ 
6 https://docs.joomla.org/Security_Checklist/Joomla!_Setup 
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1) การต้ังคาการยืนยันตัวตน  ใชรหัสผานท่ีมีความม่ันคงปลอดภัยสูง  
2) การกำหนดสิทธิและบทบาท ใชการจัดการการเขาถึงตามบทบาท (Role-Based Access 

Control) ซึ่งจะแบงกลุมผูใชงานตามบทบาทและใหสิทธิและการเขาถึงตามบทบาท โดยจะใชหลักการ
สิทธิ์ขั ้นต่ำ (Least Privilege) ท่ีใหสิทธิ์ที ่จำเปนในแตละบทบาทเพื่อเขาใชงานฐานขอมูลเทาน้ัน  
เพ่ือจำกัดความเสียหายในกรณีท่ีถูกโจมตี 

3) การตั ้งคาเครือขาย เปดรับการเขาถึงขอมูลจากพอรตที่จำเปนและ IP ที่ไดรับอนุญาต  
และเปดใชงานการเขารหัส TLS ในการเชื่อมตอฐานขอมูล 

4) การสำรองขอมูลและการกูคืน  ตั้งคาใหมีการสำรองขอมูลอยางสม่ำเสมอและจัดเก็บ 
ในท่ีท่ีปลอดภัย และทดสอบการกูคืนเปนระยะเพ่ือใหแนใจวาสามารถกูคืนขอมูลไดเมือตองการ 

5) การอัปเดต  ตรวจสอบและอัปเดตซอฟตแวรฐานขอมูลใหเปนเวอรชันลาสุดอยูเสมอ 
6) การตรวจสอบและแจงเตือน  เก็บบันทึกการเขาถึงฐานขอมูล (Access Logs) และ

ตรวจสอบอยางสม่ำเสมอ มีการแจงเตือนเม่ือตรวจพบการเขาถึงฐานขอมูลท่ีผิดปกติ 

ขอ 6.2.7 แนวทางและการเลือกบริการท่ีเกี่ยวของกับเว็บไซต  
  การเลือกบริการจากผูใหบริการภายนอก ตองใชความรอบคอบและการวางแผนเปนอยางดี 
โดยตองคำนึงถึงปจจัยดานตาง ๆ เชน ความเชี่ยวชาญและประสบการณ คุณภาพและมาตรฐาน 
การทำงานการสื ่อสารและการรายงาน ความยืดหยุ นและการปรับตัว และที ่สำคัญความมั ่นคง
ปลอดภัยและการปกปองขอมูล เปนตน มาตรฐานฉบับนี้ มีขอเสนอแนะและแนวทางในการเลือก 
ผูใหบริการภายนอกแบงตามบริการท่ีอยูในขอบเขตของเว็บไซต ดังน้ี 

การเลือกบริการเคร่ืองบริการเว็บ (Web Server)  
  กรณีที ่หนวยงานพิจารณาวาม ีความจำเปนท่ีต องเล ือกใช บร ิการเครื ่องบร ิการเว็บ 
จากผูใหบริการภายนอก เชน การใชบริการเครื่องบริการเว็บบนคลาวด หนวยงานอาจจะพิจารณา 
ขอควรคำนึงในการพิจารณาเลือกบริการเคร่ืองบริการเว็บ ดังน้ี 

1) ขอบเขตความรับผิดชอบ หนวยงานควรพิจารณาเลือกบริการเครื ่องบริการเว็บ  
ตามขอบเขตความรับผิดชอบในการดูแลความมั่นคงปลอดภัยของเครื่องบริการเว็บ ซึ่งผูใหบริการ 
มีบริการเครื ่องบริการเว็บหลายรูปแบบ เชน การใหบริการเครื ่องคอมพิวเตอรแมขายเสมือน 
โดยผูใชงานสามารถติดตั้งะบบปฏิบัติการและซอฟตแวรที่เกี่ยวของดวยตนเองทั้งหมด การใหบริการ
ทรัพยากรการคำนวณและซอฟตแวรแพลตฟอรมในการพัฒนาตอยอดหรือการใหบริการเว็บ 
แบบสำเร็จร ูปโดยผู ใชงานสามารถ ตั ้งคา เคร ื ่องบริการเว็บและติดตั ้งส วนเสริมดวยตนเองได  
ซึ ่งการใหบริการแตละรูปแบบจะมีการแบงความรับผิดชอบในการดูแลความมั ่นคงปลอดภัย 
ของเคร่ืองบริการเว็บท่ีไมเทากัน  

2) รูปแบบการจัดสรรทรัพยากร การเลือกรูปแบบการจัดสรรทรัพยากร มี 2 รูปแบบ 
ประกอบดวย แบบใชร วมกัน (Shared) หรือแบบเปนสวนตัว (Dedicated หรือ Private)  
โดยการจัดสรรทรัพยากรแบบใชรวมกันจะมีคาบริการที ่ต่ำกวา แตจะตองใชทรัพยากรรวมกัน 
กับหนวยงานอ่ืน ดังน้ัน ควรมีการศึกษามาตรการในการควบคุมการเขาถึงระบบและขอมูลเพ่ือปองกัน
ไมใหผู ท ี ่ไมไดรับอนุญาต เชน ผู ใชตางหนวยงานหรือบุคคลภายนอก เขาถึงระบบและขอมูล 
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ไดการจัดสรรทรัพยากรแบบเปนสวนตัวผูใหบริการจะแบงทรัพยากรและบริการใหใชเฉพาะผูใชงาน 
รายน้ัน ๆ และสวนใหญจะมีมาตรการควบคุมการเขาถึงระบบและขอมูลท่ีเขมงวดกวาแบบใชรวมกัน 

3) การพิจารณาจากรูปแบบนโยบายการจัดการชองโหว หนวยงานอาจจะพิจารณา 
ผู ใหบร ิการที ่มีนโยบายที ่ช ัดเจนในการคนหาชองโหวของซอฟตแวรของในเครื ่องบริการเว็บ  
รวมถึงการปองกันความเสียหายท่ีอาจจะเกิดจากชองโหวน้ัน ๆ เชน การแจงใหผูใชบริการทราบในทันที  
การ Patch หรือแกไขปญหาเฉพาะหนา (Workaround) ตามที ่ผู ผลิตซอฟตแวรหรือผู เชี ่ยวชาญ 
ดานความม่ันคงปลอดภัยท่ีนาเช่ือถือแนะนำ ตลอดจนมีแผนสำรองในกรณีท่ีเปนชองโหวท่ีไมสามารถ
หาวิธีแกไข หรือปองกันความเสียหายไดในระยะเวลาสั้น โดยตองพิจารณาถึงความรับผิด (Liability)  
ที่ผูใหบริการที่ตองชดเชยในกรณีที่เกิดความเสียหาย และในกรณีที่เกิดความบกพรองจากการจัดการ
กับชองโหวจากผลกระทบท่ีคาดวาจะไดรับ และระยะเวลาที ่สามารถดำเนินการหาวิธีแกไขหรือ
ปองกันความเสียหายไดจนสำเร็จ 

4) นโยบายการรักษาความเปนสวนตัว การศึกษานโยบายความเปนสวนตัว (Privacy 
policy) ของผูใหบริการเครื่องบริการเว็บ เพื่ออธิบายเกี่ยวกับการดำเนินการกับขอมูลของผูใชงาน 
โดยผู ใหบร ิการเครื ่องบริการเว็บ เพื ่อใหผู ใชงานไดทราบถึงการเก็บขอมูล การใชงานขอมูล  
การแบงปนขอมูลใหกับหนวยงานอื ่นการรักษาความมั ่นคงปลอดภัยของขอมูล และการปฏิบัติ 
ตามกฎหมายเก่ียวกับขอมูลท่ีจะเกิดข้ึนกับขอมูลของตน 

5) ความพรอมใชงาน (Uptime) การเลือกผูใหบริการเคร่ืองบริการเว็บท่ีมีความพรอมใชงาน 
(Uptime) ไมต่ำกวารอยละ 99.9 โดยสามารถพิจารณาไดจากสถิติการใหบริการการรับรอง 
ความพรอมใชงานข้ันต่ำ และคำวิจารณท่ีผูใหบริการไดรับ 

6) การสำรองขอมูลและกู คืนขอมูล (Backup and Restore) การเลือกผู ใหบริการ 
เครื่องบริการเว็บที่มีระบบสำรองขอมูลอัตโนมัติ ตัวอยางเชน มีความถี่ในการสำรองขอมูลอยางนอย
วันละ 1 คร้ัง และมีเคร่ืองมือในการสำรองขอมูลท่ีอนุญาตใหผูใชงานสามารถสำรองขอมูลดวยตนเอง
ตามความเหมาะสม และสอดคลองกับความตองการในการใชงาน ท้ังน้ี จำเปนตองศึกษาวิธีการสำรอง
และกู คืนขอมูล หรือเลือกผู ใหบริการที ่มีเครื ่องมือในการสำรองและกู คืนขอมูลที่ใชงานไดงาย  
เพ่ือตอบสนองตอเหตุการณท่ีเกิดไดอยางรวดเร็วเพ่ือใหบริการเว็บไซตมีความพรอมใชงาน 

7) การไดรับการรับรองคุณภาพและมาตรฐาน ศึกษาขอมูลเกี่ยวกับการไดรับการรับรอง
คุณภาพและมาตรฐานของผูใหบริการเครื่องบริการเว็บ เชน การรับรองมาตรฐาน ISO/IEC 27001 
หรือใบรับรองคุณภาพดานเครือขายจากผูจำหนายผลิตภัณฑ ซ่ึงเปนปจจัยสำคัญท่ีบงบอกถึงคุณภาพ
การใหบริการ  

8) การใหบริการการรักษาความมั ่นคงปลอดภัย การเลือกผูใหบริการเครื่องบริการเว็บ 
ที ่ม ีบริการเครื ่องมือในการรักษาความมั ่นคงปลอดภัย เช น ไฟรวอลล การใหบร ิการปองกัน  
Web Application (WAF) เครื่องมือปองกันการโจมตี DDoS ระบบตรวจจับการบุกรุกและระบบ
ปองกันการบุกรุก IDS/IPS และเคร่ืองมือปองกันมัลแวร (Malware Protection) 

9) รูปแบบการใหบริการโอนยายไฟลขอมูล (Remote File Transfer) การโอนยาย
ไฟลขอมูลระหวางเครื ่องของผู ใชบริการและเครื ่องบริการเว็บ ควรตองพิจารณาผู ใหบริการ 
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เคร่ืองบริการเว็บท่ีมีชองทางการโอนยายไฟลท่ีม่ันคงปลอดภัย รวมถึงมีการเขารหัสเพ่ือรักษาความลับ
ของขอมูลระหวางที่มีการโอนยาย เชน มีบริการ Secure File Transfer Protocol (SFTP) สำหรับ
กระบวนการโอนยายไฟล 

10) การใหบริการสนับสนุน การเลือกผูใหบริการท่ีมีชองทางการติดตอฉุกเฉิน ในกรณีท่ีเกิด
เหตุการณดานความมั่นคงปลอดภัย เพื่อใชในการประสานงานทั้งจากผูใชบริการและหนวยงานอ่ืน  
ในการรับมือตอเหตุการณภัยคุกคามอยางทันทวงที นอกจากนี ้ การมีชองทางการติดตอฉุกเฉิน 
โดยเฉพาะแสดงใหเห็นถึงการใหความสำคัญกับความม่ันคงปลอดภัยของผูใหบริการ 
 11) การรับรองอิเล็กทรอนิกส การเลือกผู ใหบริการเครื ่องบริการที ่มีการขอใบรับรอง
อิเล็กทรอนิกสท่ีนาเชื่อถือ TLS Certificate ซ่ึงเปนเคร่ืองมือท่ีสำคัญในการรักษาความม่ันคงปลอดภัย
ของขอมูลสำคัญ เชน ขอมูลลูกคา ขอมูลบัตรเครดิต ที่มีการรับสงกันระหวางเครื่องของผูใชบริการ
และเครื ่องบริการเว ็บ ซึ ่งเปนบริการที ่จำเปนสำหรับเว็บไซตด านพาณิชย อ ิเล็กทรอนิกส  
(e-Commerce Website) หรือหนวยงานภาครัฐท่ีมีการทำธุรกรรมทางอิเล็กทรอนิกส โดยหนวยงาน
อาจจะพิจารณาจากหัวขอการเลือกประเภท TLS Certificate  

การเลือกระบบบริหารจัดการเว็บไซต (Content Management System: CMS)  
หนวยงานท่ีใชเว็บไซตเปนชองทางในการเผยแพรขอมูลของหนวยงานที่มีการเปลี่ยนแปลง

เนื ้อหานอย เชน ประวัติความเปนมา และโครงสรางองคกร หรือการเปลี ่ยนแปลงเปนประจำ  
เชน ขอมูลขาวสาร หลายหนวยงานจึงพัฒนา และจัดทำเว็บไซต โดยระบบบริหารจัดการเว็บไซต 
CMS เพื่อความสะดวกในการบริหารจัดการ ซึ่งมีทั้งที่พัฒนาจากตางประเทศ สามารถนำไปใชงาน 
ตอไดฟรี และที่พัฒนาโดยบริษัทในประเทศไทย ซึ่งอาจมีการคิดคาบริการหรือลิขสิทธิ์ในการใชงาน 
ตัวอยาง ระบบบริหารจัดการเว็บไซต CMS ที่นิยม เชน WordPress, Joomla และ Drupal ถึงแมวา
การนำระบบบริหารจัดการเว็บไซต CMS มาใชในหนวยงานจะมีประโยชน แตก็อาจมีชองโหว 
ดานความมั ่นคงปลอดภัยกอใหเกิดความเสี ่ยงได หนวยงานจำเปนตองคำนึงถึงและมีมาตรการ 
ในการจัดการชองโหวดานความม่ันคงปลอดภัยอยางเหมาะสม โดยหนวยงานอาจจะพิจารณาแนวทาง
ในการเลือกระบบบริหารจัดการเว็บไซต CMS ท่ีมีความม่ันคงปลอดภัย ดังน้ี  

1) พิจารณาจากระบบบริหารจัดการเว็บไซต CMS มีการบริหารจัดการดานการรักษา 
ความมั่นคงปลอดภัย รวมถึงควรมีเอกสารแนะนำแนวทางการติดตั้งและการตั้งคาอยางมั่นคงปลอดภัย 
(Security Best Practice) และ มีสวนเสริม (Plugin) ที่ติดตั้งเพื่อรักษาความมั่นคงปลอดภัยที่ตรง 
ตามความตองการของหนวยงาน  

2) พิจารณาจากคุณภาพของประชาคมนักพัฒนาระบบบริหารจัดการเว็บไซต CMS ในกรณี 
ที่เปน Open Source ซึ่งตองอาศัยประชาคมของนักพัฒนาในการปรับปรุงระบบบริหารจัดการ
เว็บไซต CMS ใหดีขึ ้น ซึ ่งการมีประชาคมนักพัฒนาที ่มีขนาดใหญจะมีการสื ่อสารภายใน และ 
พัฒนาอยางตอเนื่อง (Active Developer Community) จะเปนระบบบริหารจัดการเว็บไซต CMS  
ที่มีฟงกชันการทำงานตอบสนองตอความตองการของผูใชงานไดมากกวา รวมถึงมีการปรับเวอรชัน
หรือปรับปรุงระบบ เพ่ือแกไขขอบกพรองและชองโหวของระบบบริหารจัดการเว็บไซต CMS ซึ่งสังเกต
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ไดจากความถี่ของการปรับเวอรชันหรือปรับปรุงระบบบริหารจัดการเว็บไซต CMS เพื่อแกไขชองโหว 
หรือระยะเวลาใชในการพัฒนาตัวปรับรุน (Patch)  

3) พิจารณาจากแหลงขอมูลที ่เกี ่ยวกับการติดตั ้ง การตั ้งคา และแนวทางการรักษา 
ความม่ันคงปลอดภัยของระบบบริหารจัดการเว็บไซต CMS ท่ีดีจะมีแหลงขอมูลและเอกสารสนับสนุน
ที่เกี่ยวของกับการติดตั้ง การตั้งคา การปรับแตงและแนวทางการรักษาความมั่นคงปลอดภัยใหกับ 
ระบบบริหารจัดการเว็บไซต CMS 

การเลือกบริการโดเมนและช่ือโดเมน  
การระบุเครื ่องบริการเว็บที ่เชื ่อมตอกับระบบเครือขายจะตองใชหมายเลข IP หรือ URL  

เพื ่ออำนวยความสะดวกในการอางถึงเครื ่องบริการเว็บบนเครือขายอินเทอรเน ็ต โดย URL  
จะมีความสัมพันธกับชื ่อโดเมน ตัวอยาง เชน https://www.ncsa.or.th จะมีชื ่อโดเมนที ่ม ีการใช  
เปน ncsa.or.th ดังนั้น หนวยงานจะตองจดทะเบียนชื่อโดเมนของเว็บไซตกอนการพัฒนาเว็บไซต  
ทำใหชื่อโดเมนมีความสำคัญเปนอันดับแรกในการจัดทำเว็บไซต และการรักษาความมั่นคงปลอดภัย
สำหรับเว็บไซต หลายคร้ังเกิดเหตุการณท่ีช่ือโดเมนถูกแกไข และเปล่ียนช้ีไปยังเว็บไซตหลอกลวง และ
เปนชองทางในการเขาถึงบัญชีที่ใชจดทะเบียนชื่อโดเมนโดยไมไดรับอนุญาต ทำใหผูประสงคผูไมหวังดี
สามารถเขาไปเปลี่ยนแปลงการตั้งคาของชื่อโดเมนเพื่อนำไปใชในทางที่ผิด การเลือกผูรับจดทะเบียน
โดเมนจึงมีความสำคัญเปนอยางมาก หนวยงานอาจจะพิจารณาแนวทางในการเลือกผูรับจดทะเบียน
ช่ือโดเมน ดังน้ี  

1) มีการยืนยันการลงทะเบียน โดยใหผูขอจดทะเบียนยืนยันอีเมลของตนโดยการเขาไป 
ยังลิงกบนเว็บเพจ ซึ ่งระบุไว ในอีเมลเปดการใชงาน (Activation Email) ที ่ผ ู ร ับจดทะเบียน 
สงมา การบริการจดทะเบียนยังสามารถเพิ ่มมาตรการความมั ่นคงปลอดภัยโดยใชการติดตอไป 
ยังหมายเลขโทรศัพทของผูขอจดทะเบียน เพ่ือแจงหมายเลขสำหรับยืนยันการลงทะเบียน (Confirmation 
Number) ใหผูขอจดทะเบียนนำหมายเลขมากรอกในแบบฟอรมบนเว็บเพจเพื่อเปดการใชงานบัญชี
หรืออนุญาตใหทำธุรกรรมได 

2) มีมาตรการในการเพิ่มความมั่นคงปลอดภัยใหกับรหัสผาน ใหเปนไปตามแนวทางของ  
NIST SP 800-63B (44) 

3) มีการแจงเตือนและการยืนยันการเปลี่ยนแปลงขอมูลการลงทะเบียน ทั้งน้ี การเปลี่ยนแปลง
ขอมูลตาง ๆ ตองมีการกำหนดขั ้นตอนสำหรับการเปลี ่ยนแปลงขอมูลซึ ่งต องอาศัยการย ืนยัน 
จากหลายบุคคลที่เกี่ยวของ ซึ่งการยืนยันการเปลี่ยนแปลงลักษณะนี้จะชวยปองกันการเปลี่ยนแปลง
จากผูประสงครายท่ีอาจจะปลอมตัวเพ่ือเขามาเอาขอมูลจากบุคคลใดบุคคลหน่ึงได 

4) มีรูปแบบการเลือกโดเมนระดับบนสุด (Top-Level Domain) และโดเมนระดับรอง 
(Second-Level Domain เพื่อเพิ่มความนาเชื่อถือของเว็บไซต จดจำไดงาย และชวยในการกำหนด
ภาพลักษณของเว็บไซต หนวยงานอาจจะเลือกโดเมนระดับบนสุดใหเหมาะสมและสอดคลองกับธุรกิจ
และเนื้อหาของเว็บไซตโดยหนวยงานที่เปนหนวยงานในระดับสากลควรเลือกใชโดเมนระดับสูงสุด
หมวดทั่วไป .com .co หรือ .org ซึ่งเปนโดเมนที่สามารถจดจำไดงายและมีความนาเชื่อถือสูงที่สุด 
(50) สำหรับเว็บไซตที ่ม ีการเขาถึงสวนใหญจากประเทศไทยควรใชโดเมนระดับบนสุดหมวด 
รหัสประเทศของไทย .th และใชโดเมนระดับรองตามประเภทของหนวยงานตามท่ีแสดงในตาราง ข3 
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ในการขอใชงาน .th ผูใหบริการจะดำเนินการตรวจสอบสิทธิ์การเปนผู ถือครอง ทำใหชื่อโดเมน 
มีความนาเช่ือถือมากยิ่งข้ึน  

ตาราง ข3 โดเมนระดับรองตามประเภทของหนวยงาน  
โดเมนระดับรอง ประเภทของหนวยงาน 

.in บุคคลท่ัวไป 
.ac สถานศึกษา 
.co ธุรกิจเอกชน รัฐวิสาหกิจ และเคร่ืองหมายการคา 
.go สวนราชการและหนวยงานในกำกับของรัฐ 
.mi หนวยงานทางทหาร 
.or องคกรพัฒนาเอกชนหรือองคกรเพ่ือสังคม 
.net ผูไดรับอนุญาตประกอบกิจการโทรคมนาคม 

 

5) มีการเพ่ิมความม่ันคงปลอดภัยดวยการใช DNSSEC (Domain Name System Security 
Extensions) ซ่ึงเปนสวนขยายการรักษาความม่ันคงปลอดภัยของระบบชื่อโดเมน ทำใหม่ันใจวาขอมูล 
ที่ถูกสงมานั้น ถูกสงมาจากผูสงที่ถูกตองหรือเปนเจาของที่แทจริง และขอมูลนั้นจะไมถูกรบกวนหรือ
ปรับเปลี่ยนในระหวางการจัดสง 

การเลือกประเภท TLS Certificate 
  หนวยงานอาจจะพิจารณาข้ันตอนวิธีการเขารหัส Cipher Suite ของ TLS Certificate ดังน้ี 

1) ระดับความมั ่นคงปลอดภัย (Security Level) โดยตรวจสอบใหแนใจวามีการใช 
การเขารหัสที่มีความมั่นคงปลอดภัยสูง เชน AES หรือ ChaCha20 มีการใชกลไกการแลกเปลี่ยน
กุญแจที่มีความมั่นคงปลอดภัยสูง และมีการใชฟงกชันแฮชท่ีมีความมั่นคงปลอดภัยสูง เชน SHA-256 
หรือ SHA-384 

2) ความเขากันได (Compatibility) โดยตรวจสอบความเขากันไดกับเว็บเบราวเซอรและ
ไคลเอนตที่เขาถึงเว็บไซต โดยเว็บเบราวเซอรที่ทันสมัยรองรับโพรโทคอล TLS 1.3 ดังนั้น จึงควรเลือก
ชุดรหัสที ่เขากันไดกับเวอรชันน้ี และหลีกเลี ่ยงโพรโทคอลที่เลิกใชแลว (SSL 2.0, SSL 3.0) และ 
การเขารหัสท่ีไมปลอดภัย (RC4, DES) 

3) ประสิทธิภาพ (Performance) โดยพิจารณาเปรียบเทียบระหวางระดับความมั ่นคง
ปลอดภัยของการเขารหัสกับทรัพยากรที ่ใชในการเขารหัส เชน ChaCha20-Poly1305 ซึ่งเปน 
การเขารหัสท่ีมีประสิทธิภาพสูงบนอุปกรณพกพา 

4) การรักษาความลับลวงหนา (Forward Secrecy) โดยเลือกใชการเขารหัสที ่รองรับ 
การรักษาความลับลวงหนา (Forward Secrecy) เพื่อใหมีความมั่นใจวากุญแจที่ใชในการเชื่อมตอ 
จะไมถูกโจมตีแมวากุญแจสวนตัวของเคร่ืองคอมพิวเตอรแมขายจะถูกโจมตีในอนาคตก็ตาม 

5) การใช Cipher Suite ควรเลือกรหัสที่เปนมาตราฐานรองรับการรักษาความลับลวงหนา
และเขากันไดกับไคลเอ็นตเปาหมายของผูใหบริการ  
 อีกหนึ ่งปจจัยสำคัญที่ตองคำนึงถึงในการเลือก TLS Certificate คือ ระดับการรับรอง 
(Validation Level) การเลือกระดับการรับรองที ่เหมาะสมจะเพิ ่มความมั ่นคงปลอดภัยและ 
ความนาเชื่อถือของเว็บไซต ซึ่งบางหนวยงานอาจมีกฎหมายหรือขอบังคับในการเลือกระดับการรับรอง
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ท่ีจะตองปฏิบัติตาม จึงควรเลือกระดับการรับรองที่เหมาะสมกับเว็บไซตของหนวยงาน โดยระดับ 
การรับรอง แบงเปน 3 ระดับหลัก คือ Domain Validation (DV) Organization Validation (OV) 
และ Extended Validation(EV) หนวยงานอาจจะพิจารณารายละเอียดในการเลือกระดับการรับรอง
โดยมีรายละเอียดดังแสดงในตาราง ข4 

ตาราง ข4 แสดงรายละเอียดของระดับการรองรับของ TLS Certificate  
รายการ Domain Validation Organization 

Validation 
Extended Validation 

การตรวจสอบ - ความเปนเจาของ
โดเมน 

- ความเปนเจาของโดเมน 
- การยืนยันตัวตนองคกร 

- ความเปนเจาของโดเมน 
- การยืนยันการมีอยูของ
นิติบุคคลทางกฎหมาย 
ทางกายภาพ และการ
ดำเนินงาน 

ระยะเวลา นอย ปานกลาง มาก 
คาใชจาย ต่ำ ปานกลาง สูง 
ความนาเชื่อถือ ต่ำ ปานกลาง สูง 
กรณีการใชงาน บล็อก เว็บไซตขอมูล 

และเว็บไซตธุรกิจขนาด
เล็กท่ีความเช่ือถือและ
ความม่ันคงปลอดภัยมี
ความสำคัญแตไมวิกฤติ 

เว็บไซตธุรกิจ เว็บไซต 
อีคอมเมิรซ และเว็บไซต
สาธารณะท่ีตองการความ
เชื่อถือในระดับสูงข้ึน 

เว็บไซตท่ีมีชื่อเสียง 
สถาบันการเงิน และ
เว็บไซต 
อีคอมเมิรซท่ีตองการ 
ความเชื่อถือในระดับ
สูงสุด 

ขอ 6.2.8 รายละเอียดการต้ังคาไฟรวอลลข้ันต่ำ 
ไฟรวอลล (Firewall) เปนเครื ่องมือสำคัญในการควบคุมและปองกันการบุกรุกตาง ๆ  

ท่ีเกิดข้ึนกับเว็บไซต ซึ่งชวยใหรักษาความม่ันคงปลอดภัยและความเชื่อถือของขอมูลในระบบเครือขาย
ไดอยางมีประสิทธิภาพ ไฟรวอลลใชในการตรวจจับและควบคุมการเขาถึงที ่ไมพึงประสงค 
จากภายนอกเขาสูระบบเครือขาย โดยบล็อกการเขาถึงที่มีความเสี่ยงและอนุญาตเฉพาะการเขาถึง 
ท่ีถูกตองตามกฎระเบียบท่ีกำหนดไว เชน การบล็อก IP ที่มีความเส่ียง การบล็อกการเขาถึงตามพอรต 
ท่ีไมปลอดภัย หนวยงานอาจจะพิจารณาหลักการต้ังคาไฟรวอลล ดังน้ี 
  1) กำหนดนโยบายความมั่นคงปลอดภัย (Define Security Policies) การกำหนด
นโยบายความมั่นคงปลอดภัยที่ชัดเจน เปนขั้นตอนที่สำคัญกอนการตั้งคาไฟรวอลล เชน การกำหนด
ถึงขอมูลหรือบริการท่ีตองการการปกปอง และระบุถึงผูท่ีสามารถเขาถึงได 
  2) ตั้งคากฎการกรอง (Configure Filtering Rules) การตั้งคากฎ (Rule) ในไฟรวอลล
เพื ่ออนุญาตหร ือปฏิเสธการเข าถ ึงขอมูลบนเว ็บไซต ตามที ่หนวยงานกำหนดใหเหมาะสม 
กับกลุมเปาหมาย ซึ่งจะตองกำหนดกฎสำหรับการจราจร (Traffic) ทั้งขาเขา (Inbound Rule)  
และขาออก (Outbound Rule)  
  การต้ังคาไฟรวอลลควรใชหลักการ "Deny by Default" ซึ่งเปนการการต้ังคาใหระบบปฏิเสธ 
การเขาถึงท้ังหมดเปนพ้ืนฐาน แลวเพ่ิมการอนุญาตการเขาถึงท่ีจำเปน ในสวนท่ีเก่ียวของกับการเขาถึง
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เว็บไซตเทานั้น โดยการเปดเฉพาะพอรต 443 หรือ Hypertext Transfer Protocol Secure (HTTPS) 
ใหปดการใชงานพอรต 80 สวนพอรตหรือบริการอื่นๆ หากจำเปนตองเปดใชงานใหเลือกเปดใชงาน
โดยใหมีการเขารหัส ทั้งนี้ เพื่อเพิ่มความมั่นคงปลอดภัยใหระบบเปนการลดโอกาสการถูกโจมตีและ 
ถูกบุกรุกจากภายนอกจะทำไดผานชองทางที่จำเปน และมีการอนุญาตไวเทานั้นสวนพอรตอื่น ๆ  
ใหหนวยงานพิจารณาเปดเฉพาะเทาท่ีจำเปน โดยใหกำหนดเฉพาะไอพีท่ีใชงาน  
 3) จำกัดการเขาถึงโดยภูมิศาสตร (Geographic Restrictions) กำหนดใหไฟรวอลล 
ทำการปฏิเสธ หรือจำกัดการเขาถึงจากบางประเทศหรือภูมิภาคท่ีไมตองการหรือมีความเสี่ยงสูง 
   4) ปองกันการโจมตี (Protect Against Attacks) การใชคุณสมบัติของไฟรวอลล  
เพื่อปองกันการโจมตีตาง ๆ เชน DDoS, SQL injection และ XSS ดวยการตั้งคาความสามารถใน 
การปองกันการโจมตี 
  5) การตรวจสอบและบันทึก (Monitoring and Logging) การตั้งคาไฟรวอลลใหบันทึก
กิจกรรมที่เกิดขึ้น เพื่อรองรับตรวจสอบยอนหลังและวิเคราะหเหตุการณที่เกิดขึ้น โดยการบันทึก  
log ที ่ด ีจะชวยใหสามารถตรวจสอบและตอบสนองตอเหตุการณด านความมั ่นคงปลอดภัย 
ไดอยางรวดเร็วและมีประสิทธิภาพมากยิ่งข้ึน 

6) การปรับปรุงและอัปเดตเปนประจำ (Regular Updates) การอัปเดตซอฟตแวรไฟร
วอลล และกฎกรองอยางสม่ำเสมอ เปนสิ่งที่สำคัญที่ตองดำเนินการเพื่อใหมั่นใจวาไฟรวอลลสามารถ
ปองกันภัยคุกคามจากสถานการณดานความม่ันคงปลอดภัยไดอยางครอบคลุม 

ขอ 6.4 การเผชิญเหตุเม่ือมีการตรวจพบภัยคุกคามทางไซเบอรสำหรับเว็บไซต 
การรับมือเหตุการณไมคาดคิด  
  เหตุการณไมคาดคิดอาจเกิดไดขึ ้นจากหลายสาเหตุและอาจอยู นอกเหนือการควบคุม 
ของผู ใชงานและหนวยงาน เมื ่อเกิดเหตุการณไมคาดคิดแลวอาจสงผลกระทบกับระบบตาง ๆ 
รวมถึงระบบเว็บไซต การเตรียมตัวรับมือกับเหตุการณภัยคุกคามทางไซเบอรจึงเปนสิ ่งที ่จำเปน 
ในการลดความเสียหายที ่จะเกิดขึ้น ทั ้งทางธุรกิจและชื ่อเสียงภาพลักษณ โดยการมีแผนรับมือ 
จะทำใหระบบฟนฟูกลับมาใชงานไดรวดเร็วยิ่งขึ้น ชวยเพิ่มความเชื่อมั่นของลูกคาและผูมีสวนได 
ส วนเส ียก ับธ ุรก ิจและบร ิการ หน วยงานอาจจะพิจารณาคำแนะนำและข อควรพ ิจารณา 
ในการตอบสนองตอเหตุการณสำหรับการบริหารความเสี่ยงดานความมั่นคงปลอดภัยทางไซเบอรของ 
NIST เพ่ือชวยใหหนวยงานตาง ๆ มีความสามารถในการรับมือเหตุการณทางไซเบอร ลดความสูญเสีย 
ท่ีเกิดข้ึนและใชเวลาในการฟนฟูระบบท่ีสั้นลง ประกอบดวย 6 สวน (51) ดังน้ี 

1) การควบคุมและกำกับดูแล (Govern: GV) คือ มีการจัดทำ ส่ือสาร และติดตามตรวจสอบ
กลยุทธการบริหารจัดการความเส่ียงของหนวยงาน ความคาดหวังของผูมีสวนไดสวนเสีย และนโยบาย 

2) การระบุความเสี ่ยง (Identify: ID) คือ หนวยงานเขาใจถึงความเสี่ยงดานความมั่นคง
ปลอดภัยของระบบสารสนเทศท่ีเปนปจจุบัน 

3) การปองกัน (Protect: PR) คือ การใชเครื ่องมือและกระบวนการตาง ๆ ในการรับมือ 
กับความเส่ียงดานความม่ันคงปลอดภัยของระบบสารสนเทศของหนวยงาน 

4) การตรวจจับ (Detect: DT) คือ การตรวจจับและวิเคราะหเหตุการณที ่มีลักษะบงบอก 
ถึงการถูกโจมตี 

5) การตอบสนอง (Respond: RS) คือ การดำเน ินการเพื ่อร ับม ือก ับเหต ุการณ  
ทางดานความม่ันคงปลอดภัยท่ีตรวจพบ 
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6) การฟนฟู (Recovery: RC) คือ การทำใหทรัพยสินและกระบวนการที ่ถูกโจมตีกลับ 
มามีสภาพเดิม 
 โดยการทำงานทั้ง 6 สวนจะมีความสัมพันธกันตามภาพที่ ข2 กลาวคือ การควบคุมและ
กำกับดูแล การระบุความเสี่ยง และการปองกัน จะเปนกิจกรรมที่สนับสนุนการรับมือเหตุการณ 
ภัยคุกคามทางไซเบอร แตจะไมไดเปนสวนหนึ่งของวงจรการรับมือเหตุการณทางไซเบอรโดยตรง  
สวนการตรวจจับ การตอบสนอง และการฟ นฟูจะอยู ในวงจรการรับมือเหตุการณทางไซเบอร  
โดยมีการจะนำบทเรียนที่ไดจากทั้ง 6 สวน มาทบทวนเพื่อพัฒนาแนวทางในการรับมือเหตุการณ 
ท่ีไมคาดคิดอยางตอเนื่อง โดยจะมีกระบวนการวิเคราะห การจัดลำดับความสำคัญ และการนำผล 
ท่ีไดมาเปนขอมูลในการทำงานในทุกสวน 

 
ภาพท่ี ข2 รูปแบบวงจรการรับมือเหตุการณทางไซเบอรตาม CSF 2.0 
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ภาคผนวก ค 
แบบฟอรมเพ่ือใชในการตรวจสอบการดำเนินการใหเปนไปตามมาตรฐานฉบับน้ี 

โครงสรางแบบฟอรม 
แบบฟอรม ค1 แบบตรวจรายการเพ่ือตรวจสอบสถานะความม่ันคงปลอดภัยสำหรับเว็บไซต 
 แบบฟอรม ค1  เปนแบบตรวจรายการเพื่อการตรวจสอบสถานะความมั่นคงปลอดภัยสำหรับ
เว็บไซต เพ่ือใหหนวยงานใชในการประเมินตนเอง (Self-Assessment) ใหเปนไปตามมาตรฐานฉบับน้ี  
ท้ังกลุมท่ีปฏิบัติตาม หรือกลุมท่ีสงเสริมใหปฏิบัติตามขอกำหนดข้ันต่ำ  
แบบฟอรม ค2 แบบรายงานการแกไขรายการท่ียังตองปรับปรุง 
 แบบฟอรม ค2 เปนแบบรายงานการแกไขรายการที ่ยังตองปรับปรุงในกรณีท่ีหนวยงาน 
พบรายการที ่ไมเปนไปตามขอกําหนด ตามแบบฟอรม ค1 ใหระบุรายการที ่ตองการปรับปรุง 
ลงในแบบฟอรมนี้  

คำแนะนำ 
1.  ใหหนวยงานดำเนินการกรอกขอมูลท่ีเกี ่ยวกับเว็บไซตหนวยงานของทานในสวนที ่ 1  

และกำหนดคุณลักษณะความมั ่นคงปลอดภัยไซเบอรให ก ับขอมูลหรือสารสนเทศในสวนที ่  2  
โดยใสเครื่องหมาย   ลงในชองท่ีมีขอมูลตรงกับหนวยงานของทานมากท่ีสุด 
  2.  ให หน วยงานดำเนินการตรวจสอบสถานะความม ั ่นคงปลอดภัยสำหร ับเว ็บไซต   
ตามแบบฟอรม ค1 ในสวนที ่ 3 โดยใสเครื ่องหมาย   ลงในชอง “การประเมิน” ในสวนของ
ขอเสนอแนะ 3 ระดับ ดังน้ี 

“ดำเนินการแลว” กรณีที ่หนวยงานดำเนินการตามรายการในขอเสนอแนะที่ระบุวา  
“จะตอง” และ “ควรจะ” ครบถวน โดยใหใสรายละเอียดของหลักฐานในชอง “หลักฐาน” และแนบ
พรอมแบบฟอรมน้ี 

“อยูในระหวางดำเนินการ” กรณีท่ีหนวยงานกำลังดำเนินการตามรายการในขอเสนอแนะ
ท่ีระบุวา “จะตอง” และ “ควรจะ”  

“ยังไมไดดำเนินการ” กรณีที่หนวยงานยังไมดำเนินการตามรายการในขอเสนอแนะ 
ท่ีระบุวา “จะตอง” และ “ควรจะ” 

3.  จากน้ันใหตรวจสอบขอเสนอแนะในแตละขอกำหนด โดยใหใสเครื่องหมาย   ลงในชอง 
“การประเมิน” ในสวนของขอกำหนด ๒ ระดับ ดังน้ี 

“ดำเนินการแลว” กรณีท่ีหนวยงานดำเนินการตามขอกำหนดครบถวน และขอเสนอแนะ
ในแตละขอกำหนดมีสถานะเปน “ดำเนินการแลว” ครบทุกขอ 

“ยังตองปรับปรุง” กรณีท่ีหนวยงานดำเนินการตามขอกำหนดยังไมครบถวน และ
ขอเสนอแนะในแตละขอกำหนดมีสถานะเปน “อยูในระหวางดำเนินการ” หรือ “ยังไมไดดำเนินการ” 

4. หากรายการขอกำหนดมีผลการประเมินเปน “ยังตองปรับปรุง” ใหหนวยงานดำเนินการ
กรอกรายละเอียดในแบบรายงานรายการที่ยังตองปรับปรุง (แบบฟอรม ค2) เพื่อดำเนินการปรับปรุง
แกไขขอกำหนดท่ียังตองปรับปรุงแกไขใหเปนไปตามมาตรฐานฉบับน้ี 

5. หลังจากหนวยงานดำเนินการกรอกแบบฟอรม ค1 และแบบฟอรม ค2 แลวใหหนวยงาน
ดำเนินการตามแนวทางในการตรวจสอบและปฏิบัติใหเปนไปตามมาตรฐาน ขอท่ี 7.2 
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แบบฟอรม ค1  

แบบตรวจรายการเพ่ือการตรวจสอบสถานะความม่ันคงปลอดภัยสำหรับเว็บไซต 
สำหรับหนวยงานควบคุมหรือกำกับดูแล หนวยงานโครงสรางพ้ืนฐานสำคัญทางสารสนเทศ 

หนวยงานของรัฐ และหนวยงานเอกชน 

สวนท่ี 1 ขอมูลเก่ียวกับเว็บไซต 
ช่ือหนวยงาน…………………..………………………………………………………………………….…………………………… 
ช่ือหนวยงานควบคุมหรือกำกับดูแล ของทาน……………………………………..………………………….……..…….. 
ประเภทหนวยงาน   หนวยงานของรัฐ   
    หนวยงานควบคุมหรือกำกับดูแล (Regulator) 

หนวยงานโครงสรางพ้ืนฐานสำคัญทางสารสนเทศ (CII) 
หนวยงานเอกชน 

เว็บไซตใหบริการดาน………………………………………………………………………………..….………………………….. 
หนวยงานภายในท่ีรับผิดชอบ (ระบุใหเปนไปตามขอ 5.4.2)……………………………..……..………………….. 
การเขาถึงเว็บไซต หรือ URL…………………………………………..………………………..……..………………………… 
ประเภทของเว็บไซต   เว็บไชตหลักของหนวยงาน เว็บไซตภายในหนวยงาน (Intranet) 
 อ่ืนๆ โปรดระบุ…………………………………………………………………………………… 
วัตถุประสงคในการบริการเว็บไซต (เลือกไดมากกวา 1 ตัวเลือก) 

เว็บไซตท่ีใหบริการขอมูลของประชาชน  
 เว็บไซตใหบริการเก่ียวกับโครงสรางพ้ืนฐานสำคัญของประเทศ 

เว็บไชตของหนวยงานท่ีมีการดำเนินการธุรกรรมทางอิเล็กทรอนิกส 
อ่ืน ๆ โปรดระบุ…………………...……………………..…………………………………… 

รูปแบบการจัดทำเว็บไซต  เว็บไซตบนระบบขององคกร (On-Premises) 
เว็บไซตบนระบบคลาวด (Cloud Service)   

    เว็บไซตท่ีใชบริการเว็บโฮสต้ิง (Web Hosting) 
    อ่ืนๆ โปรดระบุ…………………………………….…..…………………………. 

วันท่ีประเมินตนเอง (Self-Assessment)………………………………………. 
ผูตอบแบบสอบถาม……………………………………………………ตำแหนง………………………………………….……. 
สังกัดหนวยงาน (ภายใน)………………………………………….………………………………………………………………. 
เบอรโทร……………………..……………………….……….อีเมล………………………………………………………………… 
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สวนท่ี 2 กำหนดคุณลักษณะความม่ันคงปลอดภัยไซเบอรใหกับขอมูลหรือสารสนเทศ 
 ตามประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ เรื่อง มาตรฐาน

การกำหนดคุณลักษณะความมั่นคงปลอดภัยไซเบอรใหแกขอมูลหรือระบบสารสนเทศ พ.ศ. 2566 
(23) 
ผลกระทบดานท่ี 1 มูลคาความเสียหายทางการเงินหรือทรัพยสิน หรือตอช่ือเสียงของหนวยงาน  
ตาราง ค1 การประเมินผลกระทบตอมูลคาความเสียหายทางการเงินหรือทรัพยสินหรือตอชื่อเสียง
ของหนวยงาน 
วัตถุประสงค/ 
ระดับ 

การรักษาความลับ 
(Confidentiality) 

การรักษาความ
ถูกตอง 

(Integrity) 

การรักษาสภาพพรอม
ใชงาน 

(Availability) 
ต่ำ      ในกรณีท่ีการเปดเผยขอมูล

โดยไมไดรับอนุญาตไมวาท้ังหมด
หรือบางสวน อาจสงผลกระทบตอ
การดำเนินงาน ทรัพยสิน หรือ
ช่ือเสียงของหนวยงานหรือบุคคล
เพียงเล็กนอยหรืออยางจำกัด 
หรือ อาจเปดเผยขอมูลลับท่ีถูก
กำหนดช้ันความลับเปนช้ันลับ 

    ในกรณีท่ีการแกไข
หรือการทำลายขอมูล
โดยไมไดรับอนุญาตอาจ
สงผลกระทบตอการ
ดำเนินงาน หรือ
ทรัพยสินของหนวยงาน
หรือบุคคลเพียงเล็กนอย
หรืออยางจำกัด 

    ในกรณีท่ีหนวยงาน 
ไมสามารถเขาถึงและใชงาน
ขอมูลหรือระบบสารสนเทศ
ได อาจสงผลกระทบตอการ
ดำเนินงาน หรือทรัพยสิน
ของหนวยงานหรือบุคคล
เพียงเล็กนอยหรืออยาง
จำกัด 

กลาง      ในกรณีท่ีการเปดเผยขอมูล
โดยไมไดรับอนุญาตไมวาท้ังหมด
หรือบางสวน อาจสงผลกระทบตอ
การดำเนินงาน ทรัพยสิน หรือ
ช่ือเสียงของหนวยงานหรือบุคคล
อยางรายแรง หรือ อาจเปดเผย
ขอมูลลับท่ีถูกกำหนดช้ันความลับ
เปนช้ันลับมาก 

    ในกรณีท่ีการแกไข
หรือการทำลายขอมูล
โดยไมไดรับอนุญาตอาจ
สงผลกระทบตอการ
ดำเนินงาน หรือ
ทรัพยสินของหนวยงาน
หรือบุคคลอยางรายแรง 

    ในกรณีท่ีหนวยงาน 
ไมสามารถเขาถึงและใชงาน
ขอมูลหรือระบบสารสนเทศ
ได อาจสงผลกระทบตอการ
ดำเนินงาน หรือทรัพยสิน
ของหนวยงานหรือบุคคล
อยางรายแรง 

สูง     ในกรณีท่ีการเปดเผยขอมูลโดย
ไมไดรับอนุญาตไมวาท้ังหมดหรือ
บางสวน อาจสงผลกระทบตอการ
ดำเนินงาน ทรัพยสิน หรือช่ือเสียง
ของหนวยงานหรือบุคคลอยาง
รายแรงมาก หรือ อาจเปดเผย
ขอมูลลับท่ีถูกกำหนดช้ันความลับ
เปนช้ันลับท่ีสุด 

    ในกรณีท่ีการแกไข
หรือการทำลายขอมูล
โดยไมไดรับอนุญาตอาจ
สงผลกระทบตอการ
ดำเนินงาน หรือ
ทรัพยสินของหนวยงาน
หรือบุคคลอยางรายแรง
มาก 

    ในกรณีท่ีหนวยงาน 
ไมสามารถเขาถึงและใชงาน
ขอมูลหรือระบบสารสนเทศ
ได อาจสงผลกระทบตอการ
ดำเนินงาน หรือทรัพยสิน
ของหนวยงานหรือบุคคล
อยางรายแรงมาก 

 

ผลการประเมิน (นำไปกรอกในตาราง ค5) 
ผลกระทบมากที่สุด เร่ือง     ความลับ     ความถูกตอง    สภาพพรอมใช ระดับ     ต่ำ    กลาง    สูง           
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ผลกระทบดานท่ี 2 จำนวนของผูใชบริการของหนวยงาน บุคลากรของหนวยงานหรือประชาชนท่ี
อาจไดรับอันตรายตอชีวิต รางกาย อนามัย ทรัพยสิน หรือความเสียหายอ่ืนใด 
ตาราง ค2 การประเมินผลกระทบตอจำนวนของผูใชบริการของหนวยงาน บุคลากรของหนวยงาน
หรือประชาชนท่ีอาจไดรับอันตรายตอชีวิต รางกาย อนามัย ทรัพยสิน หรือความเสียหายอ่ืนใด 
วัตถุประสงค/ 
ระดับ 

การรักษาความลับ 
(Confidentiality) 

การรักษาความถูกตอง 
(Integrity) 

การรักษาสภาพพรอมใชงาน 
(Availability) 

ต่ำ      ในกรณีท่ีการเปดเผยขอมูล
โดยไมไดรับอนุญาตไมวาท้ังหมด
หรือบางสวน อาจสงผลกระทบ 
ตอจำนวนของผูใชบริการของ
หนวยงาน บุคลากรของหนวยงาน
หรือประชาชนท่ีอาจไดรับ
อันตรายตอชีวิต รางกาย อนามัย 
ทรัพยสิน หรือความเสียหายอ่ืนใด
เพียงเล็กนอยหรืออยางจำกัด 
หรือ อาจเปดเผยขอมูลลับท่ี 
ถูกกำหนดช้ันความลับเปนช้ันลับ 

    ในกรณีท่ีการแกไขหรือ
การทำลายขอมูลโดยไมได
รับอนุญาตอาจสงผล
กระทบตอจำนวนของ
ผูใชบริการของหนวยงาน 
บุคลากรของหนวยงาน
หรือประชาชนท่ีอาจไดรับ
อันตรายตอชีวิต รางกาย 
อนามัย ทรัพยสิน หรือ
ความเสียหายอ่ืนใดอยาง
เล็กนอยหรืออยางจำกัด 

    ในกรณีท่ีหนวยงาน 
ไมสามารถเขาถึงและใชงาน
ขอมูลหรือระบบสารสนเทศ
ได อาจสงผลกระทบตอ
จำนวนของผูใชบริการของ
หนวยงาน บุคลากรของ
หนวยงานหรือประชาชน 
ท่ีอาจไดรับอันตรายตอชีวิต 
รางกาย อนามัย ทรัพยสิน 
หรือความเสียหายอ่ืนใดอยาง
เล็กนอยหรืออยางจำกัด 

กลาง      ในกรณีท่ีการเปดเผยขอมูล
โดยไมไดรับอนุญาตไมวาท้ังหมด
หรือบางสวน อาจสงผลกระทบตอ
จำนวนของผูใชบริการของ
หนวยงาน บุคลากรของหนวยงาน
หรือประชาชนท่ีอาจไดรับ
อันตรายตอชีวิต รางกาย อนามัย 
ทรัพยสิน หรือความเสียหายอ่ืนใด
อยางรายแรง หรือ อาจเปดเผย
ขอมูลลับท่ีถูกกำหนดช้ันความลับ
เปนช้ันลับมาก 

    ในกรณีท่ีการแกไขหรือ
การทำลายขอมูลโดยไมได
รับอนุญาตอาจสงผล
กระทบตอจำนวนของ
ผูใชบริการของหนวยงาน 
บุคลากรของหนวยงาน
หรือประชาชนท่ีอาจไดรับ
อันตรายตอชีวิต รางกาย 
อนามัย ทรัพยสิน หรือ
ความเสียหายอ่ืนใดอยาง
รายแรง 

    ในกรณีท่ีหนวยงาน 
ไมสามารถเขาถึงและใชงาน
ขอมูลหรือระบบสารสนเทศ
ได อาจสงผลกระทบตอ
จำนวนของผูใชบริการของ
หนวยงาน บุคลากรของ
หนวยงานหรือประชาชน 
ท่ีอาจไดรับอันตรายตอชีวิต 
รางกาย อนามัย ทรัพยสิน 
หรือความเสียหายอ่ืนใดอยาง
รายแรง 

สูง     ในกรณีท่ีการเปดเผยขอมูล
โดยไมไดรับอนุญาตไมวาท้ังหมด
หรือบางสวน อาจสงผลกระทบ 
ตอจำนวนของผูใชบริการของ
หนวยงาน บุคลากรของหนวยงาน
หรือประชาชนท่ีอาจไดรับ
อันตรายตอชีวิต รางกาย อนามัย 
ทรัพยสิน หรือความเสียหายอ่ืนใด
อยางรายแรงมาก หรือ  
อาจเปดเผยขอมูลลับท่ีถูกกำหนด
ช้ันความลับเปนช้ันลับท่ีสุด 

    ในกรณีท่ีการแกไขหรือ
การทำลายขอมูลโดยไมได
รับอนุญาตอาจสงผล
กระทบตอจำนวนของ
ผูใชบริการของหนวยงาน 
บุคลากรของหนวยงาน
หรือประชาชนท่ีอาจไดรับ
อันตรายตอชีวิต รางกาย 
อนามัย ทรัพยสิน  
หรือความเสียหายอ่ืนใด
อยางรายแรงมาก 

    ในกรณีท่ีหนวยงาน 
ไมสามารถเขาถึงและใชงาน
ขอมูลหรือระบบสารสนเทศ
ได อาจสงผลกระทบตอ
จำนวนของผูใชบริการของ
หนวยงาน บุคลากรของ
หนวยงานหรือประชาชนท่ี
อาจไดรับอันตรายตอชีวิต 
รางกาย อนามัย ทรัพยสิน 
หรือความเสียหายอ่ืนใดอยาง
รายแรงมาก 

 

ผลการประเมิน (นำไปกรอกในตาราง ค5) 
ผลกระทบมากที่สุด เร่ือง     ความลับ     ความถูกตอง    สภาพพรอมใช ระดับ     ต่ำ    กลาง    สูง           
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ผลกระทบดานท่ี 3 ความสามารถในการดำเนินการตามหนาท่ีของหนวยงาน 
 ตาราง ค3 การประเมินผลกระทบตอความสามารถในการดำเนินการตามหนาท่ีของหนวยงาน 
วัตถุประสงค/ 
ระดับ 

การรักษาความลับ 
(Confidentiality) 

การรักษาความถูกตอง 
(Integrity) 

การรักษาสภาพพรอมใช
งาน 

(Availability) 
ต่ำ      ในกรณีท่ีการเปดเผย

ขอมูลโดยไมไดรบัอนุญาต 
ไมวาท้ังหมดหรือบางสวน  
อาจสงผลกระทบตอ
ความสามารถในการ
ดำเนินการตามหนาท่ีของ
หนวยงานหรือบุคคลเพียง
เล็กนอยหรืออยางจำกัด 
หรือ อาจเปดเผยขอมูลลับ 
ท่ีถูกกำหนดช้ันความลับเปน
ช้ันลับ 

    ในกรณีท่ีการแกไขหรือ
การทำลายขอมูลโดยไมได
รับอนุญาตอาจสงผล
กระทบตออาจสงผล
กระทบตอความสามารถ 
ในการดำเนินการตาม
หนาท่ีของหนวยงานหรือ
บุคคลอยางเล็กนอยหรือ
อยางจำกัด 

    ในกรณีท่ีหนวยงาน 
ไมสามารถเขาถึงและใชงาน
ขอมูลหรือระบบสารสนเทศ
ได อาจสงผลกระทบตอ 
อาจสงผลกระทบตอ
ความสามารถใน 
การดำเนินการตามหนาท่ีของ
หนวยงานหรือบุคคลอยาง
เล็กนอยหรืออยางจำกัด 

กลาง      ในกรณีท่ีการเปดเผย
ขอมูลโดยไมไดรบัอนุญาตไม
วาท้ังหมดหรือบางสวน อาจ
สงผลกระทบตอความสามารถ
ในการดำเนินการตามหนาท่ี
ของหนวยงานหรือบุคคล 
อยางรายแรง หรืออาจเปดเผย
ขอมูลลับท่ีถูกกำหนดช้ัน
ความลับเปนช้ันลับมาก 

    ในกรณีท่ีการแกไขหรือ
การทำลายขอมูลโดยไมได
รับอนุญาตอาจสงผล
กระทบตออาจสงผล
กระทบตอความสามารถ 
ในการดำเนินการตาม
หนาท่ีของหนวยงานหรือ
บุคคลอยางรายแรง 

    ในกรณีท่ีหนวยงาน 
ไมสามารถเขาถึงและใชงาน
ขอมูลหรือระบบสารสนเทศ
ได อาจสงผลกระทบตออาจ
สงผลกระทบตอ
ความสามารถในการ
ดำเนินการตามหนาท่ี 
ของหนวยงานหรือบุคคล 
อยางรายแรง 

สูง     ในกรณีท่ีการเปดเผยขอมูล
โดยไมไดรับอนุญาตไมวา
ท้ังหมดหรือบางสวน อาจ
สงผลกระทบตอความสามารถ
ในการดำเนินการตามหนาท่ี
ของหนวยงานหรือบุคคลอยาง
รายแรงมาก หรือ อาจเปดเผย
ขอมูลลับท่ีถูกกำหนดช้ัน
ความลับเปนช้ันลับท่ีสุด 

    ในกรณีท่ีการแกไขหรือ
การทำลายขอมูลโดยไมได
รับอนุญาตอาจสงผล
กระทบตออาจสงผล
กระทบตอความสามารถใน
การดำเนินการตามหนาท่ี
ของหนวยงานหรือบุคคล
อยางรายแรงมาก 

    ในกรณีท่ีหนวยงาน 
ไมสามารถเขาถึงและใชงาน
ขอมูลหรือระบบสารสนเทศ
ได อาจสงผลกระทบตออาจ
สงผลกระทบตอ
ความสามารถใน 
การดำเนินการตามหนาท่ี 
ของหนวยงานหรือบุคคล 
อยางรายแรงมาก 

 

ผลการประเมิน (นำไปกรอกในตาราง ค5) 
ผลกระทบมากที่สุด เร่ือง     ความลับ    ความถูกตอง    สภาพพรอมใช ระดับ     ต่ำ     กลาง    สูง           
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ผลกระทบดานท่ี 4 ความม่ันคงของรัฐและความสงบเรียบรอยภายในประเทศ 
 ตาราง ค4 การประเมินผลกระทบตอความม่ันคงของรัฐและความสงบเรียบรอยภายในประเทศ 
วัตถุประสงค/ 
ระดับ 

การรักษาความลับ 
(Confidentiality) 

การรักษาความถูกตอง 
(Integrity) 

การรักษาสภาพพรอมใช
งาน 

(Availability) 
ต่ำ      ในกรณีท่ีการเปดเผย

ขอมูลโดยไมไดรบัอนุญาตไม
วาท้ังหมดหรือบางสวน อาจ
สงผลกระทบตอความม่ันคง
ของรัฐและความสงบเรยีบรอย
ภายในประเทศเพียงเล็กนอย
หรืออยางจำกัด 
หรือ อาจเปดเผยขอมูลลับ 
ท่ีถูกกำหนดช้ันความลับเปน
ช้ันลับ 

    ในกรณีท่ีการแกไขหรือ
การทำลายขอมูลโดยไมได
รับอนุญาตอาจสงผล
กระทบตอการความมั่นคง
ของรัฐและความสงบ
เรียบรอยภายในประเทศ
อยางเล็กนอยหรืออยาง
จำกัด 

    ในกรณีท่ีหนวยงาน 
ไมสามารถเขาถึงและใชงาน
ขอมูลหรือระบบสารสนเทศ
ได อาจสงผลกระทบตอความ
ม่ันคงของรัฐและความสงบ
เรียบรอยภายในประเทศ
อยางเล็กนอยหรืออยางจำกัด 

กลาง      ในกรณีท่ีการเปดเผย
ขอมูลโดยไมไดรบัอนุญาตไม
วาท้ังหมดหรือบางสวน อาจ
สงผลกระทบตอความม่ันคง
ของรัฐและความสงบเรยีบรอย
ภายในประเทศอยางรายแรง 
หรือ อาจเปดเผยขอมูลลับ 
ท่ีถูกกำหนดช้ันความลับเปน
ช้ันลับมาก 

    ในกรณีท่ีการแกไขหรือ
การทำลายขอมูลโดยไมได
รับอนุญาตอาจสงผล
กระทบตอความม่ันคงของ
รัฐและความสงบเรียบรอย
ภายในประเทศ 
อยางรายแรง 

    ในกรณีท่ีหนวยงาน 
ไมสามารถเขาถึงและใชงาน
ขอมูลหรือระบบสารสนเทศ
ได อาจสงผลกระทบตอความ
ม่ันคงของรัฐและความสงบ
เรียบรอยภายในประเทศ
อยางรายแรง 

สูง     ในกรณีท่ีการเปดเผยขอมูล
โดยไมไดรับอนุญาตไมวา
ท้ังหมดหรือบางสวน  
อาจสงผลกระทบตอความ
ม่ันคงของรัฐและความสงบ
เรียบรอยภายในประเทศ 
อยางรายแรงมาก หรือ อาจ
เปดเผยขอมูลลับท่ีถูกกำหนด
ช้ันความลับเปนช้ันลับท่ีสุด 

    ในกรณีท่ีการแกไขหรือ
การทำลายขอมูลโดยไมได
รับอนุญาตอาจสงผล
กระทบตอความม่ันคงของ
รัฐและความสงบเรียบรอย
ภายในประเทศอยาง
รายแรงมาก 

    ในกรณีท่ีหนวยงาน 
ไมสามารถเขาถึงและใชงาน
ขอมูลหรือระบบสารสนเทศ
ได อาจสงผลกระทบตอ 
ความม่ันคงของรัฐและ 
ความสงบเรยีบรอย
ภายในประเทศอยางรายแรง
มาก 

 

ผลการประเมิน (นำไปกรอกในตาราง ค5) 
ผลกระทบมากที่สุด เร่ือง     ความลับ    ความถูกตอง    สภาพพรอมใช ระดับ     ต่ำ     กลาง    สูง           
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ตาราง ค5 ตารางสรุปผลการกำหนดคุณลักษณะความมั ่นคงปลอดภัยไซเบอรใหกับขอมูลหรือ
สารสนเทศและการประเมินระดับผลกระทบ 

ผลกระทบดาน วัตถุประสงคท่ีมีผลกระทบ
มากท่ีสุด 

ระดับผลกระทบ 

มูลคาความเสียหายทางการเงินหรือทรัพยสิน 
หรือตอชื่อเสียงของหนวยงาน 

 
 

 

จำนวนของผูใชบริการของหนวยงาน 
บุคลากรของหนวยงานหรือประชาชนท่ีอาจ
ไดรับอันตรายตอชีวิต รางกาย อนามัย 
ทรัพยสิน หรือความเสียหายอ่ืนใด 

  

ความสามารถในการดำเนินการตามหนาท่ี
ของหนวยงาน 

 
 

 

ความม่ันคงของรัฐและความสงบเรียบรอย
ภายในประเทศ 

 
 

 

ใสระดับผลกระทบมากท่ีสุด (นำผลไปใสในตาราง ค6)  
 

 

ตาราง ค6 ขอกำหนดข้ันต่ำในการปฏิบัติตามมาตรฐานฉบับน้ี แบงตามผลกระทบจากการประเมิน 
ผลกระทบ เกณฑการดำเนินการตามขอกำหนดข้ันต่ำ 

  ผลกระทบระดับสูง หนวยงานจะตองดำเนินการตามขอกำหนดในมาตรฐานฉบับน้ี ทุกขอ 
   ผลกระทบระดับกลาง หนวยงานจะตองดำเนินการตามขอกำหนดในมาตรฐานฉบับน้ี ดังน้ี 

หัวขอท่ี 5 ดำเนินการตามขอกำหนดในมาตรฐานฉบับนี ้ทุกขอ  
หัวขอท่ี 6 ดำเนินการตามขอกำหนดในมาตรฐานฉบับน้ี 
โดย ยกเวน ขอกำหนด ขอ 6.1.1 เฉพาะสวนของการประเมินชองโหว
และทดสอบเจาะระบบ และการจัดการผูใหบริการภายนอก (Third 
Party Management) ขอ 6.2.1 ขอ 6.2.3 (5) - (7) และขอ 6.2.4 
เฉพาะสวนของการแบงปนขอมูล (Information Sharing) 

  ผลกระทบระดับต่ำ หนวยงานจะตองดำเนินการตามขอกำหนดในมาตรฐานฉบับน้ี ดังน้ี 
หัวขอท่ี 5 ดำเนินการตามขอกำหนดในมาตรฐานฉบับนี ้ทุกขอ 
หัวขอท่ี 6 ดำเนินการตามขอกำหนดในมาตรฐานฉบับน้ี 
โดย ยกเวน ขอกำหนด ขอ 6.1.1 ขอ 6.2.1 ขอ 6.2.3 (4) - (7)  
ขอ 6.2.4 เฉพาะสวนการบริหารจัดการเช่ือมตอระยะไกล (Remote 
Connection) สื่อเก็บขอมูลแบบถอดได (Removable Storage 
Media) และการแบงปนขอมูล (Information Sharing) ขอ 6.3.1  
ขอ 6.4.1 และ ขอ 6.5.1 

 
 
 

     ความลับ       ความถูกตอง      
     สภาพพรอมใช       

     ความลับ       ความถูกตอง      
     สภาพพรอมใช       

     ความลับ       ความถูกตอง      
     สภาพพรอมใช       
     ความลับ       ความถูกตอง      
     สภาพพรอมใช       

  ต่ำ      กลาง      สูง          

  ต่ำ      กลาง      สูง          

  ต่ำ      กลาง      สูง          

  ต่ำ      กลาง      สูง          
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ตาราง ค7  การระบุหนวยงานท่ีตองปฏิบัติตามหรือสงเสริมใหปฏิบัติตามมาตรฐานฉบับน้ี 

กลุม ลักษณะหนวยงาน การปฏิบัติตามขอกำหนด 
กลุมท่ี 1  1) หนวยงานโครงสรางพ้ืนฐานสำคัญทางสารสนเทศ 

2) หนวยงานควบคุมหรือกำกับดูแล 
๓) หนวยงานของรัฐ  

จะตองปฏิบัติตาม 

 กลุมท่ี 2 ๑) หนวยงานเอกชน สงเสริมใหปฏิบัติตาม 
  

สวนท่ี 3 แบบตรวจรายการเพ่ือตรวจสอบสถานะความม่ันคงปลอดภัยสำหรับเว็บไซต 
 

ท่ี ขอกำหนด ขอเสนอแนะ การประเมิน หลักฐาน 
ขอกำหนดการกำกับดูแลดานความม่ันคงปลอดภัยสำหรับเว็บไซต (หัวขอ 5) 
1 การสำรวจบริบทของหนวยงาน (Organization Context) (หัวขอ 5.1) 

1.1 หนวยงานจะตองมีการทำความเขาใจสถานการณตาง ๆ  
ท่ีเก่ียวของกับการตัดสินใจในการจัดการความเส่ียงดาน
ความม่ันคงปลอดภัยสำหรับเว็บไซตของหนวยงาน โดย
หนวยงานอาจจะพิจารณารายละเอียดการดำเนินการ
สำรวจบริบทของหนวยงาน (Organization Context) 
ตามขอเสนอแนะและคำอธิบายเพ่ิมเติมของมาตรฐาน
ฉบับน้ี (หัวขอ 5.1.1) 

  

2 นโยบายดานความม่ันคงปลอดภัยสำหรับเว็บไซต (Website Security Policies)  
(หัวขอ 5.2) 

2.1 หนวยงานจะตองมีการกำหนดนโยบายความม่ันคง
ปลอดภัยสำหรับเว็บไซตตามบริบทขององคกรและกลยุทธ
ดานความม่ันคงปลอดภัยเว็บไซต โดยมีการจัดลำดับ
ความสำคัญ มีการส่ือสาร รวมถึงมีการบังคับใช  
(หัวขอ 5.2.1) 

  

  หนวยงานจะตองมีการกำหนดนโยบายความ
ม่ันคงปลอดภัยสำหรับเว็บไซตตามบริบทของ
องคกรและกลยุทธดานความม่ันคงปลอดภัย
เว็บไซต โดยพิจารณาแนวทางไดจากประกาศ
คณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เร่ือง 
มาตรฐานการรักษาความม่ันคงปลอดภัยของ
ระบบสารสนเทศตามวิธีการแบบปลอดภัย 
พ.ศ. 2555 ในภาคผนวก ค ตัวอยางการ
ประกาศนโยบาย ขอ 4 หรืออาจจะพิจารณา
จัดทำนโยบายตามตัวอยางนโยบายการรักษา
ความม่ันคงปลอดภัยเว็บไซต (Website 
Security Policy) ของ สกมช. 

  

ยังตองปรับปรุง   
ดำเนินการแลว 

ยังตองปรับปรุง   
ดำเนินการแลว 

ดำเนินการแลว   
อยูในระหวางดำเนินการ 
ยังไมไดดำเนินการ 
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ท่ี ขอกำหนด ขอเสนอแนะ การประเมิน หลักฐาน 
  เฉพาะกรณีหนวยงานมีนโยบายการรักษาความ

ม่ันคงปลอดภัยสารสนเทศ หรือนโยบาย 
การรักษาความม่ันคงปลอดภัยไซเบอรอยูแลว 
หนวยงานควรจะพิจารณาตรวจสอบและ
ปรับปรุงใหครอบคลุมและสอดคลองกับ
มาตรฐานฉบับน้ี 

  

2.2 หนวยงานจะตองมีการทบทวน ปรับปรุง สื่อสาร และ
บังคับใชนโยบายความม่ันคงปลอดภัยสำหรับเว็บไซต  
เพ่ือสะทอนการเปลี่ยนแปลงความตองการ ภัยคุกคาม 
เทคโนโลยี รวมถึงภารกิจของหนวยงาน (หัวขอ 5.2.2) 

  

3 กลยุทธการจัดการความเส่ียง (Risk Management Strategy) (หัวขอ 5.3) 
3.1 หนวยงานจะตองมีการกำหนดวัตถุประสงคการบริหาร

ความเส่ียงและมีการจัดทำกรอบการบริหารความเส่ียง
ดานความม่ันคงปลอดภัยสำหรับเว็บไซตเปนลายลักษณ
อักษร (หัวขอ 5.3.1) 

  

3.2 เฉพาะหนวยงานโครงสรางพ้ืนฐานสำคัญทางสารสนเทศ 
หนวยงานจะตองพิจารณาดำเนินการประเมินความเส่ียง
ตามคำแนะนำของ สกมช. เรื่อง แนวทางปฏิบัติใน 
การประเมินความเส่ียงดานการรักษาความม่ันคงปลอดภัย 
ไซเบอร และมีการตรวจสอบดานความม่ันคงปลอดภัย 
ไซเบอร (หัวขอ 5.3.2)  

  

3.3 หนวยงานจะตองมีการจัดทำ ส่ือสาร และมีการเก็บรักษา
รายการความเส่ียงท่ีระบุไวในทะเบียนความเส่ียง (Risk 
Register) ระดับความเส่ียงท่ียอมรับได (Risk Appetite)  
และคาเบ่ียงเบนของระดับความเส่ียงท่ียอมรับได (Risk 
Tolerance) ใหเปนปจจุบัน และติดตามระดับความเส่ียง
ใหอยูในเกณฑท่ียอมรับได (หัวขอ 5.3.3) 

  

4 บทบาทและความรับผิดชอบดานการรักษาความม่ันคงปลอดภัยสารสนเทศ (หัวขอ 5.4) 
4.1 หนวยงานจะตองมีการจัดโครงสรางองคกรใหมีการถวงดุล 

พรอมกำหนดอำนาจ บทบาทหนาท่ี และความรับผิดชอบ 
ท่ีชัดเจนเก่ียวกับการบริหารจัดการความม่ันคงปลอดภัย
สำหรับเว็บไซต โดยหนวยงานอาจจะ ใชแนวคิดการ
ถวงดุลตามหลักการควบคุม กำกับ และตรวจสอบ  
(Three Lines of Defense) มาประยุกตใชกับ 
การจัดโครงสรางองคกรใหมีการถวงดุล ในการบริหาร
จัดการความม่ันคงปลอดภัยสำหรับเว็บไซต ซึ่งมี

  

ยังตองปรับปรุง   
ดำเนินการแลว 

ยังตองปรับปรุง   
ดำเนินการแลว 

ยังตองปรับปรุง   
ดำเนินการแลว 

ยังตองปรับปรุง   
ดำเนินการแลว 

ยังตองปรับปรุง   
ดำเนินการแลว 

ดำเนินการแลว   
อยูในระหวางดำเนินการ 
ยังไมไดดำเนินการ 
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ท่ี ขอกำหนด ขอเสนอแนะ การประเมิน หลักฐาน 
รายละเอียดตามขอเสนอแนะและคำอธิบายเพ่ิมเติม 
ของมาตรฐานฉบับนี ้(หัวขอ 5.4.1) 

4.2 หนวยงานจะตองกำหนดใหมีผูความรับผิดชอบในการ
จัดทำและบริหารจัดการเว็บไซตของหนวยงาน รวมถึง
ดำเนินการรักษาความม่ันคงปลอดภัยสำหรับเว็บไซต  
ซ่ึงตองเปนนิติบุคคลหรือเปนสวนหน่ึงของนิติบุคคลท่ี
สามารถรับผิดตามกฎหมายได และการมอบหมายหนาท่ี
จะตองทำโดยไมขาดชวง (หัวขอ 5.4.2) 

  

4.3 หนวยงานจะตองกำหนด สื่อสาร ทำความเขาใจและบังคับ
ใชบทบาท ความรับผิดชอบ และอํานาจท่ีเก่ียวของกับ 
การจัดการความเส่ียงดานความม่ันคงปลอดภัยสำหรับ
เว็บไซต รวมถึงจัดสรรทรัพยากรใหเพียงพอ  
(หัวขอ 5.4.3) 

  

5 การวางแผนกำหนดความตองการดานความม่ันคงปลอดภัยของเว็บไซต (หัวขอ 5.5) 
5.1 หนวยงานจะตองมีการกำหนดวัตถุประสงคและความ

ตองการในการจัดทำเว็บไซต ดานฟงกชัน  
ดานประสิทธิภาพ และท่ีสำคัญความตองการ  
ดานความม่ันคงปลอดภัย โดยหนวยงานควรจะมีการ
วางแผนกำหนดความตองการดานความม่ันคงปลอดภัย
ของเว็บไซต โดยพิจารณาใหเปนไปตามขอเสนอแนะและ
คำอธิบายเพ่ิมเติมของมาตรฐานฉบับน้ี (หัวขอ 5.5.1) 

  

6 การกำหนดแนวทางดานความม่ันคงปลอดภัยสำหรับเว็บไซต (หัวขอ 5.6) 
6.1 หนวยงานจะตองมีแนวทางดานความม่ันคงปลอดภัยใน

ระดับพ้ืนฐานตามคุณลักษณะดานความม่ันคงปลอดภัย
พ้ืนฐาน 3 ดาน คือ การรักษาความลับ (Confidentiality) 
การรักษาความครบถวนสมบูรณ (Integrity) และการ
เตรียมความพรอมใชงาน (Availability) โดยหนวยงาน
ควรจะดำเนินการตามแนวทางดานความม่ันคงปลอดภัย
ในระดับพ้ืนฐาน ซึ่งมีรายละเอียดตามขอเสนอแนะและ
คำอธิบายเพ่ิมเติมของมาตรฐานฉบับน้ี (หัวขอ 5.6.1) 

  

6.2 หนวยงานจะตองมีการกำหนดคุณลักษณะความม่ันคง
ปลอดภัยใหกับขอมูลหรือสารสนเทศของเว็บไซต ตาม 
คุณลักษณะดานความม่ันคงปลอดภัยพ้ืนฐาน 3 ใหเปนไป
ตามประกาศคณะกรรมการการรักษาความม่ันคง
ปลอดภัยไซเบอรแหงชาติ เร่ือง มาตรฐานการกำหนด
คุณลักษณะความม่ันคงปลอดภัยไซเบอรใหแกขอมูลหรือ
ระบบสารสนเทศ พ.ศ. 2566 (หัวขอ 5.6.2) 

  

ยังตองปรับปรุง   
ดำเนินการแลว 

ยังตองปรับปรุง   
ดำเนินการแลว 

ยังตองปรับปรุง   
ดำเนินการแลว 

ยังตองปรับปรุง   
ดำเนินการแลว 

ยังตองปรับปรุง   
ดำเนินการแลว 



- 57 - 
 

 
 

ท่ี ขอกำหนด ขอเสนอแนะ การประเมิน หลักฐาน 
6.3 เฉพาะหนวยงานมีการดำเนินการธุรกรรมทาง

อิเล็กทรอนิกส 
หนวยงานจะตองดำเนินการรักษาความม่ันคงปลอดภัย
สำหรับเว็บไซต ตามขอเสนอแนะมาตรฐานดานเทคโนโลยี
สารสนเทศและการส่ือสารท่ีจำเปนตอธุรกรรมทาง
อิเล็กทรอนิกส วาดวยมาตรฐานการรักษาความม่ันคง
ปลอดภัยสำหรับโปรแกรมประยุกตบนเว็บ รวมถึง
ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส 
เร่ือง มาตรฐานการรักษาความม่ันคงปลอดภัยของ 
ระบบสารสนเทศตามวิธีการแบบปลอดภัย พ.ศ. 2555  
(หัวขอ 5.6.3) 

  

6.4 เฉพาะหนวยงานภาครัฐ 
หนวยงานจะตองดำเนินการตามมาตรฐานเว็บไซตภาครัฐ 
(Government Website Standard) Version 3.0 
หัวขอท่ี 7 ความม่ันคงปลอดภัยสำหรับเว็บไซต 
(หัวขอ 5.6.4) 

  

6.5 เฉพาะหนวยงานท่ีมีเว็บไซตใชบริการคลาวด 
หนวยงานจะตองมีการการรักษาความม่ันคงปลอดภัยไซ
เบอรสำหรับเว็บไซตท่ีใชบริการคลาวด ใหเปนไปตาม
ประกาศคณะกรรมการการรักษาความม่ันคงปลอดภัยไซ
เบอรแหงชาติ เรื่อง มาตรฐานดานการรักษาความม่ันคง
ปลอดภัยไซเบอรระบบคลาวด พ.ศ. 2567  
(หัวขอ 5.6.5) 
 

  

6.6 หนวยงานจะตองพิจารณาเลือกผูใหบริการดานความ
ม่ันคงปลอดภัยไซเบอรสำหรับเว็บไซต เชน การดำเนินการ
ประเมินชองโหว (Vulnerability Assessment) 
การทดสอบเจาะระบบ (Penetration Testing) ของ
เว็บไซต ท่ีไดรับการรับรองและไดรับประกาศนียบัตร 
(Accreditations and Certifications) ท่ีเปนท่ียอมรับ 
ในอุตสาหกรรม (หัวขอ 5.6.6) 
 

  

6.7 เฉพาะหนวยงานของรัฐ และหนวยงานโครงสรางพ้ืนฐาน
สำคัญทางสารสนเทศ 
หนวยงานจะตองปฏิบัติตามแนวปฏิบัติการรักษาความ
ม่ันคงปลอดภัยเว็บไซต (Website Security Guideline) 
ของ สกมช. (หัวขอ 5.6.7) 
 

  

ยังตองปรับปรุง   
ดำเนินการแลว 

ยังตองปรับปรุง   
ดำเนินการแลว 

ยังตองปรับปรุง   
ดำเนินการแลว 

ยังตองปรับปรุง   
ดำเนินการแลว 

ยังตองปรับปรุง   
ดำเนินการแลว 
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6.8 หนวยงานจะตองมีการกำหนดแนวทางในการสำรองขอมูล

เพ่ือลดผลกระทบท่ีเกิดข้ึนหากเว็บไซตของหนวยงานโดย
โจมตีจากภัยคุกคามทางไซเบอร โดยหนวยงานอาจจะ
พิจารณาองคประกอบในการสำรองขอมูล  
ซ่ึงมีรายละเอียดตามขอเสนอแนะและคำอธิบายเพ่ิมเติม
ของมาตรฐานฉบับนี ้(หัวขอ 5.6.8) 

  

6.9 หนวยงานจะตองมีการจัดการขอมูลจราจรทาง
คอมพิวเตอร (Log Management) ใหเปนไปตาม
พระราชบัญญัติวาดวยการกระทำความผิดเก่ียวกับ
คอมพิวเตอร และท่ีแกไขเพ่ิมเติม (หัวขอ 5.6.9) 

  

6.10 หนวยงานจะตองกำหนดหลักปฏิบัติในการเลิกใชงาน
เว็บไซต เพ่ือปองกันภัยคุกคามไซเบอรท่ีอาจจะเกิดกับ
ผูใชบริการเว็บไซต ผูใชงานอินเตอรเน็ตท่ัวไป ผูใหบริการ  
โดยหนวยงานควรจะกำหนดหลักปฏิบัติในการเลิกใชงาน
เว็บไซตซ่ึงมีรายละเอียดตามขอเสนอแนะและคำอธิบาย
เพ่ิมเติมของมาตรฐานฉบับนี ้หรือหนวยงานอาจจะ
พิจารณาการทำลายขอมูลตามขอเสนอแนะใหเปนไปตาม  
NIST Special Publication 800-88 และข้ันตอนหลัก
ของการทำลายขอมูล (หัวขอ 5.6.10)  
 

  

 

ขอกำหนดการดำเนินการและการรักษาความม่ันคงปลอดภัยสำหรับเว็บไซต (Security and 
Operation Requirement) (หัวขอ 6) 
7 การระบุความเสี่ยงท่ีจะเกิดข้ึนกับเว็บไซต (Website Security Identification)  

(หัวขอ 6.1) 
7.1 หนวยงานจะตองมีการจัดการทรัพยสิน (Asset 

Management) การประเมินความเส่ียง (Risk 
Assessment) การประเมินชองโหวและการทดสอบเจาะ
ระบบ (Vulnerability Assessment and Penetration 
Testing) และการจัดการผูใหบริการภายนอก  
(Third Party Management) ใหเปนไปตามประมวล
แนวทางปฏิบัติและกรอบมาตรฐานดานการรักษาความ
ม่ันคงปลอดภัยไซเบอร (หัวขอ 6.1.1) 

  

  หนวยงานจะตองจัดทำทะเบียนทรัพยสิน และ
ตรวจสอบทะเบียนทรัพยสิน อยางนอยป ละ  
1 คร้ัง รวมถึงปรับปรุงทะเบียนทรัพยสิน 
ทุกคร้ัง หากมีการเปล่ียนแปลงใดๆ ใหเปนไป
ตามประมวลแนวทางปฏิบัติและกรอบ
มาตรฐานดานการรักษาความม่ันคงปลอดภัย 

  

ยังตองปรับปรุง   
ดำเนินการแลว 

ยังตองปรับปรุง   
ดำเนินการแลว 

ยังตองปรับปรุง   
ดำเนินการแลว 

ดำเนินการแลว   
อยูในระหวางดำเนินการ 
ยังไมไดดำเนินการ 

ยังตองปรับปรุง   
ดำเนินการแลว 
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ไซเบอร โดยอาจจะพิจารณาดำเนินการจัดการ
ทรัพยสิน ตามรายละเอียดขอเสนอแนะและ
คำอธิบายเพ่ิมเติมของมาตรฐานฉบับน้ี 

  หนวยงานจะตองมีการประเมินความเส่ียงดาน
ความม่ันคงปลอดภัยไซเบอร อยางนอยป ละ 
1 คร้ัง หรือเม่ือมีการเปลี่ยนแปลงท่ีสำคัญและ
ปรับปรุงทะเบียนความเส่ียงทุกคร้ังหลังการ
ประเมินความเส่ียงดานการรักษาความม่ันคง
ปลอดภัยไซเบอรสำหรับเว็บไซต ใหเปนไปตาม
ประมวลแนวทางปฏิบัติและกรอบมาตรฐาน
ดานการรักษาความม่ันคงปลอดภัยไซเบอร 
โดยอาจจะพิจารณาการประเมินความเส่ียง 
(Risk Assessment) ใน 2 รูปแบบ ไดแก  
การประเมินความเสี่ยงเชิงปริมาณและ 
การประเมินความเสี่ยงเชิงคุณภาพ และอาจจะ
พิจารณาข้ันตอนหลักในการประเมินความเส่ียง 
ซ่ึงมีรายละเอียดตามขอเสนอแนะและ
คำอธิบายเพ่ิมเติมของมาตรฐานฉบับน้ี  

  

  หนวยงานจะตองมีแนวทางจัดการ ควบคุม 
และปองกันความเส่ียงท่ีเหมาะสมสอดคลอง
กับผลการประเมินความเส่ียงดานการรักษา
ความม่ันคงปลอดภัยไซเบอร เพ่ือใหความเส่ียง
ท่ีเหลืออยู (Residual Risk) อยูในระดับ 
ความเส่ียงดานการรักษาความม่ันคงปลอดภัย 
ไซเบอรสำหรับเว็บไซตท่ียอมรับได 

  

  หนวยงานจะตองมีการประเมินชองโหวและ
การทดสอบเจาะระบบ (Vulnerability 
Assessment) โดยอางอิงตามหลักการบริหาร
ความเส่ียงของหนวยงาน โดยครอบคลุมการ
ใหบริการเว็บไซต ใหเปนไปตามประมวล
แนวทางปฏิบัติและกรอบมาตรฐานดาน 
การรักษาความม่ันคงปลอดภัยไซเบอร อาจจะ
พิจารณาขอบเขตของการประเมินชองโหวของ
บริการท่ีสำคัญครอบคลุมความม่ันคงปลอดภัย
ของระบบคอมพิวเตอร โครงสรางเครือขาย
ส่ือสารขอมูล เคร่ืองบริการเว็บ และเว็บแอป
พลิเคชัน และอาจจะพิจารณาดำเนินการ 

  ดำเนินการแลว   
อยูในระหวางดำเนินการ 
ยังไมไดดำเนินการ 

ดำเนินการแลว   
อยูในระหวางดำเนินการ 
ยังไมไดดำเนินการ 

ดำเนินการแลว   
อยูในระหวางดำเนินการ 
ยังไมไดดำเนินการ 



- 60 - 
 

 
 

ท่ี ขอกำหนด ขอเสนอแนะ การประเมิน หลักฐาน 
ตามแนวทางในการประเมินชองโหว  
ซ่ึงมีรายละเอียดตามขอเสนอแนะและ
คำอธิบายเพ่ิมเติมของมาตรฐานฉบับน้ี 

  หนวยงานควรจะดำเนินการทดสอบเจาะระบบ 
(Penetration Testing) โดยพิจารณา
ดำเนินการอยางนอยปละ 1 คร้ัง ตามความ
จำเปน ใหเปนไปตามประมวลแนวทางปฏิบัติ
และกรอบมาตรฐานดานการรักษาความม่ันคง
ปลอดภัยไซเบอร และอาจจะพิจารณาปจจัย 
ในการดำเนินการทดสอบการเจาะระบบ
เว็บไซต รวมถึงเลือกผูใหบริการทดสอบ 
เจาะระบบ โดยพิจารณาตามรายละเอียด
ขอเสนอแนะและคำอธิบายเพ่ิมเติมของ
มาตรฐานฉบับน้ี 

  

  หนวยงานควรจะมีการตรวจสอบผูใหบริการ
ภายนอก (Third Party Management) 
จะตองรับผิดชอบ (Responsible) และมีภาระ
รับผิดชอบ (Accountable) ในการดูแลรักษา
ความม่ันคงปลอดภัยไซเบอรในการดำเนินงาน
ใหบริการเว็บไซต ใหเปนไปตามประมวล
แนวทางปฏิบัติและกรอบมาตรฐานดาน 
การรักษาความม่ันคงปลอดภัยไซเบอร  

  

  หนวยงานควรจะมีขอกำหนดดานความม่ันคง
ปลอดภัยไซเบอรของผูใหบริการภายนอกใน
ขอตกลงระดับการใหบริการ (Service Level 
Agreement) หรือเง่ือนไขของสัญญากับ 
ผูใหบริการภายนอก ใหเปนไปตามประมวล
แนวทางปฏิบัติและกรอบมาตรฐานดาน 
การรักษาความม่ันคงปลอดภัยไซเบอร  

  

  หนวยงานควรจะพิจารณาสรางกระบวนการ
ตรวจสอบความถูกตองของผูใหบริการ
ภายนอกวาสอดคลองกับขอกำหนดดานความ
ม่ันคงปลอดภัยไซเบอรสำหรับเว็บไซตใน
เง่ือนไขของสัญญา และควรจะพิจารณา
ดำเนินการเจรจาตอรองเง่ือนไขของสัญญาจาง
ใหสอดคลองกับกรณีท่ีมีขอกำหนดทาง
กฎหมายหรือขอบังคับใหม ใหเปนไปตาม

  ดำเนินการแลว   
อยูในระหวางดำเนินการ 
ยังไมไดดำเนินการ 

ดำเนนิการแลว   
อยูในระหวางดำเนินการ 
ยังไมไดดำเนินการ 

ดำเนนิการแลว   
อยูในระหวางดำเนินการ 
ยังไมไดดำเนินการ 

ดำเนินการแลว   
อยูในระหวางดำเนินการ 
ยังไมไดดำเนินการ 
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ประมวลแนวทางปฏิบัติและกรอบมาตรฐาน
ดานการรักษาความม่ันคงปลอดภัยไซเบอร 

8 การปองกันความเส่ียงท่ีอาจจะเกิดข้ึนกับเว็บไซต (Website Security Protection) 
(หัวขอ 6.2) 

8.1 หนวยงานจะตองกำหนดแนวทางในการพัฒนาโปรแกรม
ประยุกตบนเว็บ (Web Application) อยางม่ันคง
ปลอดภัย เชน พิจารณาใชหลักการ DevSecOps ต้ังแต
ข้ันตอนการพัฒนาจนถึงการใชงานจริงโดยมีการคำนึงถึง
ส่ิงสำคัญในการรักษาม่ันคงปลอดภัยในการพัฒนา
โปรแกรมประยุกตบนเว็บ โดยหนวยงานควรจะพิจารณา
ปรับใชตัวอยางในการปรับใชหลักการ DevSecOps และ
อาจจะพิจารณาส่ิงสำคัญในการรักษาความม่ันคงปลอดภัย
ของการพัฒนาโปรแกรมประยุกตบนเว็บ รวมถึงอาจจะ
พิจารณาประยุกตใชหลักการ DevSecOps โดยใช  
หลักการ DSOMM ของมูลนิธิ OWASP ซึ่งมีรายละเอียด
ตามขอเสนอแนะและคำอธิบายเพ่ิมเติมของมาตรฐาน
ฉบับน้ี (หัวขอ 6.2.1) 

  

8.2 หนวยงานจะตองพิจารณาถึงปจจัยเส่ียงดานความม่ันคง
ปลอดภัยของเว็บไซตท่ีพบไดบอยของมูลนิธิ OWASP 
ในการพัฒนาโปรแกรมประยุกตบนเว็บ (Web 
Application (หัวขอ 6.2.2) 

  

8.3 หนวยงานจะตองพิจารณาการออกแบบสถาปตยกรรม
เว็บไซตอยางม่ันคงปลอดภัย ในสวนของโครงสรางของ
เว็บไซตหรือเว็บแอปพลิเคชัน โดยอาจจะพิจารณา
สวนประกอบของการออกแบบท่ีคำนึงถึงการแบงสวน
เครือขาย (Network segmentation) มีการจัดวางเคร่ือง
บริการเว็บ (Web Server) และเคร่ืองบริการฐานขอมูล 
(Database Server) รวมกับอุปกรณรักษาความม่ันคง
ปลอดภัย (หัวขอ 6.2.3) 

  

ยังตองปรับปรุง   
ดำเนินการแลว 

ยังตองปรับปรุง   
ดำเนินการแลว 

ยังตองปรับปรุง   
ดำเนินการแลว 
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  หนวยงานควรจะพิจารณาวางเคร่ืองบริการเว็บ 

(Web Server) รวมกับอุปกรณและบริการการ
รักษาความม่ังคงปลอดภัยพ้ืนฐาน เปนอยาง
นอย หรืออาจจะพิจารณาวางเคร่ืองบริการเว็บ 
(Web Server) รวมกับการใหบริการปองกัน 
Web Application (WAF) หรือหนวยงาน
อาจจะพิจารณาวางเคร่ืองบริการเว็บ (Web 
Server) รวมกับผลิตภัณฑการรักษาความ
ม่ันคงปลอดภัยเพ่ิมเติม ซึ่งมีรายละเอียดตาม
ขอเสนอแนะและคำอธิบายเพ่ิมเติมของ
มาตรฐานฉบับน้ี 

  

  หนวยงานควรจะพิจารณาออกแบบโครงสราง
เว็บไซตออกเปน 4 สวน ใหเปนไปตาม
ขอเสนอแนะและคำอธิบายเพ่ิมเติมของ
มาตรฐานฉบับน้ี 

  

8.4 หนวยงานจะตองมีการควบคุมการเขาถึง (Access 
Control) และทำใหระบบมีความแข็งแกรง (System 
Hardening) มีการบริหารจัดการเชื่อมตอระยะไกล 
(Remote Connection) สื่อเก็บขอมูลแบบถอดได 
(Removable Storage Media) และการแบงปนขอมูล 
(Information Sharing) รวมถึงมีการสรางความตระหนัก
รูดานความม่ันคงปลอดภัยไซเบอรสำหรับเว็บไซต 
(Website Security Awareness) ใหเปนไปตามประมวล
แนวทางปฏิบัติและกรอบมาตรฐานดานการรักษา 
ความม่ันคงปลอดภัยไซเบอร (หัวขอ 6.2.4) 

  

  หนวยงานจะตองมีการควบคุมการเขาถึง 
(Access Control) ใหเปนไปตามประมวล
แนวทางปฏิบัติและกรอบมาตรฐานดาน 
การรักษาความม่ันคงปลอดภัยไซเบอร  

  

  หนวยงานจะตองมีการทำใหระบบมีความ
แข็งแกรง (System Hardening) ใหเปนไป
ตามประมวลแนวทางปฏิบัติและกรอบ
มาตรฐานดานการรักษาความม่ันคงปลอดภัย 
ไซเบอร 

  

ดำเนนิการแลว   
อยูในระหวางดำเนินการ 
ยังไมไดดำเนินการ 

ดำเนนิการแลว   
อยูในระหวางดำเนินการ 
ยังไมไดดำเนินการ 

ดำเนนิการแลว   
อยูในระหวางดำเนินการ 
ยังไมไดดำเนินการ 

ดำเนนิการแลว   
อยูในระหวางดำเนินการ 
ยังไมไดดำเนินการ 

ยังตองปรับปรุง   
ดำเนินการแลว 
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  หนวยงานจะตองมีการบริหารจัดการเชื่อมตอ

ระยะไกล (Remote Connection) ใหเปนไป
ตามประมวลแนวทางปฏิบัติและกรอบ
มาตรฐานดานการรักษาความม่ันคงปลอดภัย 
ไซเบอร  

  

  หนวยงานจะตองมีการบริหารจัดการส่ือเก็บ
ขอมูลแบบถอดได (Removable Storage 
Media) ใหเปนไปตามประมวลแนวทางปฏิบัติ
และกรอบมาตรฐานดานการรักษาความม่ันคง
ปลอดภัยไซเบอร  
 

  

  หนวยงานจะตองมีการแบงปนขอมูล 
(Information Sharing) ใหเปนไปตาม
ประมวลแนวทางปฏิบัติและกรอบมาตรฐาน
ดานการรักษาความม่ันคงปลอดภัยไซเบอร  

  

  หนวยงานจะตองมีการสรางความตระหนักรู
ดานความม่ันคงปลอดภัยไซเบอรสำหรับ
เว็บไซต (Website Security Awareness) ให
เปนไปตามประมวลแนวทางปฏิบัติและกรอบ
มาตรฐานดานการรักษาความม่ันคงปลอดภัย 
 

  

8.5 หนวยงานจะตองพิจารณาการพิสูจนตัวตนแบบหลาย
ปจจัย (Multi-Factor Authentication: MFA) หรือ
พิจารณาการพิสูจนตัวตนจากระบบเชื่อมโยงขอมูลเพ่ือ
การพิสูจนและยืนยันตัวตนทางดิจิทัล (Digital ID)  
ตามขอเสนอแนะของ สพร. นอกเหนือจากการควบคุม 
การเขาถึง (Access Control) ขอ 6.2.4 โดยหนวยงาน
ควรจะพิจารณาตรวจสอบตัวตนของผูใชงานโดยใชปจจัย 
ท่ีแตกตางกันมากกวาหน่ึงปจจัย และอาจจะพิจารณา
ตัวอยางการใชงาน MFA ใหเปนไปตามรายละเอียด
ขอเสนอแนะและคำอธิบายเพ่ิมเติมของมาตรฐานฉบับน้ี 
(หัวขอ 6.2.5) 
 

  ยังตองปรับปรุง   
ดำเนินการแลว 

ดำเนนิการแลว   
อยูในระหวางดำเนินการ 
ยังไมไดดำเนินการ 

ดำเนนิการแลว   
อยูในระหวางดำเนินการ 
ยังไมไดดำเนินการ 

ดำเนนิการแลว   
อยูในระหวางดำเนินการ 
ยังไมไดดำเนินการ 

ดำเนนิการแลว   
อยูในระหวางดำเนินการ 
ยังไมไดดำเนินการ 



- 64 - 
 

 
 

ท่ี ขอกำหนด ขอเสนอแนะ การประเมิน หลักฐาน 
8.6 หนวยงานจะตองตั้งคาเพ่ือความม่ันคงปลอดภัยพ้ืนฐาน

ของโปรแกรมสำหรับใหบริการเว็บ (Web Server 
Software) โปรแกรมประยุกตบนเว็บ (Web 
Application) ระบบบริหารจัดการเว็บไซต (CMS) 
ระบบปฏิบัติการ (Operating System) และการต้ังคา
ฐานขอมูล (หัวขอ 6.2.6) 

  

  หนวยงานควรจะมีการต้ังคาเพ่ือความม่ันคง
ปลอดภัยพ้ืนฐานของโปรแกรมสำหรับ
ใหบริการเว็บ (Web Server Software) โดย
อาจจะพิจารณาการต้ังคาเพ่ือความม่ันคง
ปลอดภัยพ้ืนฐานตาม CIS Benchmark ให
เปนไปตามขอเสนอแนะและคำอธิบายเพ่ิมเติม
ของมาตรฐานฉบับนี้ 
 

  

  หนวยงานควรจะพิจารณาใหมีการต้ังคาเพ่ือ
ความม่ันคงปลอดภัยพ้ืนฐานของโปรแกรม
ประยุกตบนเว็บ (Web Application) ตาม
หัวขอท่ี 4 ของเอกสารขอเสนอแนะมาตรฐาน
ดานเทคโนโลยีสารสนเทศและการส่ือสารท่ี
จำเปนตอธุรกรรมทางอิเล็กทรอนิกสวาดวย
มาตรฐานการรักษาความม่ันคงปลอดภัย
สำหรับโปรแกรมประยุกตบนเว็บ โดย
สำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส 
โดยอาจจะพิจารณาใชรายการตรวจสอบ Web 
Application ของโครงการ OWASP ซึ่งมี
รายละเอียดตามขอเสนอแนะและคำอธิบาย
เพ่ิมเติมของมาตรฐานฉบับนี้ 
 

  

  หนวยงานควรจะพิจารณาหลักการท่ีสำคัญท่ี
ตองต้ังคาระบบ CMS ใหเปนไปตาม
ขอเสนอแนะและคำอธิบายเพ่ิมเติมของ
มาตรฐานฉบับน้ี 
 

  

  หนวยงานควรจะพิจารณาการต้ังคาเพ่ือเพ่ิม
ความม่ันคงปลอดภัยของระบบปฏิบัติการ
เบ้ืองตนตาม NIST SP 800-123 ซึ่งนำไป
ประยุกตใชกับระบบปฏิบัติการทุกประเภท 
 

  

ดำเนนิการแลว   
อยูในระหวางดำเนินการ 
ยังไมไดดำเนินการ 

ดำเนินการแลว   
อยูในระหวางดำเนินการ 
ยังไมไดดำเนินการ 

ยังตองปรับปรุง   
ดำเนินการแลว 

ดำเนนิการแลว   
อยูในระหวางดำเนินการ 
ยังไมไดดำเนินการ 

ดำเนินการแลว   
อยูในระหวางดำเนินการ 
ยังไมไดดำเนินการ 



- 65 - 
 

 
 

ท่ี ขอกำหนด ขอเสนอแนะ การประเมิน หลักฐาน 
  หนวยงานควรจะพิจารณารายละเอียดในการ

ต้ังคาฐานขอมูลเพ่ือใหมีความม่ันคงปลอดภัย 
ใหเปนไปตามขอเสนอแนะและคำอธิบาย
เพ่ิมเติมของมาตรฐานฉบับนี้ 

  

8.7 หนวยงานจะตองกำหนดแนวทางและการเลือกบริการท่ี
เก่ียวของกับเว็บไซต ประกอบดวย เคร่ืองบริการเว็บ 
(Web Server) ระบบบริหารจัดการเว็บไซต (CMS)  
เลือกบริการโดเมนและช่ือโดเมน และข้ันตอนวิธีการ
เขารหัส Cipher Suite ของ TLS Certificate  
(หัวขอ 6.2.7) 

  

  หนวยงานจะตองกำหนดแนวทางและการเลือก
บริการเคร่ืองบริการเว็บ โดยอาจจะพิจารณา
แนวทางและการเลือกบริการ ซึ่งมีรายละเอียด
ตามขอเสนอแนะและคำอธิบายเพ่ิมเติมของ
มาตรฐานฉบับน้ี  

  

  หนวยงานจะตองกำหนดแนวทางและการเลือก 
CMS ท่ีมีความม่ันคงปลอดภัย โดยอาจจะ
พิจารณาแนวทางและการเลือก CMS ซ่ึงมี
รายละเอียดตามขอเสนอแนะและคำอธิบาย
เพ่ิมเติมของมาตรฐานฉบับนี้ 

  

  หนวยงานจะตองกำหนดแนวทางและการเลือก
ผูรับจดทะเบียนช่ือโดเมน โดยอาจจะพิจารณา
แนวทางและการเลือก ซึ่งรายละเอียดตาม
ขอเสนอแนะและคำอธิบายเพ่ิมเติมของ
มาตรฐานฉบับน้ี 

  

  หนวยงานจะตองกำหนดแนวทางและการเลือก
ข้ันตอนวิธีการเขารหัส Cipher Suite ของ 
TLS Certificate โดยอาจจะพิจารณาแนวทาง
และการเลือก รวมถึงรายละเอียดในการเลือก
ระดับการรับรอง ซ่ึงรายละเอียดตาม
ขอเสนอแนะและคำอธิบายเพ่ิมเติมของ
มาตรฐานฉบับน้ี  

  

8.8 หนวยงานจะตองตั้งคาไฟรวอลลเพ่ือควบคุมและปองกัน
การบุกรุกตาง ๆ ท่ีเกิดข้ึนกับเว็บไซต โดยควรจะพิจารณา
หลักการต้ังคาอยางนอย ดังน้ี การกำหนดนโยบายความ
ม่ันคงปลอดภัย (Define Security Policies) การต้ังคา
กฎการกรอง (Configure Filtering Rules) การจำกัด 

  

ดำเนินการแลว   
อยูในระหวางดำเนินการ 
ยังไมไดดำเนินการ 

ดำเนนิการแลว   
อยูในระหวางดำเนินการ 
ยังไมไดดำเนินการ 

ดำเนนิการแลว   
อยูในระหวางดำเนินการ 
ยังไมไดดำเนินการ 

ดำเนินการแลว   
อยูในระหวางดำเนินการ 
ยังไมไดดำเนินการ 

ดำเนนิการแลว   
อยูในระหวางดำเนินการ 
ยังไมไดดำเนินการ 

ยังตองปรับปรุง   
ดำเนินการแลว 

ยังตองปรับปรุง   
ดำเนินการแลว 
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การเขาถึงโดยภูมิศาสตร (Geographic Restrictions) 
การปองกันการโจมตี (Protect Against Attacks)  
การตรวจสอบและบันทึก (Monitoring and Logging) 
และการปรับปรุงและอัปเดตเปนประจำ (Regular 
Updates) โดยอาจจะพิจารณาหลักการต้ังคาไฟรวอลล 
ใหเปนไปตามขอเสนอแนะและคำอธิบายเพ่ิมเติมของ
มาตรฐานฉบับน้ี (หัวขอ 6.2.8) 

9 มาตรการตรวจสอบและเฝาระวังภัยคุกคามทางไซเบอรสำหรับเว็บไซต (Website 
Security Detection) (หัวขอ 6.3) 

9.1 หนวยงานจะตองมีการตรวจสอบและเฝาระวังภัยคุกคาม
ทางไซเบอร (Cyber Threat Detection and 
Monitoring) ใหเปนไปตามประมวลแนวทางปฏิบัติและ
กรอบมาตรฐานดานการรักษาความม่ันคงปลอดภัย 
ไซเบอร (หัวขอ 6.3.1) 

  

  หนวยงานจะตองมีการสรางกลไกและกระบวน
เพ่ือ ตรวจจับ จัดประเภท วิเคราะห และระบุ
วามีภัยคุกคามหรือเหตุการณท่ีเก่ียวกับความ
ม่ันคงปลอดภัยไซเบอรท่ีเก่ียวของเว็บไซต 
 ใหเปนไปตามประมวลแนวทางปฏิบัติและ
กรอบมาตรฐานดานการรักษาความม่ันคง
ปลอดภัยไซเบอร  

  

  หนวยงานจะตองมีการทบทวนกลไกและ
กระบวนการอยางนอย ปละ 1 (หน่ึง) คร้ัง 
ตามความเหมาะสม ใหเปนไปตามประมวล
แนวทางปฏิบัติและกรอบมาตรฐานดาน 
การรักษาความม่ันคงปลอดภัยไซเบอร  

  

10 การเผชิญเหตุเม่ือมีการตรวจพบภัยคุกคามทางไซเบอรสำหรับเว็บไซต (Website Incident 
Response) (หัวขอ 6.4) 

10.1 หนวยงานจะตองจัดทำแผนการรับมือภัยคุกคามทาง 
ไซเบอรสำหรับเว็บไซต (Website Security Incident 
Response Plan) ใหเปนไปตามประมวลแนวทางปฏิบัติ 
และกรอบมาตรฐานดานการรักษาความม่ันคงปลอดภัย 
ไซเบอร ขอ 19 องคประกอบท่ี 3 มีการส่ือสาร ฝกซอม 
ทบทวน และปรับปรุง แผนการรับมือภัยคุกคามทาง 
ไซเบอรของเว็บไซต รวมถึงแผนการส่ือสารในภาวะวิกฤต 
(Crisis Communication Plan) และการฝกซอม 
ความม่ันคงปลอดภัย ไซเบอรสำหรับเว็บไซต (Website 

  

ยังตองปรับปรุง   
ดำเนินการแลว 

ยังตองปรับปรุง   
ดำเนินการแลว 

ดำเนนิการแลว   
อยูในระหวางดำเนินการ 
ยังไมไดดำเนินการ 

ดำเนนิการแลว   
อยูในระหวางดำเนินการ 
ยังไมไดดำเนินการ 
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Security Exercise) ใหเปนไปตามประมวลแนวทาง
ปฏิบัติและกรอบมาตรฐานดานการรักษาความม่ันคง
ปลอดภัยไซเบอร (หัวขอ 6.4.1) 

  หนวยงานจะตองจัดทำแผนการรับมือภัย
คุกคามทางไซเบอรสำหรับเว็บไซต (Website 
security Incident Response Plan)  
ใหเปนไปตามประมวลแนวทางปฏิบัติและ
กรอบมาตรฐานดานการรักษาความม่ันคง
ปลอดภัยไซเบอร โดยอาจจะพิจารณา
คำแนะนำและขอควรพิจารณาในการ
ตอบสนองตอเหตุการณสำหรับการบริหาร
ความเส่ียงดานความม่ันคงปลอดภัยทางไซ
เบอรของ NIST ตามขอเสนอแนะและ
คำอธิบายเพ่ิมเติมของมาตรฐานฉบับน้ี 

  

  หนวยงานจะตองมีการสื่อสาร ทบทวน และ
ปรับปรุง แผนการรับมือภัยคุกคามทางไซเบอร
ของเว็บไซต และมีการฝกซอมความม่ันคง
ปลอดภัยไซเบอรสำหรับเว็บไซต (Website 
Security Exercise) โดยพิจารณาฝกซอม 
อยางนอยปละ 1 คร้ัง ใหเปนไปตาม 
ความเหมาะสม ใหเปนไปตามประมวลแนวทาง
ปฏิบัติและกรอบมาตรฐานดานการรักษา 
ความม่ันคงปลอดภัยไซเบอร  

  

  หนวยงานจะตองมีการจัดทำแผนการส่ือสารใน
ภาวะวิกฤตเพ่ือตอบสนองตอวิกฤตท่ีเกิดจาก
เหตุการณท่ีเก่ียวกับความม่ันคงปลอดภัย 
ไซเบอรสำหรับเว็บไซต ใหเปนไปตามความ
เหมาะสม ใหเปนไปตามประมวลแนวทาง
ปฏิบัติและกรอบมาตรฐานดานการรักษาความ
ม่ันคงปลอดภัยไซเบอร โดยหนวยงานอาจจะ
พิจารณาระบุรายละเอียด ใหเปนไปตาม
ขอเสนอแนะและคำอธิบายเพ่ิมเติมของ
มาตรฐานฉบับน้ี 

  

  หนวยงานจะตองมีสวนรวมในการฝกซอม
รับมือกับภัยคุกคามทางไซเบอรสำหรับเว็บไซต 
ท้ังในระดับชาติหรือระดับภาคสวน เชน 
ฝกซอมกับ สกมช. หรือหนวยงานควบคุม 

  

ดำเนนิการแลว   
อยูในระหวางดำเนินการ 
ยังไมไดดำเนินการ 

ดำเนนิการแลว   
อยูในระหวางดำเนินการ 
ยังไมไดดำเนินการ 

ดำเนนิการแลว   
อยูในระหวางดำเนินการ 
ยังไมไดดำเนินการ 

ดำเนินการแลว   
อยูในระหวางดำเนินการ 
ยังไมไดดำเนินการ 
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หรือกำกับดูแล รวมถึงตรวจสอบใหแนใจวา
บุคลากรท่ีเก่ียวของท่ีระบุไวในแผนการรับมือ
ภัยคุกคามทางไซเบอรสำหรับเว็บไซต มีสวน
รวมในการฝกซอมความม่ันคงปลอดภัยไซเบอร 
ใหเปนไปตามความเหมาะสม ใหเปนไปตาม
ประมวลแนวทางปฏิบัติและกรอบมาตรฐาน
ดานการรักษาความม่ันคงปลอดภัยไซเบอร  

11 การรักษาและฟนฟูความเสียหายท่ีเกิดจากภัยคุกคามทางไซเบอรสำหรับเว็บไซต 
(Website Recovery) (หัวขอ 6.5) 

11.1 หนวยงานจะตองมีการรักษาและฟนฟูความเสียหายท่ีเกิด
จากภัยคุกคามทางไซเบอรสำหรับเว็บไซต (Website 
Security Resilience and Recovery) โดยจะตองจัดทำ
แผนความตอเน่ืองทางธุรกิจ (Business Continuity 
Plan: BCP) และจะตองจัดใหมีการฝกซอมใหเปนไปตาม
ประมวลแนวทางปฏิบัติและกรอบมาตรฐานดานการรักษา
ความม่ันคงปลอดภัยไซเบอร (หัวขอ 6.5.1) 

  

  หนวยงานจะตองมีจัดทำแผนความตอเน่ือง
ทางธุรกิจ (Business Continuity Plan: 
BCP) ใหเปนไปตามประมวลแนวทางปฏิบัติ
และกรอบมาตรฐานดานการรักษาความม่ันคง
ปลอดภัยไซเบอร โดยอาจจะพิจารณาใหมี
รายละเอียดของแผนตามการบริหารความ
พรอมตอสภาวะวิกฤติ (การทำแผน BCP) 
ของสำนักงานคณะกรรมการพัฒนาระบบ
ราชการ 

  

  หนวยงานจะตองมีการฝกซอม BCP อยางนอย
ปละ 1 (หนึ่ง) คร้ัง หรืออาจจะพิจารณาตาม
ความเหมาะสมตามสภาพของหนวยงาน 
 ใหเปนไปตามประมวลแนวทางปฏิบัติและ
กรอบมาตรฐานดานการรักษาความม่ันคง
ปลอดภัยไซเบอร  

  

   

ยังตองปรับปรุง   
ดำเนินการแลว 

ดำเนนิการแลว   
อยูในระหวางดำเนินการ 
ยังไมไดดำเนินการ 

ดำเนินการแลว   
อยูในระหวางดำเนินการ 
ยังไมไดดำเนินการ 
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แบบฟอรม ค2 แบบรายงานรายการท่ียังตองปรับปรุง 
สำหรับหนวยงานควบคุมหรือกำกับดูแล หนวยงานโครงสรางพ้ืนฐานสำคัญทางสารสนเทศ หนวยงานของรัฐ และหนวยงานเอกชน 

คำแนะนำ เมื่อหนวยงานพบรายการที่ไมเปนไปตามขอกําหนด ที่มีสถานะ “ยังตองปรับปรุง” ตามผลการประเมินตามแบบฟอรม ค1 ใหระบุรายการที่ยังตอง
ปรับปรุงลงในแบบฟอรมน้ี  
วันท่ีประเมินตนเอง (Self-Assessment)………………………..………………หนวยงานเจาของเว็บไซต……….…………………………………………………………….……………………. 
ช่ือเว็บไซต…………………………………………………………………………………………………การเขาถึงเว็บไซต หรือ URL……………………………………………………………………….… 
 

ลำดับ ขอกำหนดที่ยังตอง
ปรับปรุง 

สาเหตุ การปรับปรุงแกไข
ในเบ้ืองตน 

ส่ิงท่ีตองการปรับปรุงแกไข 
รายการแกไข ผูรับผิดชอบ

ดำเนินการ 
กำหนด 

วันท่ีแลวเสร็จ 
       

       

       

       

       

       

       

ผูกรอกแบบรายงาน……………………………………………………………………………………ตำแหนง……………………………………………………..…………………….………………….……. 
สังกัดหนวยงาน (ภายใน)…………………….…………..…………..………….เบอรโทร……………………………………..………….อีเมล……………………..………………………………………
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